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1. 写给读者
2. 作者简介
3. 如何获得文档
4. 打赏（Donations）
5. 联系方式

I. 软件项目管理
1. 范围管理

1. 宏观管理
2. 你清楚你的工作职责吗？
制度管理

权力下放
专业的人做专业的事
总结

3. 怎样防止踢皮球
进入正题

踢皮球几大害处

场景一
场景二

踢皮球的风气是怎样形成的？
技术人员的单一视角
责任不明确
缺乏沟通

背黑锅

员工问题

怎样根治踢皮球

调整组织架构

禁止追查问题源头

不懂技术的管理
统一目标，价值观。



防止问题扩大

4. 内部外包与悬赏
怎么样操作

可能遇到的问题

小结

5. 团队膨胀的原因分析
人才管理

先从员工个人谈起
技能管理

再说说部门

部门膨胀

精细化管理带来的膨胀

2. 时间管理
1. 优先级管理
2. 时间管理的误区
优化组织架构，精简机构
命令决策一元化
时间线

3. 项目管理中工时计算的问题
背景

面临的问题

工时去了哪里？
洗手间，茶水间，吸烟
看邮件，写邮件
沟通

查资料

无关的会议

不必要的拖延行为
私人时间

怎样改善面临的问题

怎样计算项目工时？
4. 项目延期
5. 当日事当日毕
工作时间如何规划？
遇到工作被打断的情况

3. 沟通管理（Communication Management）



1. 表达方式
如何提问

拒绝反问和质问

宽以律己，严以待人
任务分配

任务确认

2. 会议管理
什么要开会？
会议的时间成本

集思广益纯属扯淡

会议冲突

避免议而不决
会议记录

会议地点

与会人员
怎样管理会议的时间呢？

3. 工作报告
日报、周报，项目进度汇报
为什么会出现频繁汇报？
如何才能抛弃汇报制度？

4. 越级和跨部门沟通
5. 负面信息处理

4. 变更管理(Change Management)
1. 什么是变更管理
2. 需求变更
为什么会变更

3. 拥抱变更
5. 集成管理

1. 配置管理
2. 为什么持续集成难以普及

6. 质量管理
1. 无缺点管理
2. 自动化测试如何破局？
认知问题

生态的问题

技术的问题



能力问题

氛围问题

最后

3. 为什么自动化测试难以推广
为什么自动化测试难以实施

是什么阻碍了自动化测试？
中国测试人员的人力成本

7. 风险管理
1. 项目管理绕不开问题
开发，测试与运维的关系
压力问题

重速度轻安全

技术实力

测试问题

运维问题

2. 程序猿说的「优化」是什么意思？
经验和能力不足
给前人擦屁股

先盖楼，后打地基
使用新技术和不熟悉的技术
最后总结

3. 制度、流程和规范的误区
故事一
故事二

故事三
故事四

故事五

总结

案例分析：怎样避免电梯伤人事件再发生
4. 因果图在运维工作中的应用
故障树分析(Fault Tree Analysis，FTA)
什么是因果图

为什么使用因果图

何时使用因果图

何处使用因果图

谁来负责制作因果图



怎样使用因果图

www.example.com, img.example.com
acc.example.com, api.example.com
cch.exampel.com, mq.exampe.com,
db.example.com

5. Incident Management(突发事件管理)
突发事件处理流程

事件处理方式

6. 监控的艺术
背景

概述

怎样监控

卫星监测

逐级诊断

模拟人工

数据分析

监控与开发
总结

8. 成本管理
1. 警惕IT黑洞
什么是IT黑洞
IT黑洞产生的原因分析

人的因素

来自组织架构的问题

9. 人力资源管理
1. 面试流程
2. 技术面试
3. 网络工程师面试题

Junior
Senior Network Engineer 高级网络工程师

4. 运维工程师面试题
Junior
高级运维工程师

5. 软件工程师面试题
Junior Software Engineer
Senior Software Engineer



6. 架构师面试题
7. 数据库管理员
8. 测试工程师

10. 采购管理
II. 项目管理工具

11. Gitlab 项目管理
1. GitLab 安装与配置

1.1. Almalinux 9.0
Gitlab Runner

1.2. CentOS 8 Stream 安装 Gitlab
1.3. Docker 方式安装 Gitlab

Docker 运行
Docker compose 安装 Gitlab
Docker Compose 安装 gitlab-runner

1.4. Yum 安装 GitLab
GitLab Runner

1.5. 绑定SSL证书
1.6. Gitlab 管理

gitlab-rake 命令
gitlab-runner 命令
Gitlab 迁移，备份和恢复
备份

恢复

2. 初始化 Gitlab
2.1. 操作系统初始化

gitlab-runner
Docker
Java 环境 安装脚本
Node 环境

2.2. 创建用户
创建用户

2.3. 初始化组
2.4. 初始化标签
2.5. 初始化分支
2.6. 部署环境

3. 项目管理



3.1. 组织架构
开发、测试和运维三个部门的关系
权限角色

3.2. 项目计划
3.3. 工作流
3.4. 议题

Milestones 里程碑
修正路线图（Roadmap）
工作报告

5W2H 任务分配法则
任务/议题
运维任务

开发任务

测试任务

运营任务

3.5. 并行开发
任务分解

配套环境

代码分支

时间线分支

分支权限

功能分支

合并流程

合并分支

除了单个文件
合并分支解决冲突

Hotfix / BUG 分支
前滚和后滚

后滚操作

前滚操作

前滚后后滚常见操作

导出最后一次修改过的文件
导出指定版本区间修改过的文件

回撤提交

撤回单个文件提交
提交代码怎样写注释信息



Fixed Bug
Implemented
Add

3.6. 升级与发布相关
分支与版本的关系
分支与标签的区别
Release Notes
License

3.7. 代码审查
 

4. 通过GPG签名提交代码
4.1. 创建证书
4.2. 配置 Gitlab GPG
4.3. 配置 Git

全局配置

本地配置

提交代码

4.4. FAQ
error: gpg failed to sign the data

5. CI / CD
5.1. 远程服务器配置
5.2. 配置 CI / CD

安装 GitLab Runner
注册 gitlab-runner
并发链接数设置

5.3. Shell 执行器
注册 Gitlab Runner 为 Shell 执行器
生成 SSH 证书
数据库环境

Java 环境
安装最新版 maven
mvnd

NodeJS
Python 环境
远程执行 sudo 提示密码

5.4. tags 的使用方法



5.5. Docker 执行器
5.6. Kubernetes executor

命名空间

挂载卷

KUBERNETES_BEARER_TOKEN
案例

5.7. Java 持续集成相关
制作 Maven 镜像
JaCoCo
并行开发解决版本冲突

5.8. 数据库结构监控
什么是数据库结构版本控制

为什么要做数据库结构本版控制

何时做数据库结构本版控制

在哪里做数据库结构本版控制

谁来负责数据库结构本版控制

怎样做数据库结构本版控制

安装脚本

启动脚本，停止脚本
查看历史版本

CI/CD 配置
5.9. 持续部署 Nacos

nacos 持续部署工具
.gitlab-ci.yml 配置案例

6. Pipeline 流水线
6.1. cache

Cache Key
禁用 Cache
定义多个缓存

6.2. stages
依赖关系

禁用 stage
6.3. variables

列出所有环境变量

Git submodule
通过条件，设置变量



6.4. script /before_script / after_script
条件判断

多行脚本

6.5. only and except
匹配 feature / hotfix 分支
监控文件变化

6.6. 构建物
禁止 job 下载构建物

6.7. 允许失败
6.8. 定义何时开始job
6.9. services
6.10. tags
6.11. rules 规则

条件判断

6.12. include 包含
6.13. 模版
6.14. release
6.15. 应用案例

Java
使用 Docker 编译并收集构建物
Shell 执行器，远程部署物理机/虚拟机
Shell 执行器，远程部使用容器启动项目
Docker 执行器

Node
vue.js android
Python
docker
include 高级用法

7. 软件包与镜像库
7.1. Maven 仓库

将已存在的 JAR 文件部署到 Maven 仓库
7.2. Python Pypi 仓库

个人访问令牌
手工上传包
在持续集成中配置

7.3. Node JS



7.4. Docker registry
配置 Docker registry
手动构建镜像并上传至容器镜像库
CI/CD 流水线配置

8. 服务器端 hooks
8.1. 创建全局 Server hooks
8.2. 给单个仓库配置 Server hooks

查看仓库目录

创建 hooks 脚本
9. 客户端 hooks

9.1. 集成禅道
Linux/MacOS
Windows
使用方法

10. WebHook
11. FAQ

11.1. 查看日志
11.2. debug runner
11.3. gitolite 向 gitlab 迁移
11.4. 修改主机名
11.5. ERROR: Uploading artifacts as "archive" to
coordinator... too large archive
11.6. ERROR: Job failed (system failure): prepare
environment: waiting for pod running: timed out
waiting for pod to start. Check
https://docs.gitlab.com/runner/shells/index.html#sh
ell-profile-loading for more information
11.7. 磁盘 100% 怎样清理

12. Jenkins
1. 安装 Jenkins

1.1. OSCM 一键安装
1.2. Mac
1.3. CentOS
1.4. Ubuntu
1.5. Docker
1.6. Minikube



2. 配置 Jenkins
3. Jenkinsfile

3.1. Jenkinsfile - Declarative Pipeline
stages
script
junit
withEnv
parameters
options
triggers
tools
post
when 条件判断
抛出错误

withCredentials
token

withMaven
isUnix() 判断操作系统类型
Jenkins pipeline 中使用 sshpass 实现 scp,
ssh 远程运行
后台运行

3.2. Jenkinsfile - Scripted Pipeline
git
切换 JDK 版本
groovy
Groovy code

Groovy 函数
Ansi Color
写文件操作

modules 实现模块
docker
input
if 条件判断
Docker
conditionalSteps
nexus



3.3. 设置环境变量
系统环境变量

3.4. agent
label
docker
指定docker 镜像
args 参数
Docker outside of Docker (DooD)
挂在宿主主机目录

构建镜像

Dockerfile
3.5. Steps

parallel 平行执行
echo
catchError 捕获错误
睡眠

限制执行时间

时间截

3.6. 版本控制
checkout
Git

3.7. 节点与过程
sh
Windows 批处理脚本
分配工作空间

node
3.8. 工作区

变更目录

判断文件是否存在

分配工作区

清理工作区

递归删除目录

写文件

读文件

4. Jenkins Job DSL / Plugin
5. Jenkins Plugin



5.1. Blue Ocean
5.2. Locale Plugin (国际化插件)
5.3. github-plugin 插件
5.4. Docker

设置 Docker 主机和代理
持久化

5.5. JaCoCo
Pipeline

5.6. SSH Pipeline Steps
5.7. Rancher
5.8. Kubernetes 插件

Kubernetes
Kubernetes :: Pipeline :: Kubernetes Steps
Kubernetes Continuous Deploy
Kubernetes Cli

5.9. HTTP Request Plugin
5.10. Skip Certificate Check plugin
5.11. Android Sign Plugin

6. Jenkinsfile Pipeline Example
6.1. Maven 子模块范例
6.2. 使用指定镜像构建
6.3. 命令行制作 Docker 镜像
6.4. Yarn
6.5. Android

13. SonarQube
1. 安装

1.1. Kubernetes 安装 SonarQube
1.2. Docker
1.3. netkiller-devops 安装
1.4. SonarScanner

Docker 安装
本地安装

2. 配置
2.1. 登陆 SonarQube
2.2. 本地 maven 执行 SonarQube
2.3. 集成 Gitlab



2.4. SonarScanner
Node.js

3. FAQ
3.1. bootstrap check failure [1] of [1]: max virtual
memory areas vm.max_map_count [65530] is too
low, increase to at least [262144]
3.2. failed: An API incompatibility was encountered
while executing
org.sonarsource.scanner.maven:sonar-maven-
plugin:3.9.0.2155:sonar:
java.lang.UnsupportedClassVersionError:
org/sonar/batch/bootstrapper/EnvironmentInformat
ion has been compiled by a more recent version of
the Java Runtime (class file version 55.0), this
version of the Java Runtime only recognizes class
file versions up to 52.0
3.3. [ERROR] An unknown compilation problem
occurred
3.4. can't have 2 modules with the following key
3.5. Kubernetes 运行 sonar-scanner

14. Dagger
15. 持续集成工具

1. Code Review
1.1. Phabricator - an open source, software
engineering platform
1.2. Gerrit
1.3. TeamCity

2. Nexus Repository OSS
2.1. 安装 Nexus

Docker
2.2. Nexus UI
2.3. maven 设置
2.4. Node.js
2.5. Ruby

17. TRAC
1. Ubuntu 安装



1.1. source code
1.2. easy_install
1.3. Apache httpd

2. CentOS 安装
2.1. trac.ini
2.2. standalone
2.3. Using Authentication
2.4. trac-admin

Permissions
Resync

3. Project Environment
3.1. Sqlite
3.2. MySQL
3.3. Plugin

AccountManagerPlugin
Subtickets

4. trac.ini
4.1. repository
4.2. attachment 附件配置

5. trac-admin
5.1. adduser script

6. Trac 项目管理
6.1. Administration

General
Ticket System
Version Control

6.2. Wiki
6.3. Timeline
6.4. Roadmap
6.5. Ticket

7. FAQ
7.1. TracError: Cannot load Python bindings for
MySQL

8. Apache Bloodhound
18. Redmine

1. CentOS 安装



2. Redmine 运行
3. 插件

3.1. workflow
19. 项目管理工具

1. 禅道
2. TUTOS

III. 软件版本控制
20. Git - Fast Version Control System

1. Repositories 仓库管理
1.1. initial setup
1.2. 克隆代码

恢复文件

1.3. 切换分支
checkout master
checkout 分支
通过 checkout 找回丢失的文件
checkout 所有远程分支
使用 ours 与 theirs 解决冲突
使用远程分支强行覆盖本地分支

1.4. git-add - Add file contents to the index
1.5. Creating and Commiting

git-commit - Record changes to the repository
1.6. Status

git-status - Show the working tree status
1.7. Diff

--name-only 仅显示文件名
1.8. Push
1.9. Pull
1.10. fetch
1.11. Creating a Patch
1.12. reset

还原文件

2. 分支管理
2.1. 查看本地分支
2.2. 创建分支
2.3. 删除分支



2.4. 切换分支
2.5. 重命名分支
2.6. git-show-branch - Show branches and their
commits

3. git log
3.1. hash-object
3.2. 一行显示 --oneline
3.3. 查看文件历史记录
3.4. 格式化

4. reflog
5. 远程仓库

5.1. 查看远程地址
显示远程地址

5.2. 添加远程仓库
5.3. 修改 origin
5.4. 删除 origin
5.5. 仓库共享

Setting up a git server
6. git show - Show various types of objects

6.1. 查看指定版本的文件内容
7. 合并分支

7.1. 合并分支
7.2. rebase
7.3. 合并分支解决冲突
7.4. 终止合并
7.5. 合并单个文件
7.6. Git 合并特定 commits 到另一个分支

8. 比较文件
8.1. 比较 SHA
8.2. 分支比较

9. Submodule 子模块
9.1. 添加模块
9.2. checkout 子模块
9.3. 删除子模块

10. Git Large File Storage
10.1. 安装 LFS 支持



10.2. LFS lock
11. git config

11.1. git config
11.2. 查看配置
11.3. 编辑配置
11.4. 替换配置项
11.5. 配置默认分之
11.6. GPG签名
11.7. core.sshCommand
11.8. fatal: The remote end hung up unexpectedly
11.9. 忽略 SSL 检查
11.10. 配置忽略合并文件
11.11. .gitignore
11.12. .gitattributes

SVN Keywords
设置文件换行符

11.13. 配置模版目录
12. git-rev-parse - Pick out and massage parameters

12.1. 获得当前提交ID
13. git-daemon 服务器

13.1. git-daemon - A really simple server for git
repositories
13.2. git-daemon-sysvinit
13.3. inet.conf / xinetd 方式启动
13.4. git-daemon-run
13.5. Testing

14. git-svn - Bidirectional operation between a single
Subversion branch and git
15. Web Tools

15.1. viewgit
16. gitolite - SSH-based gatekeeper for git repositories

16.1. gitolite-admin
gitolite.conf

staff
repo

17. FAQ



17.1. 导出最后一次修改过的文件
17.2. 导出指定版本区间修改过的文件
17.3. 撤销当前修改，恢复到远程最后一次提交
17.4. 回撤提交
17.5. 撤回单个文件提交
17.6. 合并分支中的单个
17.7. 每个项目一个证书
17.8. fatal: Not possible to fast-forward, aborting.
17.9. receive.denyCurrentBranch
17.10. 更新所有项目以及分支
17.11. 找回丢失的分支

21. Subversion
1. Invoking the Server

1.1. Installing
Ubuntu
CentOS 5

classic Unix-like xinetd daemon
WebDav
项目目录结构

CentOS 6
1.2. standalone “daemon” process

starting subversion for debian/ubuntu
starting subversion daemon script for
CentOS/Radhat

1.3. classic Unix-like inetd daemon
1.4. hooks

post-commit
1.5. WebDav

davfs2 - mount a WebDAV resource as a
regular file system

2. repository 管理
2.1. create repository
2.2. user admin
2.3. authz
2.4. dump

3. 使用Subversion



3.1. Initialized empty subversion repository for
project
3.2. ignore
3.3. 关键字替换
3.4. lock 加锁/ unlock 解锁
3.5. import
3.6. export 指定版本
3.7. 修订版本关键字
3.8. 恢复旧版本

4. branch
4.1. create
4.2. remove
4.3. switch
4.4. merge
4.5. relocate

5. FAQ
5.1. 递归添加文件
5.2. 清除项目里的所有.svn目录
5.3. color diff
5.4. cvs2svn
5.5. Macromedia Dreamweaver MX 2004 +
WebDAV +Subversion
5.6. 指定用户名与密码

22. cvs - Concurrent Versions System
1. installation

1.1. chroot
2. cvs login | logout
3. cvs import
4. cvs checkout
5. cvs update
6. cvs add
7. cvs status
8. cvs commit
9. cvs remove
10. cvs log
11. cvs annotate



12. cvs diff
13. rename file
14. revision
15. cvs export
16. cvs release
17. branch

17.1. milestone
17.2. patch branch

18. keywords
23. Miscellaneous

1. 代码托管
1.1. sourceforge.net

http://netkiller.users.sourceforge.net/ 页面
1.2. Google Code
1.3. GitHub

首次操作

clone 已经存在的仓库
2. GUI

2.1. TortoiseSVN
2.2. TortoiseGit

3. Browser interface for CVS and SVN version control
repositories

IV. Configuration Management(配置管理)
24. Ansible - SSH-based configuration management,
deployment, and task execution system

1. install
2. Getting Started
3. ansible - run a command somewhere else

3.1. host-pattern
3.2. -a MODULE_ARGS, --args=MODULE_ARGS
module arguments
3.3. -i INVENTORY, --inventory-file=INVENTORY
specify inventory host file
(default=/etc/ansible/hosts)
3.4. -m MODULE_NAME, --module-
name=MODULE_NAME module name to execute



(default=command)
3.5. -s, --sudo run operations with sudo
(nopasswd)
3.6. -u REMOTE_USER, --user=REMOTE_USER
connect as this user (default=root)
3.7. 使用实例

4. ansible-doc - Show Ansible module documentation
5. ansible-playbook - run an ansible playbook

5.1. 包含文件用法
25. Capistrano
26. Puppet

1. Installing Puppet CentOS 6.3
2. Puppet 签名

2.1. Agent 节点
2.2. Master 服务器

3. test
3.1. Master
3.2. Agent

4. 配置文件
4.1. /etc/sysconfig/puppet
4.2. /etc/puppet/fileserver.conf

5. manifests
5.1. node
5.2. group, user 用户组管理

group
user

5.3. file
ensure
source
owner, group, mode

5.4. package
5.5. service
5.6. exec
5.7. cron

6. modules
7. firewall 配置



8. debug
8.1. master
8.2. node

9. FAQ
9.1. err: Could not request certificate: No route to
host - connect(2)
9.2. No help available unless you have
RDoc::usage installed

27. SaltStack
1. 安装 Salt Stack

1.1. 服务端安装
1.2. 客户端安装
1.3. 防火墙配置
1.4. key 管理
1.5. 测试
1.6. Demo

2. salt-key - Salt key is used to manage Salt
authentication keys
3. salt 命令

3.1. cmd
cmd.run
cmd.script

3.2. pkg.install
3.3. network.interfaces
3.4. salt example

4. /etc/salt/master
4.1. File Server settings
4.2. Pillar settings
4.3. Node Groups
4.4. File Server Backend

5. sls 脚本
5.1. pkg
5.2. service

6. FAQ
6.1. Git fileserver backend is enabled in
configuration but could not be loaded, is git-python



installed
28. Chef

1. 安装 Chef
1.1. CentOS

29. Cobbler
30. Cfengine
31. func
32. (R)?ex Deployment & Configuration Management
33. 基于Web的系统管理软件

1. Webmin
1.1. webalizer

2. ajenti

表格清单

1. 表格标题

范例清单

11.1. Docker 部署 GitLab 查看登陆密码
11.2. Docker 部署 gitlab-runner 注册演示
11.3. Example - Release Notes
12.1. Shell Docker 示例
13.1. SonarQube pom.xml 配置
21.1. authz
26.1. puppetd
26.2. puppetca
27.1. salt command
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Netkiller 系列手札 已经被 Github 收录，并备份保存在北极地下250米深的代码库中，备
份会保留1000年。

Preserving open source software for future generations

The world is powered by open source software. It is a hidden cornerstone of modern
civilization, and the shared heritage of all humanity.

The GitHub Arctic Code Vault is a data repository preserved in the Arctic World Archive
(AWA), a very-long-term archival facility 250 meters deep in the permafrost of an Arctic
mountain.

We are collaborating with the Bodleian Library in Oxford, the Bibliotheca Alexandrina in
Egypt, and Stanford Libraries in California to store copies of 17,000 of GitHub’s most popular
and most-depended-upon projects—open source’s “greatest hits”—in their archives, in
museum-quality cases, to preserve them for future generations.

https://archiveprogram.github.com/arctic-vault/

https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/
https://archiveprogram.github.com/arctic-vault/


自述

《Netkiller 系列 手札》是一套免费系列电子书，netkiller 是
nickname 从1999 开使用至今，“手札” 是札记，手册的含义。

2003年之前我还是以文章形式在BBS上发表各类技术文章，后来发现文
章不够系统，便尝试写长篇技术文章加上章节目录等等。随着内容增加，
不断修订，开始发布第一版，第二版......



IT知识变化非常快，而且具有时效性，这样发布非常混乱，经常有读者
发现第一版例子已经过时，但他不知道我已经发布第二版。

我便有一种想法，始终维护一个文档，不断更新，使他保持较新的版本不
过时。

第一部电子书是《PostgreSQL 实用实例参考》开始我使用 
Microsoft Office Word 慢慢随着文档尺寸增加 Word 开始表现出
力不从心。

我看到PostgreSQL 中文手册使用SGML编写文档，便开始学习
Docbook SGML。使用Docbook写的第一部电子书是《Netkiller 
Postfix Integrated Solution》这是Netkiller 系列手札的原
型。

至于“手札”一词的来历，是因为我爱好摄影，经常去一个台湾摄影网
站，名字就叫“摄影家手札”。

由于硬盘损坏数据丢失 《Netkiller Postfix Integrated 
Solution》 的 SGML文件已经不存在; Docbook SGML存在很多缺陷
UTF-8支持不好，转而使用Docbook XML.

目前技术书籍的价格一路飙升，动则￥80，￥100，少则￥50，￥60.
技术书籍有时效性，随着技术的革新或淘汰，大批书记成为废纸垃
圾。并且这些书技术内容雷同，相互抄袭，质量越来越差，甚至里面
给出的例子错误百出，只能购买影印版，或者翻译的版本。

在这种背景下我便萌生了自己写书的想法，资料主要来源是我的笔记
与例子。我并不想出版，只为分享，所有我制作了基于CC License 发
行的系列电子书。

本书注重例子，少理论（捞干货），只要你对着例子一步一步操作，
就会成功，会让你有成就感并能坚持学下去，因为很多人遇到障碍就
会放弃，其实我就是这种人，只要让他看到希望，就能坚持下去。

1. 写给读者

为什么写这篇文章



有很多想法,工作中也用不到所以未能实现，所以想写出来,和大家
分享.有一点写一点,写得也不好,只要能看懂就行,就当学习笔记了.

开始零零碎碎写过一些文档，也向维基百科供过稿，但维基经常
被ZF封锁，后来发现sf.net可以提供主机存放文档，便做了迁移。并开
始了我的写作生涯。

这篇文档是作者20年来对工作的总结,是作者一点一滴的积累起来
的，有些笔记已经丢失，所以并不完整。

因为工作太忙整理比较缓慢。目前的工作涉及面比较窄所以新文
档比较少。

我现在花在技术上的时间越来越少，兴趣转向摄影，无线电。也
想写写摄影方面的心得体会。

写作动力:

曾经在网上看到外国开源界对中国的评价，中国人对开源索取无
度，但贡献却微乎其微.这句话一直记在我心中，发誓要为中国开源事
业做我仅有的一点微薄贡献

另外写文档也是知识积累，还可以增加在圈内的影响力.

人跟动物的不同,就是人类可以把自己学习的经验教给下一代人.下
一代在上一代的基础上再创新,不断积累才有今天.

所以我把自己的经验写出来,可以让经验传承

没有内容的章节:

目前我自己一人维护所有文档，写作时间有限，当我发现一个好
主题就会加入到文档中，待我有时间再完善章节，所以你会发现很多
章节是空无内容的.

文档目前几乎是流水帐试的写作，维护量很大，先将就着看吧.



我想到哪写到哪,你会发现文章没一个中心,今天这里写点,明天跳过本
章写其它的.
文中例子绝对多,对喜欢复制然后粘贴朋友很有用,不用动手写,也省时
间.
理论的东西,网上大把,我这里就不写了,需要可以去网上查.
我爱写错别字,还有一些是打错的,如果发现请指正.
文中大部分试验是在Debian/Ubuntu/Redhat AS上完成.

写给读者
至读者：
我不知道什么时候，我不再更新文档或者退出IT行业去从事其他工
作，我必须给这些文档找一个归宿，让他能持续更新下去。
我想捐赠给某些基金会继续运转，或者建立一个团队维护它。
我用了20年时间坚持不停地写作，持续更新，才有今天你看到的
《Netkiller 手扎》系列文档，在中国能坚持20年，同时没有任何收
益的技术类文档，是非常不容易的。
有很多时候想放弃，看到外国读者的支持与国内社区的影响，我坚
持了下来。
中国开源事业需要各位参与，不要成为局外人，不要让外国人说：
中国对开源索取无度，贡献却微乎其微。
我们参与内核的开发还比较遥远，但是进个人能力，写一些文档还
是可能的。

系列文档

下面是我多年积累下来的经验总结，整理成文档供大家参考:

Netkiller Architect 手札
Netkiller Developer 手札
Netkiller PHP 手札
Netkiller Python 手札
Netkiller Testing 手札

clbr://internal.invalid/book/architect/index.html
clbr://internal.invalid/book/developer/index.html
clbr://internal.invalid/book/php/index.html
clbr://internal.invalid/book/python/index.html
clbr://internal.invalid/book/testing/index.html


Netkiller Cryptography 手札
Netkiller Linux 手札
Netkiller FreeBSD 手札
Netkiller Shell 手札
Netkiller Security 手札
Netkiller Web 手札
Netkiller Monitoring 手札
Netkiller Storage 手札
Netkiller Mail 手札
Netkiller Docbook 手札
Netkiller Version 手札
Netkiller Database 手札
Netkiller PostgreSQL 手札
Netkiller MySQL 手札
Netkiller NoSQL 手札
Netkiller LDAP 手札
Netkiller Network 手札
Netkiller Cisco IOS 手札
Netkiller H3C 手札
Netkiller Multimedia 手札
Netkiller Management 手札
Netkiller Spring 手札
Netkiller Perl 手札
Netkiller Amateur Radio 手札

clbr://internal.invalid/book/cryptography/index.html
clbr://internal.invalid/book/linux/index.html
clbr://internal.invalid/book/freebsd/index.html
clbr://internal.invalid/book/shell/index.html
clbr://internal.invalid/book/security/index.html
clbr://internal.invalid/book/www/index.html
clbr://internal.invalid/book/monitoring/index.html
clbr://internal.invalid/book/storage/index.html
clbr://internal.invalid/book/mail/index.html
clbr://internal.invalid/book/docbook/index.html
clbr://internal.invalid/book/version/index.html
clbr://internal.invalid/book/database/index.html
clbr://internal.invalid/book/postgresql/index.html
clbr://internal.invalid/book/mysql/index.html
clbr://internal.invalid/book/nosql/index.html
clbr://internal.invalid/book/ldap/index.html
clbr://internal.invalid/book/network/index.html
clbr://internal.invalid/book/cisco/index.html
clbr://internal.invalid/book/h3c/index.html
clbr://internal.invalid/book/multimedia/index.html
clbr://internal.invalid/book/management/index.html
clbr://internal.invalid/book/spring/index.html
clbr://internal.invalid/book/perl/index.html
clbr://internal.invalid/book/radio/index.html


2. 作者简介

陈景峯 (ㄔㄣ ㄐ丨ㄥ ㄈㄥ)

Nickname：netkiller | English name: Neo chen | Nippon name: ちん
けいほう (音訳) | Korean name: 천징봉 | Thailand name: ภูมิภาพภูเขา |
Vietnam: Trần Cảnh Phong

Callsign: BG7NYT | QTH: ZONE CQ24 ITU44 ShenZhen, China

程序猿，攻城狮，挨踢民工, Full Stack Developer, UNIX like
Evangelist, 业余无线电爱好者（呼号：BG7NYT）,户外运动，山地骑
行以及摄影爱好者。

《Netkiller 系列 手札》的作者

成长阶段

1981年1月19日(庚申年腊月十四)出生于黑龙江省青冈县建设乡
双富大队第一小队

1989年9岁随父母迁居至黑龙江省伊春市，悲剧的天朝教育，不
知道那门子归定，转学必须降一级，我本应该上一年级，但体制让
我上学前班，那年多都10岁了

1995年小学毕业，体制规定借读要交3000两银子(我曾想过不升
初中)，亲戚单位分楼告别平房，楼里没有地方放东西，把2麻袋书
送给我，无意中发现一本电脑书BASIC语言，我竟然看懂了，对于
电脑知识追求一发而不可收，后面顶零花钱，压岁钱主要用来买电
脑书《MSDOS 6.22》《新编Unix实用大全》《跟我学
Foxbase》。。。。。。

1996年第一次接触UNIX操作系统，BSD UNIX, Microsoft
Xinux(盖茨亲自写的微软Unix，知道的人不多)

http://zh.wikipedia.org/wiki/%E6%B3%A8%E9%9F%B3%E7%AC%A6%E8%99%9F
http://www.qrz.com/db/BG7NYT


1997年自学Turbo C语言，苦于没有电脑，后来学校建了微机室
才第一次使用QBASIC(DOS 6.22 自带命令)，那个年代只能通过软盘
拷贝转播，Trubo C编译器始终没有搞到，

1997年第一次上Internet网速只有9600Bps, 当时全国兴起各种信
息港域名格式是www.xxxx.info.net, 访问的第一个网站是NASA下载
了很多火星探路者拍回的照片，还有“淞沪”sohu的前身

1998~2000年在哈尔滨学习计算机，充足的上机时间，但老师让
我们练打字（明伦五笔/WT）打字不超过80个/每分钟还要强化训
练，不过这个给我的键盘功夫打了好底。

1999年学校的电脑终于安装了光驱，在一张工具盘上终于找到
了Turbo C, Borland C++与Quick Basic编译器，当时对VGA图形编程
非常感兴趣，通过INT33中断控制鼠标，使用绘图函数模仿windows
界面。还有操作 UCDOS 中文字库，绘制矢量与点阵字体。

2000年沉迷于Windows NT与Back Office各种技术，神马主域控
制器，DHCP，WINS，IIS，域名服务器，Exchange邮件服务器，
MS Proxy, NetMeeting...以及ASP+MS SQL开发；用56K猫下载了一
张LINUX。ISO镜像，安装后我兴奋的24小时没有睡觉。

职业生涯

2001 年来深圳进城打工,成为一名外来务工者. 在一个4人公司做
PHP开发，当时PHP的版本是2.0, 开始使用Linux Redhat 6.2.当时很
多门户网站都是用FreeBSD,但很难搞到安装盘，在网易社区认识了
一个网友,从广州给我寄了一张光盘，FreeBSD 3.2

2002 年我发现不能埋头苦干,还要学会"做人".后辗转广州工作了
半年，考了一个Cisco CCNA认证。回到深圳重新开始，在车公庙找
到一家工作做Java开发

2003 年这年最惨,公司拖欠工资16000元,打过两次官司2005才付
清.



2004 年开始加入分布式计算团队,目前成绩，工作仍然是Java开
发并且开始使用PostgreSQL数据库。

2004-10月开始玩户外和摄影

2005-6月成为中国无线电运动协会会员,呼号BG7NYT,进了一部
Yaesu FT-60R手台。公司的需要转回PHP与MySQL，相隔几年发现
PHP进步很大。在前台展现方面无人能敌，于是便前台使用PHP，
后台采用Java开发。

2006 年单身生活了这么多年,终于找到归宿. 工作更多是研究
PHP各种框架原理

2007 物价上涨,金融危机，休息了4个月（其实是找不到工作）,
关外很难上439.460中继，搞了一台Yaesu FT-7800.

2008 终于找到英文学习方法， 《Netkiller Developer 手札》，
《Netkiller Document 手札》

2008-8-8 08:08:08 结婚,后全家迁居湖南省常德市

2009《Netkiller Database 手札》,2009-6-13学车，年底拿到C1驾
照

2010 对电子打击乐产生兴趣，计划学习爵士鼓。由于我对
Linux热爱，我轻松的接管了公司的运维部，然后开发运维两把抓。
我印象最深刻的是公司一次上架10个机柜，我们用买服务器纸箱的
钱改善伙食。我将40多台服务器安装BOINC做压力测试，获得了中
国第二的名次。

2011 平凡的一年，户外运动停止，电台很少开，中继很少上，
摄影主要是拍女儿与家人，年末买了一辆山地车

2012 对油笔画产生了兴趣，活动基本是骑行银湖山绿道，

2013 开始学习民谣吉他，同时对电吉他也极有兴趣；最终都放
弃了。这一年深圳开始推数字中继2013-7-6日入手Motorola

http://www.equn.com/
clbr://internal.invalid/computing/


MOTOTRBO XIR P8668，Netkiller 系列手札从Sourceforge向Github
迁移；年底对MYSQL UDF，Engine与PHP扩展开发产生很浓的兴
趣，拾起遗忘10+年的C，写了几个mysql扩展（图片处理，fifo管道
与ZeroMQ），10月份入Toyota Rezi 2.5V并写了一篇《攻城狮的苦逼
选车经历》

2014-9-8 在淘宝上买了一架电钢琴 Casio Privia PX-5S pro 开始
陪女儿学习钢琴，由于这家钢琴是合成器电钢，里面有打击乐，我
有对键盘鼓产生了兴趣。

2014-10-2号罗浮山两日游，对中国道教文化与音乐产生了兴
趣，10月5号用了半天时间学会了简谱。10月8号入Canon 5D Mark
III + Canon Speedlite 600EX-RT香港过关被查。

2014-12-20号对乐谱制作产生兴趣
（https://github.com/SheetMusic/Piano），给女儿做了几首钢琴伴奏
曲，MuseScore制谱然后生成MIDI与WAV文件。

2015-09-01 晚饭后拿起爵士鼓基础教程尝试在Casio Privia PX-
5S pro演练，经过反复琢磨加上之前学钢琴的乐理知识，终于在02
号晚上，打出了简单的基本节奏，迈出了第一步。

2016 对弓箭（复合弓）产生兴趣，无奈兲朝法律法规不让玩。
每周游泳轻松1500米无压力，年底入 xbox one s 和 Yaesu FT-2DR, 同
时开始关注功放音响这块

2017 7月9号入 Yamaha RX-V581 功放一台，连接Xbox打游戏爽
翻了，入Kindle电子书，计划学习蝶泳，果断放弃运维和开发知识
体系转攻区块链。

2018 从溪山美地搬到半岛城邦，丢弃了多年攒下的家底。11 月
开始玩 MMDVM，使用 Yaesu FT-7800 发射，连接MMDVM中继
板，树莓派，覆盖深圳湾，散步骑车通联两不误。

2019 卖了常德的房子，住了5次院，哮喘反复发作，决定停止
电子书更新，兴趣转到知乎，B站



2020 准备找工作

职业生涯路上继续打怪升级



3. 如何获得文档

下载 Netkiller 手札 (epub,kindle,chm,pdf)
EPUB
https://github.com/netkiller/netkiller.github.io/tree/master/download/epub
MOBI
https://github.com/netkiller/netkiller.github.io/tree/master/download/mobi
PDF
https://github.com/netkiller/netkiller.github.io/tree/master/download/pdf
CHM
https://github.com/netkiller/netkiller.github.io/tree/master/download/chm

通过 GIT 镜像整个网站

https://github.com/netkiller/netkiller.github.com.git

$ git clone https://github.com/netkiller/netkiller.github.com.git

镜像下载

整站下载

wget -m http://www.netkiller.cn/index.html

指定下载

wget -m wget -m http://www.netkiller.cn/linux/index.html

https://github.com/netkiller/netkiller.github.io/tree/master/download/epub
https://github.com/netkiller/netkiller.github.io/tree/master/download/mobi
https://github.com/netkiller/netkiller.github.io/tree/master/download/pdf
https://github.com/netkiller/netkiller.github.io/tree/master/download/chm
https://github.com/netkiller/netkiller.github.com.git


Yum 下载文档

获得光盘介质，RPM包，DEB包，如有特别需要，请联系我

YUM 在线安装电子书

http://netkiller.sourceforge.net/pub/repo/

# cat >> /etc/yum.repos.d/netkiller.repo <<EOF
[netkiller]
name=Netkiller Free Books
baseurl=http://netkiller.sourceforge.net/pub/repo/
enabled=1
gpgcheck=0
gpgkey=
EOF

查找包

# yum search netkiller

netkiller-centos.x86_64 : Netkiller centos Cookbook
netkiller-cryptography.x86_64 : Netkiller cryptography 
Cookbook
netkiller-docbook.x86_64 : Netkiller docbook Cookbook
netkiller-linux.x86_64 : Netkiller linux Cookbook
netkiller-mysql.x86_64 : Netkiller mysql Cookbook
netkiller-php.x86_64 : Netkiller php Cookbook
netkiller-postgresql.x86_64 : Netkiller postgresql Cookbook
netkiller-python.x86_64 : Netkiller python Cookbook
netkiller-version.x86_64 : Netkiller version Cookbook

http://netkiller.sourceforge.net/pub/repo/


安装包

yum install netkiller-docbook



4. 打赏（Donations）

If you like this documents, please make a donation to support the
authors' efforts. Thank you!

您可以通过微信，支付宝，贝宝给作者打赏。

银行(Bank)

招商银行(China Merchants Bank)

开户名：陈景峰

账号：9555500000007459

微信（Wechat）

支付宝（Alipay）

PayPal Donations

https://www.paypal.me/netkiller

https://www.paypal.me/netkiller


5. 联系方式

主站 http://www.netkiller.cn/

备用 http://netkiller.github.io/

繁体网站 http://netkiller.sourceforge.net/

联系作者

Mobile: +86 13113668890

Email: netkiller@msn.com

QQ群: 128659835 请注明“读者”

QQ: 13721218

ICQ: 101888222

注：请不要问我安装问题！

博客 Blogger

知乎专栏 https://zhuanlan.zhihu.com/netkiller

LinkedIn: http://cn.linkedin.com/in/netkiller

OSChina: http://my.oschina.net/neochen/

Facebook: https://www.facebook.com/bg7nyt

http://www.netkiller.cn/
http://netkiller.github.io/
http://netkiller.sourceforge.net/
https://zhuanlan.zhihu.com/netkiller
http://cn.linkedin.com/in/netkiller
http://my.oschina.net/neochen/
https://www.facebook.com/bg7nyt


Flickr: http://www.flickr.com/photos/bg7nyt/

Disqus: http://disqus.com/netkiller/

solidot: http://solidot.org/~netkiller/

SegmentFault: https://segmentfault.com/u/netkiller

Reddit: https://www.reddit.com/user/netkiller/

Digg: http://www.digg.com/netkiller

Twitter: http://twitter.com/bg7nyt

weibo: http://weibo.com/bg7nyt

Xbox club

我的 xbox 上的ID是 netkiller xbox，我创建了一个俱乐部
netkiller 欢迎加入。

Radio

CQ CQ CQ DE BG7NYT:

如果这篇文章对你有所帮助,请寄给我一张QSL卡片, qrz.cn or
qrz.com or hamcall.net

Personal Amateur Radiostations of P.R.China

ZONE CQ24 ITU44 ShenZhen, China

Best Regards, VY 73! OP. BG7NYT

守听频率 DMR 438.460 -8 Color 12 Slot 2 Group 46001

http://www.flickr.com/photos/bg7nyt/
http://disqus.com/netkiller/
http://solidot.org/~netkiller/
https://segmentfault.com/u/netkiller
https://www.reddit.com/user/netkiller/
http://www.digg.com/netkiller
http://twitter.com/bg7nyt
http://weibo.com/bg7nyt
http://www.qrz.cn/call/?callsign=bg7nyt
http://www.qrz.com/callsign?callsign=bg7nyt
http://hamcall.net/call?callsign=bg7nyt


守听频率 C4FM 439.360 -5 DN/VW

MMDVM Hotspot:

Callsign: BG7NYT QTH: Shenzhen, China

YSF: YSF80337 - CN China 1 - W24166/TG46001

DMR: BM_China_46001 - DMR Radio ID: 4600441



部分 I. 软件项目管理
这里讲述项目管理的基本知识与方法，软件项目管理与传统行业项目
管理最大的区别可能是知识型人才的管理。所谓管理大可分为两类，
一类是着重考察项目过程本身，一类是主要考察项目的参与者，前者
着重于时间管理，后者倾向于绩效考核。

学习管理你千万不能陷入到管理学领域，很多管理者陷入一个误区，
试图寻找一种管理工具(非软件，这里指的是管理方法)，通过工具解
决项目管理问题。

管理软件开发团队，你只需要20%的管理学知识，更多的是对技术的
掌握。

1. 敏捷开发

项目管理：项目管理从管理角度出发，通常根据软件工程方法实
施，通常是告诉领导我们在做什么，但常常无法安照计划进行。 敏捷
开发：从开发角度出发，告诉领导我们今天做完了什么！

我认为项目管理模式的软件开发团队，不理利于创新，会降低员
工的积极性，员工没有参与感，将员工视为工时，一个部件，一个资
源，任凭项目经理的调度，使用。员工的想法无法得到重视，仅仅是
执行命令。 这种模式会浪费每个人20%的时间用来维护时间表。

我更喜欢敏捷开发团队，我更喜欢全栈开发人员，让开发人员参
与的软件开发周期的每个环节中，人力资源利用率高，让开发工作成
为有趣的事，从被动接收任务分配，到主动参与其中。

软件工程当下已经显得落后。尤其是快速变化的互联网行业。



第 1 章 范围管理

为了实现项目的目标，对项目的工作内容进行控制的管理过程。它包
括范围的界定，范围的规划，范围的调整等。

我们将技术部划分为三个子部门，这是为了实现DEVOPS而制定。

1. 软件开发部

2. 软件测试部

3. 运维部

很多中国企业组织架构五花八门，这样会造成职责不清晰。例如运维
挂在开发部下面，测试挂在开发部下面

1. 宏观管理

技术人员的大局观

我们从小的教育就是如何拆分问题、解决问题，这样做显然会使
复杂的问题变得更容易些。但是这带来一个新问题，我们丧失了如何
从宏观角度看问题，分析问题，解决问题，对更大的整体的内在领悟
能力。这导致了我们对现有问题提出的解决方案，但无法预计实施该
方案后产生的各种后果，为此我们付出了巨大代价。

而我们试考虑大局的时候，总要在脑子里重新排序，组合哪些拆
分出来问题，给它们编组列单。 习惯性认为解决了所有微观领域的问
题，那么宏观上问题就得到了解决。然而，这种做法是徒劳无益的，
就好比试图通过重新拼起来的碎镜子来观察真实的影像。

所以在一段时间后，我们便干脆完全放弃了对整体的关注。

当今的社会，几乎所有的企业情况都是岗位职责清晰，分工明
确，员工是企业机器上的一颗螺丝钉，我们在招聘下属的时候也仅仅



是用他的一技之长。项目一旦立项，我们就根据项目需求针对性性的
招聘，短短半年团队就会膨胀数倍，但效率并不是成正比增长。另一
个问题是这个庞大的团队合作起来并不尽人意。结果是 80% 协调的时
间，20% 实际工作时间。

很多技术人员埋头在自己的专业领域，更擅长解决自己专业范畴
的问题，这样是不对的，技术人员应该培养广泛的兴趣，不仅仅要成
为技术全栈，还要涉略艺术等领域。



2. 你清楚你的工作职责吗？

对于基层员工来说，员工很清楚自己的工作职责。

你是否意识到很多管理层不清楚自己的工作职责呢？或者身为管
理层的自己，也不知道自己的工作职责是什么？

常有老板跟员工抢工作，经理跟下属抢工作，这种情况在当下中
国很常见，甚至可以说每个公司都有这种情况。

工作职责清楚，界限模糊，这也导致了中国企业人管而非制度管
理的模式。如果某个管理层能力比较强，公司可能让他跨界负责多个
部门。

为什么出现这种情况呢？我们逐条分析，大家看看是否解答这个
疑问？

1. 刷存在感

2. 权力不下放，对其他人不信，不相信别人能干好，凡事都亲
历亲为

3. 在中国企业管理采用的是人管，而非制度管理

4. 专业的人做专业的事

制度管理

中国的企业是人管，而非制度管理。我2001年的时候从事OA(办
公自动化软件)软件的开发，时隔17年，再次关注OA，发现没有任何
进步。 中国OA软件死在工作流上，没有一款OA能够适应企业的工作
流程，几乎任何企业实施OA都需要定制开发，按照改企业的管理流程
重新定义工作流，流程通常不是岗位流程，而是具体负责人， 当该企
业有人事变动后整个流程将无法在使用，这就是中国特色的企业。



从 Lotus Notes 到 SAP 都遇到过这种问题，这些国际软件在中国
的本地化，都是血泪史。

权力下放

权力下放对中国企业的老板来说是非常难的一件事，凡事都亲历
亲为，尤其是涉及到钱的事情上：）

专业的人做专业的事

理论上专业的人做专业的事，但往往是非专业的人管专业的事，
很多企业老板喜欢认用自己的熟人，亲戚，朋友等等，造成了非专业
的人管理专业的事。 这些非专业人士非常想做点事，也必须做点事给
上面看。他根本不知道团队在干什么事，于是让专业人士干不专业的
事，例如写工作报告。

非专业管理层的在专业的团队中，无所事事，不帮倒忙已经是阿
弥陀佛了。

一段子这样说的：利用人才，任用奴才，不用蠢才。

总结

我们需要自我审视，我们的工作职责究竟是什么? 做好自己的本
质工作，相互彼此信任，相信老板，相信员工，相信同事。



3. 怎样防止踢皮球

踢皮球，让我想起儿时的一首童谣： 小皮球架脚踢，马莲开花二
十一，二五六、二五七、二八二九三十一，三五六、三五七、三八三
九、四十一、四五**五七 四八四九 五十一 五五六 五五七 五八五九六
十一 六五六 六五七 六八六九七十一 七五六 七五七 七八七九八十一
八五六 八五七 八八八九九十一 九五六 九五七 九八九九一百一

这首童谣与本文没有任何关系。

进入正题

你是否思考过办公室内踢皮球的问题？风气是怎样形成的？问题
根源在哪里？怎样解决？

踢皮球在中国企业是一个严重的问题，很多管理者都束手无策。
本可以顺利解决的问题会被拖延，变得严重或无法解决；事情也会在
推诿中陷入无休止的恶性循环之中。

踢皮球几大害处

1. 踢皮球让一个积极团队走向消极

2. 踢皮球让大家失去信任感

3. 踢皮球让员工失去团队合作

4. 踢皮球不能解决问题

5. 踢皮球削弱了团队的执行力、战斗力，导致整个团队都失去
竞争力。

“踢皮球”大到会阻碍企业的发展，小到影响到员工的利益。

场景一



一个SQL导致性能低下，DBA看到了，但不知道怎么解决，他不
知道业务的需求与逻辑。而开发人员说这也业务逻辑必须这样用。需
求人员说：XXX都能实现，为什么我们做不了。

运维部说程序不稳定，导致服务器经常崩溃，开发部说程序没有
问题， 开发部说测试部能力不行，测不出bug，导致将有问题的代码
部署到生产环境，导致系统不稳定， 测试部说程序性能太低，酌开发
部优化，开发部说数据库配置优化有问题，运维部的DBA说没有问题,
DBA说问题出在SQL语句与数据库操作上。 开发部推给运维部，运维
部只能增加IT成本，加服务器，最后硬件升级到无法再生，程序依然
有问题，仍然没日没夜的救火。

面对这个问题你有怎么看？ 如果你身在其中怎么处理？上面的故
事我认为这不算是踢皮球，仅仅是矛盾的开始阶段，如果不加以遏
制，就会向踢皮球方向发展，后果十分严重，踢皮球风气一旦形成，
再难改变。

问题出在哪里？这是因为开发人员不懂运维，运维不懂开发，测
试不懂开发，也不懂运维。都只能从自己的角度与范畴，看问题，其
实他们提出的问题都没有问题，都是合理的。

好了我已经告诉你问题出在哪里了， 你现在能想出解决方案吗？

场景二

产品部写了一个需求文档给开发部，开发部按照需求文档开发，
测试部测试通过，产品上线。产品部说这不是我要产品，向上投诉。
开发部说你文档就是这么写的，我就按照需求文档开发，你说的功能
文档中没有提到，测试也通过了，测试部说我们只负责功能测试不负
责产品正确与否，运维一边偷笑（还好不关我的事）。 产品部说这么
简单的功能，需求文档仅仅描述我们需要什么，不可能系到每个细
节。

面对这个问题你有怎么看？问题出在哪里？如果你身在其中怎么
处理？



场景二中的例子没有场景一中的复杂。很多管理层会将其归为沟
通存在问题，沟通的确有问题，但不是主要原因，我认为还有另一个
原因，但很多公司将产品独立出技术，这就变成了外部矛盾，内部矛
盾还好解决，开发/测试/运维还好都是技术范畴，我们可能通过
DevOps解决开发/测试/运维面临的问题，但DevOps 没有涵盖产品这一
环节，这是问题的根源。

好了我已经告诉你问题出在哪里了， 你现在能想出解决方案吗？

踢皮球的风气是怎样形成的？

技术人员的单一视角

技术人习惯从单一视角看问题，思考问题，例如

产品仅从产品视角看问题，开发仅从开发视角看问题，测出视
角，运维视角......

责任不明确

很多管理层认为踢皮球是责任不明确造成的，如果实行责任制并
且赏罚分明就可以彻底解决踢皮球的问题。

我引用一段文字：

要从根本上医治“踢皮球”的顽疾，必须强化责任意
识。 习惯于“踢皮球”的人最根本的是责任意识淡薄，畏难
情绪严重。要强化其责任意识，首先要充分授权，面对不
同的任务给予适当的人力物力财力支持； 其次要明确工作
内容和范围，限定完成任务的时间，不留回旋的余地；第
三要实时跟踪，加强督查，及时帮助解决遇到的困难； 第
四要赏罚分明，不给踢皮球者藏身之地。强化了责任意
识，团队的凝聚力、执行力、竞争力就会得到加强，问题
就会迎刃而解。



我不这么认为，我认为恰恰是因为责任太明确，造成了踢皮球的
风气。

责任制后员工，团队或部门，只要做好自己的工作，不出问题就
能交工，但其他部门的问题呢？ 这个与我无关。慢慢团队合作与沟通
越来越少，为踢皮球埋下伏笔。

如果出现耦合问题是难以分清责任，谁都不想承担责任，都认为
是对方问题，这就是踢皮球的开始。

如果管理层没有处理好，让一方收了委屈，他一定会找机会把面
子找回来。甚至不惜给对方挖坑。

缺乏沟通

很多管理层认为是沟通出了问题，沟通是十分重要，大家都意识
到这个问题。企业也反复强调，加强沟通，然而没什么效果。 我一直
观察发现，中国人，两个中国人，尤其是两个中国男人在一起喜欢争
来争去，不知不觉在装逼，看别人都是傻逼，其实都是二逼。 两个中
国在一起，很难接受对方的思想，不会倾听对方讲话。谁嘴快，嗓门
高谁占上风，占上风者强加自己的思想给对方。 嘴拙嗓门低的人下次
就不会在跟你沟通了，他的游戏规则是制定一个流程规范，下次找我
办事别跟我“说”，也无需见面，按我的游戏规则走流程，发邮件或书
面形式。 一个中国人是龙，两个中国人是虫。中国企业难做大，就是
因为合伙人之争，两个人意见不一致，导致另一个合伙人撤出，比比
皆是。 外国人呢，有句英文 “What can I do for you?” 我能为你做什
么。外国人更多考虑对方的感受，倾听对方然后都做出让步，最终议
题达成一致。

背黑锅

很多企业遇到问题，非打破砂锅问到底，找个倒霉的背黑锅。出
现问题应该全力以赴解决问题，而不是找问题的原因，谁的责任。 适
可而止，大家心里都明白就可以了，没有拙破这层窗户纸，都会心里
感激你。员工或团队的愧疚感会让他们更敬业。

员工问题



问题在管理层，企业必须反省，不能将问题归罪于员工，什么样
的企业文化，产生什么样的团队。

怎样根治踢皮球

一旦风气形成定局，笔者也没有好的方案能够快速见效，扭转局
面成本极高。通过新鲜血液慢慢稀释一种方法。

我们应该用尽各种手段，不让团队朝这个方向发展。一但团队朝
良性发展，走上正轨，就会压倒那些不好的风气。

裁判工作非常重要，做好裁判工作不能让员工或团队受委屈。

调整组织架构

很多问题源于组织架构不合理。

企业初期人少，组织架构没有那么复杂，很多人身兼数值，效率
非常高。随着企业成长壮大，开始重新规划组织架构，分工明确，组
织开始膨胀，慢慢产生内耗，指令难以下达与贯彻，这个时期的特点
是，

上层有很多决策需要实施，下面的回答永远是需要加人。 不停的
加人，人力永远不够，很快办公室就无法容纳过多的员工。当膨胀的
一定程度时，企业已经无法承受，领导一个命令“裁员”。

裁员是有指标的，每个部门多少人，部门管理者根据自己的喜好
裁量，很多优秀的人才在这个环节流失，N+1赔偿也是不小开支，对
于企业来说长痛不如短痛。

组织膨胀，分工明确带来的问题就是岗位的工资不会很高，两个
人干一个人的工作，同时带来沟通成本，你真的认为员工能100%饱和
工作吗？，实际上员工平均每天真正意义的工作不到4个小时。所以我
主张的是一个人干一个半甚至两个人的工作，支付1.5倍薪水。

这样对于企业节省办公资源，人力成本，沟通成本等等，对于员
工来说1.5倍的行业薪水有足够的竞争力，员工的敬业度也会提升。



第一步精简组织架构，通常不要超过四层的组织架构，三层最
佳，当然这要看企业的规模。

第二部是层次调整，组织架构不合理还表现在很多顶级平行部
门，这些平行同级别部门沟通成本最高，沟通至少需要经过两个领
导。内部沟通效率远比外部沟通快捷。例如上面的场景二的故事中，
就是因为产品与技术是平级部门的关系造成的。

禁止追查问题源头

出现问题应该全力以赴解决问题，而不是找问题的原因，谁的责
任。

问题永远是团队的而不是个人的，点到为止，任何人试图找出真
凶，必须阻止。黑锅团队背。

不懂技术的管理

任用不懂技术的管理层，是很多技术人员吐槽的，不懂技术就不
能做好裁判工作。

统一目标，价值观。

每个部门/事业部都有自己的目标，应该说是符合部门利益的目
标，这个目标汇总起来并不是企业的目标。目标不一致，协调起来就
有问题。

防止问题扩大

在团队当中总有这样一些人，他们可能跟高层走的比较近，或者
表现自己，总喜欢将邮件抄送给高层。 一个小小的问题，分分钟内部
就可以处理完成，被有些人CC给高层，本不是什么大问题，但CC给
高层关注后，高层不明真相，风波来了。

我们要反思的远不止这些，限于篇幅先写到这里，后面可能会更
新，请关注我的博客。



4. 内部外包与悬赏

目前大型集团企业都会划分很多部门或更大的组织架构事业部，
带来一个问题，膨胀与内耗。

导致很多岗位工作量不饱和，另一些事业部某些岗位可能人手不
足。于是我想出了内部外包与悬赏这个馊主意。

怎么样操作

内部外包一般分为两个层级:

1. 部门级的内部外包
2. 员工级的内部外包

部门级的内部外包，比较容易实施，即Ａ部门在领导协调下，将
一部分工作量交给Ｂ部门去做，然后由领导和双方确认即可。

员工级的内部外包，主要是A部门将员工外包给B部门一段时间，
与借调不同，外包需要支付该员工薪资费用给B部门。

这里我们需要一个平台，用于发布工作包。平台可以部门对部
门，部门对个人，个人对个人可能性不大。

可能整体打包，也可以采用单一任务方式，可以一次性合作，短
期合作，长期合作。

平台的作用：

1. 事业部将本部工作外包给另一个事业部，整体打包，长时间合
作。

2. 将本部工作外包给其他事业部员工，短期合作。
3. 本部无法解决得问题，在平台上悬赏解决，一次性合作。
4. 顾问咨询服务，动嘴不动手的工作，一次性合作。



这样可以最大化利用人力资源，调动员工的积极性，员工可以选
择自己感兴趣的工作包。

内部外包对于企业来说仅仅是内部资金分配问题。

而悬赏对于快速解决紧急问题十分有效。我们也见过内部悬赏，
都是危机时刻，例如前不久的携程时间，就曾内部悬赏。

对于每个事业部，不可能全能的，总有不擅长的领域，通过平台
很好的解决了取长补短的问题，甚至可能A/B两个部门对调项目。

可能遇到的问题

那么内部外包与悬赏也并非完美

可能会出现一些问题：

1. 员工做外单，可能比在本部门赚的还多。从而影响本质工
作。

2. 做外单的同时，突出接到本部的工作。

3. 工作难易度与费用定价问题，这个问题不是问题，遵循市场
定价理论即可，定价低没有人接单，定价高会疯抢。

4. 本门员工一直在做另一个部门的工作，员工是否调岗更合适
呢？

5. 有些员工可能认为将自己解决不了的问题发布到平台上悬
赏，有损面子，或者担心公司怀疑自己的能力有问题。这里要做
好员工的工作，悬赏是为了快速解决问题，自己摸索解决难题是
需要时间成本的。

6. 本来是相互协作的问题却演变成了互相竞争问题

小结



1. 虽然叫做内部外包，并非只能通过资金结算，也可以通过其
他形式体现，请其他事业部吃饭，旅游......。

2. 注意事项，很多企业一旦财务和绩效考核介入，会牵扯出很
多问题，导致这个方案无法实施。



5. 团队膨胀的原因分析

随着企业的成长与发展，扩张是必须的，有些扩张是合理。有时
企业并没有扩张，但内部开始膨胀。

企业膨胀有很多原因，有外在原因，也有内在原因。大而空泛的
原因这里不谈，我仅仅从各部门角度谈起。

加速膨胀的表象是，人手永远不够，增加人手后，但产出却不成
正比。

人才管理

先从员工个人谈起

企业需要员工创造最大化价值，那么员工掌握的技能越多，能胜
任的岗位越多，对企业越有利。 专一领域技能越熟练，产生次品率越
低，员工越优秀。

那么对于员工而言呢？对于大多数人来说，学习新技能，只是满
足兴趣，对技术的热忱。

多掌握一种技能或者将工作做好，薪水不会有什么太大变化。最
终很多员工放弃学习，随大流，随大流才是主流。

有些员工还会可以藏匿自己的技能，多一事不如少一事，很多时
候员工同事负责两个项目，干好了没有奖励，干杂了还需承担责任。

技能管理

管理层不知道员工技能情况，当企业需要人才的时候，首先想到
的是招聘，而不是从内部获得。

再说说部门

部门膨胀



公司现在需要一项新技术，内部学习是可能掌握该技术的。

首先管理层年纪偏大，已经过了学习期，能做到管理层位置上靠
的是更多是办公室政治手段，好不容易爬到管理层，该享福了。

对于管理层来说，学习新技能是痛苦的，不如招聘一个岗位更省
事。例如设置副手岗位，让副手专项负责该项目，或干脆独立出一个
部门。

精细化管理带来的膨胀

很多企业迷信精细化管理，认为每个人一个岗位，做好自己岗位
上的工作，整体就是最好。 于是制定各种岗位规范，工作流程，后果
是什么呢？组织臃肿，流程繁琐，应变能力差。 当企业开始意识到精
细化管理代理的问题后，就会进入下一步“裁员”。



第 2 章 时间管理

为了确保项目最终的按时完成的一系列管理过程。它包括具体活动的
界定，如：活动排序、时间估计、进度安排及时间控制等项工作。

时间管理站项目管理40%的内容，很多人对项目管理的理解就是时间
管理，其次就是质量管理。

时间是公司最稀缺资源，但多数时间并没有得到高效合理利用。若想
让你的员工达到最高工作效率，必须珍视他们时间，制定规章合理分
配时间，并投入精力尽可能为公司创造最大价值。

1. 优先级管理

重要的事通常不紧急，紧急的事通常不重要

—德怀特·艾森豪威尔

什么是时间“四象限”法？

时间“四象限”法是美国的管理学家科维提出的一个时间管理的理
论，把工作按照重要和紧急两个不同的程度进行了划分，基本上可以
分为四个“象限”：既紧急又重要(如客户投诉、即将到期的任务、财务
危机等)、重要但不紧急(如建立人际关系、人员培训、制订防范措施
等)、紧急但不重要(如电话铃声、不速之客、部门会议等)、既不紧急
也不重要(如上网、闲谈、邮件等)。

按处理顺序划分：先是既紧急又重要的，接着是重要但不紧急
的，再到紧急但不重要的，最后才是既不紧急也不重要的。

                 重要
                  ^
                  |
    重要但不紧急    |   紧急且重要     
                  |



o----------------------------------> 紧急
                  |
    不紧急不重要    |   不重要但紧急
                  |
                  o

对于大多人数，能排除「不重要也不紧急」的事情，但很难摆脱
「不重要却紧急」的事务。

有有多少人慎重对待「重要但不那么紧急」的事情，并且把它排
到日程表上？

陷入忙碌的人们通常会选择紧急处理的事情，却常常忽略重要的
事情。



2. 时间管理的误区

时间管理强调怎样高效利用时间，例如，日程管理，任务排序，
四象限分析，等等。

如果采用这样的管理方法，累死为止也无法完成工作。

我所理解的时间管理完全不同。

优化组织架构，精简机构

从企业管理者到一线员工之间的层级越多，信息流动和决策速度
就越慢，时间成本就越高。

一家公司若增添一名管理者，平均会衍生出相当于1.5名全职员工
所负担的新工作量，也就是说除了管理者本人自己负担的工作外，还
要占用另一名员工50％的工作；每增添一名副总裁，则衍生出2.6名全
职员工的工作量。雇用新的管理者或高级管理者，可能还需要接着雇
用助理或办公室主任，带来一连串资源消耗，会进一步增加工作量和
成本。随着工作越积越多，时间也变得更加短缺。

命令决策一元化

很多企业采用矩阵式结构经营，但决策权和问责制度模糊不清。
因此，花在协调各职能和业务单元之间的时间急剧增多，成本随之增
加。

另一种模式是分布式模式，它与矩阵模式的区别就在于，分布式
的每个节点都能独立运作，而矩阵式看似每个节点独立，但离开中央
却完全无法运行。

企业要么采用一元化决策，要么采用分布式决策。

时间线



被管理者痛苦的根源是什么？是无法对时间做主。

很多企业会对给员工培训时间管理，但是从未意识到时间线的概
念。管理层多把时间管理理解成 Schedule(计划表)或者 ToDo List (待办
事项)。

我理解的时间管理是 Time Master 我不知道怎么翻译更贴切，这
个概念来自美国的一部科幻美剧，有个组织负责宇宙时间线的管理。

每个人都有自己的时间线，这个时间线一旦被打乱，就会影响他
的节奏，如同多米诺骨牌效应，产生连锁反应。

每个人都能安排好自己的时间线，可能执行的时候会出现偏差，
但大体上不会有什么问题。员工也是如此，每个人，每天做什么还是
心里有数的，可是常常会被临时任务穿插进来，导致后面的多米诺骨
牌效应，所以时间管理核心就是不要打乱每个人的时间线。

为什么管理层工作一天不觉得累，因为管理层更多是时间管理
者，能够掌控时间，安排时间，调整时间。

作为员工只能是被安排时间，调整时间，打乱时间，最终导致多
米诺骨牌效应，时间雪崩。



3. 项目管理中工时计算的问题

背景

1. 为什么项目总是不能按时结项？
2. 为什么工期一再延误？
3. 员工不够努力吗？
4. 时间去了哪里？

面临的问题

普遍问题是，我们至今对知识型工作者的做事效率，仍采用工业
时代的评价模式。若工作者每小时的效率产出基本一致，那关注他们
的工作时长便行之有理。 对于重复性劳动，这种评价模式可能确实管
用，但对知识型工作者就不太适用。

工时去了哪里？

据统计一个典型的美国办公室工作者，每个工作日只能完成90分
钟真正有意义的工作。

当天剩余的大部分时间，都被浪费在各种分心事务上，比如阅读
新闻、网上冲浪、同事社交、吃零食、喝咖啡、翻看报纸、处理无关
邮件、不必要的拖延行为、玩游戏、做白日梦等。 多说一句，美国办
公室工作者在世界范围内还算最高效的人群。在其他很多国家，人们
每天完成的实质工作甚至更少。

洗手间，茶水间，吸烟

洗手间，先不分男女性别差异以及大小号，平均下来10~15
分钟一次没有意见吧？那么一天至少两次吧？

茶水间，洗杯子，泡茶，清理茶叶残渣，遇到同时还需要寒
暄几句。需要10分钟吧？ 一天至少2~4次吧？



吸烟，我不吸烟不太清楚，但是看到公司的烟友抽的爽，聊
得欢。20分钟要吧？

看邮件，写邮件

我最讨厌邮件群发，或将不相关的邮件也CC给我。阅读这些不相
关的邮件是非常浪费时间的，你不清楚那封邮件中会与你有关，只能
逐一阅读。 写邮件更浪费时间，给领导写邮件浪费时间乘以二，既要
要注意措辞，还要注意语气。 阅读邮件至少需要30分钟时间，写邮件
需要1个小时

沟通

很多企业组织架构层级导致沟通不顺畅，增加沟通成本，工时内
耗。企业应该为员工提供开放的沟通，而不是层层转达。

查资料

查资料并没有浪费工时，磨刀不误砍柴工。但资料查了，问题没
有解决工时就被消耗了。

无关的会议

中国是开会就是你一句我一句出主意，大都无法落实。很多无关
会议把你拉去旁听。一般会议时间都在2个小时左右。

不必要的拖延行为

员工拖延时间有很多原因，不一定都是员工的问题，多是企业的
问题造成的，所以企业自身要找原因，不要归罪为员工问题。

私人时间

看手机短信，接听乱七八糟的电话（买保险的，贷款的，卖
房的，头自理财的，诈骗的）

微信，朋友圈



看新闻，玩游戏

以上仅仅粗略列出几项影响工时的因素，但实际过程中远不止这
些，会有更多因素会占用工时。

怎样改善面临的问题

死扣工时的时代已经过去了，我们应该更多关注员工产出成果。

欧美企业尽可能的为员工提供最好的工作，弹性工作时间甚至可
以SOHO办公，不是让员工享受，而是让员工最大化产出。

目标管理，价值管理都胜过时间管理。

我认为项目管理应该改叫项目服务，项目服务能更描述项目人员
的角色。

员工每天真正投入工作的时间越长，产出就越多，做有真正有意
义的工作才是王道。

怎样计算项目工时？

项目管理中通常是采用8小时/每天，一周40小时来计算工时。

项目延期主要问题就是工时计算不合理，项目工时不能与8小时工
作制挂钩。

8小时工作制，仅仅是规定员工在8小时之内要工作岗位上。

员工不是机器人，不可能8小时内，一刻不停的工作。

所以减去上洗手间，茶水间，吸烟，处理工作邮件，回复工作即
时消息，开无用的会议等等时间，员工剩下多少真正有意义的工作时
间？

所以我认为保守计算，项目工时应该按6小时计算，甚至一些特殊
情况按4小时计算。



4. 项目延期

项目延期不一定是团队不够努力，导致拖延的原因有很多种，有
些是管理者的责任，还有以下是团队成员的责任:

1. 工时计算本身有问题。

2. 追求完美。

3. 认为分配违背员工意愿。

4. 害怕犯错误，承担责任或受到批评。



5. 当日事当日毕

很多读者询问我是怎样学习的，他们无论如何也想象不出我是如
何掌握如此多的跨界知识，且在每个领域都能达到一定深度。

休息时安心休息，工作时一心一意

我的学习原则是：

1. 只在公司学习
2. 不占用业余时间
3. 工作用到的技术才会学习

周围了解我的朋友都知道我爱好非常多。我从不把技术带回家，
所以极少在家中学习技术，或者在家中完成未完成的工作。偶尔写作
写的也是非技术文章。 在我看来每天在公司的8小时已经足够了，所
以你需要充分的利用好这8个小时，至少不要浪费。很多同事在工作时
间忙里偷闲看看新闻，刷刷朋友圈，而此时我在学习新的技术。

回家家里与技术完全切断，家中没有开通有线电视，已有十几年
没有这看过电视，偶尔使用安卓盒子或App 看看CCTV9、CCTV10 主
要看纪录片和动物世界居多，只看美剧，从不看国产电视剧。业余时
间全部用在业余爱好上，无线电，自行车，汽车，户外运动，等等

工作时间如何规划？

我通常8:00 左右到公司，首先我会浏览一下开发软件资讯，包括
业界比较热门的技术，看看那些软件升级了，关注一下 Release Note
文档，这样便可以了解了软件的版本间发生了那些变化。 几十年不间
断地关注主流软件的 Release Note 才能对每个版本的变化了如指掌，
这样在软件升级时才能从容不迫，我一向是喜欢追逐并尝试新版本
的。

上午工作安排



8:50 ～ 9:00 处理邮件，回顾昨天的工作，以及安排好当日的工作，无论是自己的
工作，还是团队的工作都做到 当日事,当日毕。

9:00  ~ 11:30 开始专心工作

11:30 ~ 12:00 稍作休息，放松一下，想一想之前的方案是周全，还有那些需要补
充，处理一些杂事，例如回复电邮。 将一些经验，总结等等写入《Netkiller 手
札》对应的章节。

下午工作安排

13:00 ~ 15:30 专心工作

15:30 ~ 16:00 稍作休息，放松一下，处理一些工作上的杂事。 将一些经验，总结
等等写入《Netkiller 手札》对应的章节。

16:00 ~ 17:30 专心工作

17:30 ~ 18:00 提交 Issue/ Ticket，检查团队的当日工作。 将一些经验，总
结等等写入《Netkiller 手札》对应的章节。

工作安排大致如此，实际情况时间点稍有出入，大致上：

专心工作（无打扰）—> 休息，思考，总结 —> 继续工作 —> 再思考，总结

《Netkiller 系列 手札》既是我的电子书，也是我的笔记，从2000
年至今更新从未中断过。工作中需要用到什么知识，只需找到索引章
节，拿来即用。手札内容涵盖了从开发，测试到运维所涉及的所有知
识和工具。



遇到工作被打断的情况

处理原则是：

1. 告知：“我手头上有事，正在忙”
2. 协商：“XXX帮你处理，行吗？”
3. 计划：未来XXX时间处理
4. 答复：按照承诺的时间回电或答复

会议是十分浪费时间的，但又不得不开会，减少会议浪费工作时
间非常重要，请阅读《Nekiller Management 手札》·沟通管理章节。



第 3 章 沟通管理（Communication
Management）

为了确保项目的信息的合理收集和传输所需要实施的一系列措施，它
包括沟通规划，信息传输和进度报告等。

我的要求就是单向精准，消息漏斗化。单向是有别于广播的。

很多企业喜欢使用广播试沟通，典型的例子是将电子邮件CC抄送给所
有人，有关无关均抄送。这带来一个问题，员工每日面对一屏幕的电
子邮件，找出与自己有关的邮件，既浪费时间也容易出错。所以电邮
需要精准投递，不要发给无关的人。

消息漏斗化是指消息到达最终接收者，中间经过的环节不断过滤，消
息量越来越少。举例，10个需求，5个评审通过，3个实现不了，1个开
发实现不了，最终只有1个需求安排给开发者。

1. 表达方式

职场生存就不免不了与人打交道，高大上的说法叫“沟通”。不像
生活中的沟通有天人的信任和默契，哪怕是不那么注意谈话方式，也
不会产生误解。

职场上则不同，我们经常需要面对陌生人，需要更多技巧和规
则。

如何提问

提问，询问，反问，质问

询问：是了解情况，是领导对下属的问话方式。评级之间了解情
况的沟通方式。



提问：是引发思考，领导可以对下属提问，如果下属能向领导提
问，表示该员工很有潜力，具备了上向管理的能力。

反问和质问：是无能领导问责下属的手段，平级之间采用这种沟
通方式，会带来很多问题，例如背锅文化，踢皮球文化，一旦蔓延，
愈演愈烈。

拒绝反问和质问

职场沟通应该尽量使用陈述句和祈使句，措辞需非常谨慎，以免
产生歧义，甚至伤害对方的情绪而诱发矛盾。

当今的职场90、95后为主力，这一代独生子女内心比较脆弱，管
理层稍有措辞不当，就会伤害到他们的情绪，后果是撂挑子就走。

无论是谁被反问的时候，都难免产生被冒犯的情绪。

XXXX 难道你们之前没有人对 XXX 进行测试验证吗？
我已经跟你们说我无数次，为什么还犯这种低级错误？
这个 XXX 问题，大概一个月前就提出来了，为什么还没处理好?

换一种说法

XXX看来是测试不足，您看我们采用 XXX 方看是否可行？
目前的问题是 XXX，我们应该讨论一下怎么彻底解决，不再发生同样
的事情。
是什么影响了进度，让我们一起分析一下。

职场中，善用反问的同事是令人生厌的。换做官场，对上级或者
平级采用反问的方式，仕途就此终结。



宽以律己，严以待人

中国人常常说“严以律己，宽以待人”，但你会发现现实中多数人
是：“宽以律己，严以待人”.

中国的管理层都喜欢使用和珅这样的奴才，总是希望下属能揣摩
出自己的意思。

对他人要求极高，例如：

这个你应该能想到

这么简单的问题你怎么就没想到？

这个产品做的真差劲

这是谁写的代码？

任何设计或编码都是团队辛苦努力的结果。面对这种情况，如果
提示质疑者没有给出解决方案，这件事必须严肃处理，要对说话负
责。

任务分配

一旦时间点确定，接下来就是分配任务倒指定开发人，任务的分
配十分讲究，分配任务要精确描述，不能使用模糊语言，那样会造成
误解。我的分配原则是5W2H方法：

- What：做什么事？
- Why：为什么做这件事？有什么意义？目的是什么？有必要吗？
- When：什么时候做，完成的时间是否适当？
- Where：在什么地方做，在什么范围内完成？
- Who：由谁负责做？由谁负责执行？谁更合适？熟练程度低的人能做
吗？
- How：怎样做



- How much: 成本 （不是所有岗位都会涉及成本）

举例，运维任务

- What：为api服务器做负载均衡，多增加一个节点，负载均衡算法采
用最小连接数。
- Why：目前api服务器只有一台，如果出现故障将影响到所有业务运
行，顾该服务器存在单点故障，需要增加节点。
- When：本周内完成，周末上线。（此处可以写日期）
- Where：在A机柜，低2机位处，连接倒交换机第三个端口。
- Who：XXX负责网络配置，XXX负责上架，XXX 负责验收测试
- How：增加/etc/hosts设置如下
  - api.example.com   127.0.0.1
  - api1.example.com  192.168.2.5
  - api2.example.com  192.168.2.6

举例，开发任务

- What：增加图片验证码。
- Why：目前用户注册登陆以及发帖无验证吗，某些用户通过机器人软
件批量开户/发广告帖，给管理带来很大困扰。
- When：2014-06-15 开始开发，2014-06-20 12:00 上线。
- Where：用户注册，登陆与发帖处增加该功能，。
- Who：张三负责验证码生成类的开发，李四负责用户注册，登陆UI
修改，王五负责发帖UI的修改。
- How：具体怎么操作的细节，此处省略200字...

举例，测试任务



- What：测出XXX软件并发性能。
- Why：目前XXX软件在线任务达到200后，用户反映速度慢，经常掉
线。
- When：故障时间点10：00AM，需要周二完成测试，周五完成优
化，月底上线。（此处可以写日期）
- Where：在AAA分支检出代码，编译后部署到BBB环境。
- Who：XXX负责网络配置，XXX负责软件部署，XXX 负责测试
- How：具体怎么操作的细节，此处省略200字...

举例，促销任务

- What：XXX产品促销。
- Why：目前XXX产品在 XXX 市场占有率 XXX 用户反映 XXX。
- When：促销起始时间 XXX 结束时间 XXX
- Where：AAA 细分市场，BBB区域。
- Who：XXX负责 XX，XXX负责 XX，XXX 负责 XX
- How：具体怎么操作的细节，此处省略200字...
- How much: 成本XXX

任务确认

当接受分配的任务后，最好能够在沟通完毕后确认一下对方的意
思，例如：

“XXX 总, 我没理解错误的话，您的意思是要求我：第一，......; 第
二，......; 第三, ......; 是这样吗？ 没有问题的话我就按这个去执行了。”



2. 会议管理

什么要开会？

多数时候我们是被动参加会议！很少有人真正的去思考开会的目
的和价值！

开会应该是为了明确工作任务、提升效率、减少沟通成本！

会议的时间成本

会议不仅占用管理层的时间，更占用员工的时间，所以要严控会
议用时。

开会就要有解决方案，成熟的方案，否则不要开会，开了没有意
义，浪费时间。

集思广益纯属扯淡

很多人相信三个臭皮匠，还是臭皮匠，顶一个诸葛亮。

在我看来三个臭皮匠，还是臭皮匠，永远不会成为诸葛亮，如果
三个臭皮匠能成为诸葛亮，就不会出现三足鼎立的情况。

大部分的会议就浪费在听取广大群众的发言。

通常我们看到的会议就是针对XXXXX问题你们看看怎么做，你
们大家商量一下，然后你一言，我一嘴，各个提建议，到头什么都没
有解决，一份会议记录发给所有人，几乎没有人看。

提意见都很踊跃，具体到谁负责都开始低头，议而不决，会议内
容无法落实。

会议冲突



会议出现交叉，追尾，就是如同赶饭局。

多任务处理和预约冲突使会议效率变低，公司不得不安排更多会
议完成工作。

避免议而不决

会开了，问题仍然没有解决，这种议而不决非常普遍。

会议不能议而不决，必须有结论，会议的目的是针对方案细节依
次敲定，然后进入到Ticket对应具体负责人。

会议记录

很少人看会议记录，没有必要写。

会议地点

会议地点可以随时随地，桌面讨论也是会议，不一定非要定会议
室。

与会人员

与会议议题无关的的人员不应该参加会议。

怎样管理会议的时间呢？

取消一定数量的会议或者刻意压缩会议时间并不现实，因为促进
合作和作出重大决定都需要开会研究。

我认为可以这样管理，首先规定一个部门或者管理层，一周或者
一个月的会议时长。每组织一次会议，便扣除会议时长，并告知剩余
时长。

同时制定下面六条规定，可以让许多公司大幅提高会议质量。



1. 会议审批，议题论证，组织会议人员资格，会议时间、与会
人员都要严格审查

2. 议程目标明确。比如通知A事项，讨论B事项和决定C事项。
会议过程也和会议目标一样简明扼要，与会者专注于完成具体目
标。

3. 提前准备。所有周商业计划回顾都必须提前发出，让与会者
能在会议前查阅。这一举措大大减少会上分享信息时间。

4. 按时开始。时长一小时会议如果晚5分钟开始，就会浪费8%
的会议时间，但很多管理团队在任何其他职责领域都不会允许8%
的浪费发生。

5. 敲定事项，会议的目的是针对方案细节依次敲定，什么是应
具体负责人，什么时间完成。

6. 尽早结束，尤其是在会议无法得出明确结果的情况下。当公
司内部会议效率下降，或与会者准备不充分时，乔布斯会马上“紧
急叫停”。有人觉得这样做唐突无礼，但当会议不太可能得出理想
结果时，该做法有效制止了时间和金钱浪费。



3. 工作报告

日报、周报，项目进度汇报

管理人员要求写日报、周报，项目进度汇报真有用吗？

答案是没有任何用处，写日报会影响员工工作，占用工作时间。

不要让员工为了写工作报告而写工作报告。

我从不要求团队写工作报告，因为项目管理软件和工具中
Ticket/Issue一幕了然，甘特图已经清楚的标明每个人的工作任务，并
且工作都一一确认后发出，对整个项目了如执掌，所以不需要工作报
告。

工作报告并不能判断员工的工作量以及是否工作饱和，所以工作
报告是不准确的，可以虚构，不实的，而员工为了写报告而写报告，
造成时间成本浪费。

为什么会出现频繁汇报？

出现这种状况，是因为管理方式落后，管理层不作为，管理层战
略不清晰，任务不明确，执行不到位，自己还没有想明白干什么？怎
么干？就让下面开始干。

下面干了什么上面不清楚，所以才不断汇报，不断审批，不断修
正混乱。

对于战略目标清晰，任务明确，下面只需执行，管理自上而下，
一气呵成。上面对项目清清楚楚每个阶段做什么，下面也对自己的工
作清清楚楚，规定的时间交付，这样沟通次数减少了，效率提高了，
同时内耗减少。

我曾经在另一篇文章中写过《领导力，专业力，管理力》，当管
理层缺乏“专业力” 的时候，只能依靠“管理力”项目管理知识和工具，



就会出现无法评估项目的进度，无法掌控任务的完成时间，无法判断
员工的能力，最终无法把控项目的风险。

对项目的担心，焦虑，致使他必须时时刻刻听到下面的回报。

如何才能抛弃汇报制度？

专业力 > 管理力

如今管理层不在是从前那种管理班毕业，坐在办公室指点江山，
喝喝茶，签签字。管理层必须具备“专业力”，专业的人才能干专业的
事。

首先高层制定出目标清晰战略，接着讲战略目标分解成一个个里
程碑，并分配到中层管理者，中层管理者将里程碑分解成具体的任
务，并将任务指派到基层管理者，基层管理者负责组织，协调并带领
一线员工按规定的时间完成分配的任务。

高层管理者紧盯路线图，中层管理者紧盯里程碑进度，基层管理
者紧盯任务进度，一线员工将进度实时上报到项目管理系统。

分配任务不能 100% 满负荷工作，80% 即可，我们要预留出突发
任务，以及随时产生的变更和延期等等。



4. 越级和跨部门沟通

谨慎处理越级和跨部门沟通，无论是对上还是对下的越级，都是
职场中的忌讳。

对上越级沟通，会让自己的上司暗生不满。

对下的越级沟通，会损害直接下属的权威。

两者都会打乱其部门内部的权利结构和工作部署，影响整个组织
架构管理。



5. 负面信息处理

任何公司内部都会时不时传出一些负面信息，例如，公司投资项
目失败，高层政治斗争，销售业绩受挫，绯闻谣言。

怎样处理这些负面信息呢？答：欺上瞒下。

对下属，听而不说。

对平级，不听不说。

对上级，过滤后说。



第 4 章 变更管理(Change Management)

1. 什么是变更管理

项目变更管理是指项目组织为适应项目运行过程中与项目相关的
各种因素的变化，保证项目目标的实现而对项目计划进行相应的部分
变更或全部变更，并按变更后的要求组织项目实施的过程。



2. 需求变更

为什么会变更

为什么会出现变更呢？常规变更我们先不提（正常的变更例如部
署的变化，软件的升级等等），软件开发中存在的变更更多是需求上
的变化，为什么会出现需求变更呢？很多开发人员非常困惑。

我们再逐一分析:

1. 岗位的变化

2. 专业的问题

3. 缺乏详细设计文档

岗位的变化，早期软件开发是没有产品这一岗位，那时的需求分
析是由系统分析员完成的，同时还要做一个详细设计文档，前者需要
一定的技术背景，后者更资深，那时的变更反倒很少。

进入互联网时代，出现了产品这个岗位，这个岗位总体上参差不
齐，年龄偏低，经验少，常常工作3~5年，产品这个岗位再大学里并
没有这个专业，也就没有一个标准，所以这个行业的人来自五花八门
的专业。任何一个岗位都需要时间来积累经验，一个经验不足的产品
人员给出的需求往往存在很多问题，甚至不合理，另一方面企业更注
重产品部门，导致产品比较强势，开发只能配合，常常是做到一般才
发现需求不合理，接下来就是变更了......

这导致了一个问题，非常有经验的开发人员不再指出产品的不合
理之处，按照需求开发，出现问题走变更流程，产品害怕需求变更承
担责任，即使需求是错误的也要求开发完成，坚持需求没有问题。有
很多功能就不了了之

缺乏详细设计文档，互联网快速变化，导致一个问题没有时间做
详细设计文档，软件的生命周期也短，大家都不愿意为了这么短周期



的开发去写设计文档，通常是按照需求直接开发，这也是需求变更频
繁的一个原因。



3. 拥抱变更

软件开发界唯一永恒不变的主题就是------变化。

工作中我们常常遇到老板或者产品同事来了，告诉我们这个项目
不用做了，你做的所有工作都白忙了。

更不能让我们无法接受的是能力不足的产品同事提供的需求，反
复修改。

学会接受变更非常重要，你要从公司的角度思考，而非个人的情
绪。

人们通常误解是，认定变化不会带来好处，其代价就是成本暴
增。基于这一理由，我们必须要事先认真计划，以避免后期的大幅修
改，但事与愿违，计划永远赶不上变化快。实际上即使变化发生，所
增加的成本通常也可以借助良好的对策来加以抵消 严格控制我们必须
完成的内容，并经常性地重新评估，从长期和短期角度问自己：“完成
什么才是最重要的”？。

从员工的角度讲，企业支付薪水，是契约关系，让你做什么你就
做什么，过多的抱怨也无法变化需求变更的事实。长此以往老板并不
会责怪产品能力不行（有可能需求变更就是老板的意思），而是你的
工作态度有问题，不配合其他同事的工作。

另一方面我们也需要建立需求提供方的问责制度。将需求变更与
绩效考核挂钩。



第 5 章 集成管理

是指为确保项目各项工作能够有机地协调和配合所展开的综合性和全
局性的项目管理工作和过程。它包括项目集成计划的制定，项目集成
计划的实施，项目变动的总体控制等。

我习惯于将配置管理划为集成管理，我认为配置管理是软件集成的一
个环节，你别较真，管理学本就没有规范而言，你的模式成功，你就
可以著书立说，你就是权威，你就是标准。

1. 配置管理

是通过技术或行政手段对软件产品及其开发过程和生命周期进行
控制、规范的一系列措施。配置管理的目标是记录软件产品的演化过
程，确保软件开发者在软件生命周期中各个阶段都能得到精确的产品
配置。

配置管理很多企业将其理解为应用软件的配置文件，这是错误
的。所有影响软件正常安装，运行的配置项，都要纳入配置管理。

配置管理范围涵盖软硬件，包括：

1. 硬件：路由器，交换机，防火墙，负载均衡器，服务器......

2. 系统软件：操作系统，应用服务器，数据库，缓存，消息队
列......

3. 应用软件配置文件：日志，接口，数据库连接池......

任何项目应该有三套以上配置库，分别是开发，测试，生产

开发配置文件所涉及资源与权限仅限于开发环境，测试配置文件
所涉及资源与权限也仅限于测试环境，生产环境也一样，应用程序部
署到那个环境，就应该使用那套配置文件



2. 为什么持续集成难以普及

90% 的企业实施持续集成最终都失败告终，仅仅流于形式，对工
作有个交代。

为什么每个部门都反应持续集成不好用？原因在于这些持续集成
是个跨界应用，还有团队内各势力的理解不同，然后不一定配合。我
之前的一篇文章谈过的企业多维度架构与多维度管理的问题(有兴趣可
以在我的公众号netkiller-ebook中寻找《多维度架构》)。 开发者不懂
测试与运维，测试不懂开发与运维，运维不懂开发与测试。开发，测
试和运维成为三个孤立领域。实施持续集成需要跨界思维，跨界知
识，否则就会出现：

开发说：你这个部署有问题，怎么在我本地运行好好的.

测试说：测试环境有问题？测试没有问题升级到生产就出问
题？我现在还没有测试完，你的那边怎么升级了？

运维说：你这种开发不符合规范，无法实现部署。这种部署
跟我们的不一样。

开发说：这不是我要的。测试说：这不是我要的。运维说：这不
是我要的。

总之，对于不熟悉的领域心里没底，不知道他的内部结构，不知
道出现问题怎么解决。持续集成只会给大家制造麻烦。



第 6 章 质量管理

SQA (Software Quality Assurance) / SCM (Software
Configuration Management)

是为了确保项目达到客户所规定的质量要求所实施的一系列管理过
程。它包括质量规划，质量控制和质量保证等。

1. 无缺点管理

zero defects management

由于周末经常外出自驾游，途中会经过东莞、惠州、观澜、大鹏
等工业区，哪里的工厂给过一个很深的印象，每个工厂楼顶会有一个
巨大的牌匾“已通过ISO 9001”。这让我开始思考以往的质量管理。

我认为质量管理方法可以分为两类：

1. 考察过程

2. 检验结果

传统劳动密集型产业可以采用考察过程（例如ISO9001），制定
产生规范，产生预期结果。这种方法对于资本密集型产业或知识密集
型产业并不适合。所以另一种检验结果的质量管理办法孕育而生。

简单的说，这种质量管理办法是：

1. 首先制定预期结果，

2. 项目完成后与期望结果对比

3. 输出验收报告

4. 根据验收报告做出处理



这种管理的方法存在很多弊端，工作中你会遇到下面这些问题：

考察结果的质量管理存在的弊端：

1. 无论如何你都不可能把所有预期结果都能考虑到

2. 所做的工作仅仅为了满足预期结果的验收

3. 对已知缺陷视而不见

4. 而对于验收人员，验收报告以外的缺陷，心照不宣

5. 无法预见缺陷，发现缺陷为时已晚,已经到了项目尾声。

举一个例子，国家检验奶粉有一个标准，一些不法企业在奶粉中
添加三聚氰胺，可以通过检测，最终酿成惨剧。

无论是考察过程的质量管理还是检验结果的质量管理，这两种管
理方式仅仅能做出合格的产品，无法做出精品。

丰田公司的一位高级管理人员说：“我们不应使用全面质量管理，
因为这种管理充其量只能让缺点减至10%。如果我们生产400万辆汽车
的话，便会有40万人购得一辆带毛病的车，这是生产与用户之间的最
大危机，而推行无缺点管理则会消除这种现象。”现在，领先的日本公
司逐渐由全面质量管理转向无缺点管理。

无缺点管理的范围已经超出了产品质量范畴

1. 计划缺陷

2. 设计缺陷

3. 产品缺陷

4. 研发缺陷

5. 开发缺陷



6. 工艺缺陷

7. 材料缺陷

8. 流程缺陷

9. 设备缺陷

10. 人的缺陷

11. 生产缺陷

12. 服务缺陷

13. 市场缺陷



2. 自动化测试如何破局？

最近面试软件自动化测试工程师，感想颇多。

面试者都来自大厂或大厂外包，华为，oppo，顺丰，沃尔玛，百
丽，腾讯，字节…… 开始以为捡到宝了，即使没吃过猪肉也见过猪跑
吧，起码参与过自动化测试，面试后大失所望。

面试了很多工作十年的测试工程师仍然在做功能测试，或是功能
测试为主，自动化测试打酱油。

什么是打酱油？我们有自动化测试，我们做了。但是自动化对工
作的贡献微乎其微，也就是说自动化测试并没有真正为企业带来价
值，最后自动化测试脚本不在有人维护，被人遗忘。

问及为什呢自动化测试流于形式？ 实施自动化测试最终摆脱不了
失败厄运，会不了了之。每个人都给出无数理由，在我看来是无数借
口。

十年前我曾经写过关于自动化测试为什么难以普及的文章，时隔
十年，都2021年了，自动化软件测试普及程度跟10几年前情况差不
错。究竟问题出在哪里呢？

如果你是管理层，你会发现，自动化测试工程师人在招聘，事在
做，钱在花，但是没有成绩。仍然人工测试为主，自动化辅助。

难道无法实现自动化为主，人工为辅吗？此前我在一直在外企工作，
为什么外企能做到自动化为主的测试呢？ 我认为有一下几点：

1. 认知的问题
2. 生态问题
3. 技术问题
4. 能力问题
5. 氛围问题

认知问题



你问测试人员我们有没有做自动化，答案是：

认为自动化测试替代不了人工测试

这话没毛病，确实不能100%替代，但是自动化测试可以干80%的
活。剩下20%人来干。

需求迭代快不适合做自动化，迭代快常常导致自动化脚本跑不通

我不这么认为，我们通过持续集成运行自动化测试脚本，一旦发
现流水线测试失败就会立即修复自动化测试脚本。只要紧跟开发，开
发动，我就动，联动开发，就可以解决这种问题。写测试脚本的工作
量远没有开发的工作量和强度大。更多时候只是修改定位元素标签而
已。

人工测试前首先要通过自动化测试，这样可以避免盲目测试。 也
就是人工测试走了大部份流程后才发现往下走不通了，此时已经浪费
了时间，为什么不让自动化程序去发现问题呢？

生态的问题

在国内包括大厂，软件自动化测试处于很低的水平，测试人员水
平也相对低于其他团队，例如开发和运维。为什么 DevOps（运维自动
化）在国内能风生水起？因为DevOps 在为企业创造价值。DevOps 降
低了IT成本，解决企业面临的众多IT痛点。但是你可能不知道，
DevOps 思想刚刚进入国内的时候，很多运维人员是抵触的，他们不相
信自动化，他们不敢在生产环境实施自动化，在相当长的几年中，
DevOps 也是打酱油的状态，只在开发环境中部署。

管理层重视程度，管理层能力，管理层认知都决定最终结果。

管理层重视自动化测试，但是能力又无法推动。 招聘也存在问
题，管理层的认知天花板决定他招聘进来的员工天花板。

即一流人才做面试官，只能招聘到二流人才，二流面试官，只能
招聘来三流人才，以此类推。 最终一个乌合之众的测试团队被攒出



来。

技术的问题

互联网技术越来越复杂，HTML 4.0 的时候只有 form 表单提交，
那时做自动化测试畅通无阻，非常顺利，后来有了ajax 和复杂UI，导
致自动化测试难以进行。

很多测试工程师的开发水平仅限于测试，没有从事过前后端开
发，遇到问题被卡住，解决不了，就放弃了自动化测试。

能力问题

测试团队能力不足是最大问题，多数测试人员的职业生涯规划是
失败的，从功能测试走到自动化测试的人非常少。

成为自动化测试工程师，需要三个因素：

1. 自驱力
2. 外驱力
3. 环境因素

自驱力是自我学习的动力，外驱力是外部施压强制员工学习，以
满足岗位需要，两种力都具备后还需要有环境，包括学习环境（氛
围）应用环境（学以致用），实战机会等等。

氛围问题

很多公司的想法是招聘一两个自动化测试人员，更多配置是功能
测试。

这个想法就是错误的，从一开始就注定了要以功能测试为主。尤
其是当测试组的leader是功能测试者后，他会更坚信自动化测试替代不
了人工测试，在自动化测试短期没有成绩的时候，他会本能否定自动
化测试，最终将会从自动化专人工。



由于自动化测试人员少，就会有孤独感，遇到问题解决不了，没
有人沟通，工作容易被卡住。

所以氛围很重要，要打造学习型团队。提供分工，教练，合作，
咨询，培训， 提升团队整体素质。

最后

老生常谈，测试部门负责人的认知和格局天花板决定了测试团队
的天花板，以及在自动化测试领域能走多远。



3. 为什么自动化测试难以推广

2005 第一次接触自动化测试，十年已经过去了，着眼身边的企
业，真正实施自动化测试的企业非常少。 大部分企业，测试仍然处
在，点鼠标阶段。测试人员通常是验收交付，而没有参与整个软件开
发周期。

为什么自动化测试难以实施

为什么自动化测试难以实施，我想有几个问题，阻碍了自动测试
普及。 其实懂得自动化测试工具的人还是很多的，自动化测试难以实
施，并不是缺乏技术人才。Load Runner, QTP 等等很多测试人员都会
使用，为什么他们放弃这些工具，改用手动测试呢？

1. 90%测试仍然处在功能测试
2. 很多测试人员没有开发背景
3. 测试角色，没有贯穿整个软件开发周期
4. 各种问题阻碍了自动化脚本
5. 在中国测试人员人力成本太低

随着技术发展，软件的多样性，已经不局限于基于CS结构的GUI,
基于BS浏览器WEB UI。例如目前的安卓系统，苹果IOS系统，微软的
Windows Mobile 系统等等。 还有一些非人机交互界面，各种协议/接
口，例如json,bson,xml-rpc,soap,mq(message queue)我认为这些都应该纳
入自动化测试范畴。 这就需要测试人员具有一定的开发能力，且测试
上述内容速要广泛的技术知识支撑。

我认为高级测试工程师，需要具备以下能力：

1. 嗅探器的使用
2. Debug工具
3. 负载均衡技术
4. TCP/IP，UDP
5. 了解各种协议族
6. 渗透/注入



7. 数据库与缓存
8. 搜索引擎
9. 文件系统与存储

就WEB测试而言，涉及的内容就太广泛了，从浏览器->WEB服务
器->APP服务器->缓存->数据库，中间会经过各种代理，负载均衡，分
布式文件系统等等。

配置这样一个测试环境都已经非常不容易，幸好我们可以采用自
动化运维干这件事。

是什么阻碍了自动化测试？

1. 各种UI特效
2. 验证码，包括手机，图形，语音......
3. 浏览器支持
4. 第三方插件(Flash,ActiveX...)
5. 技术封闭

互联网的快速发展 Load Runner, QTP 等等软件，我认为已经跟不
上互联网的快速了，他们仍然按照传统周期发布软件更新。 而互联网
需要的是快速变化，互联网应用程序开发者，需要体验更多的创新功
能，软件软件发布周期至少一年一个版本。真的太慢了。

互联网不断加入的新技术成为了自动化测试障碍，传统软件无法
支持这些新技术，甚至向微软这样的企业技术跟进都显得不给力。

Windows Automation 3.0 是非常高大上玩意，但是你在Microsoft官
网能找到的资料，少之甚少，我不知道微软的目的何在。

只有 Load Runner, QTP 这些公司与微软合作，才能拿到Windows
Automation API。

中国测试人员的人力成本



测试人员的薪水在开发团队中应该是处于中下等的。与高级程序
员，软件架构师是有很大差距的。这也造成了自动化测试难以实施的
原因。

我们需要从高级程序员，软件架构师转测试的高级测试人员。

我们需要黑客级的测试人员！！！



第 7 章 风险管理

涉及项目可能遇到各种不确定因素。它包括风险识别，风险量化，制
订对策和风险控制等。

1. 项目管理绕不开问题

开发，测试与运维的关系

开发，测试，运维不是三个独立部门，他们相互紧密联系，但又
相互制约：

开发只负责写程序，将运行无误的程序提交至版本库中

开发不能私自将程序交给运维部署，也不能将编译好的程序给运
维测试。

测试部只能从版本库提取代码，然后编译，打包，运行，测试

不允许测试部将代码交给运维部部署

避免代码没有经过版本库流入生产环境，线下与线上代码不一致

运维部负责部署应用程序，配置管理，只接受测试部确认无误的
版本，部署代码只能从版本库中提取

开发 -> 测试 -> 运维 贯穿始终。

压力问题

运维人员在互联网企业是最辛苦的，7*24小时待命，待遇一般。

很多程序写的非常差，BUG非常多，容易出现无响应，崩溃，开
发人员一时也解决不了，只能硬上线。



最终这些问题都推给运维，通过运维手段去解决。这就让运维工
作压力很大，状态紧绷，如履薄冰，如临深渊，随时随地处理故障。
尤其是在双11这样的节日。

重速度轻安全

国内互联网企业成长速度是第一位，管理粗放，怎么快，怎么
来。

期初公司也是重视安全的，例如账号权限分级管理，操作也有流
程，审批。但是企业要速度，各部门都面临压力。从一周一个版本到
一天升级一个版本，程序的质量也在下滑，常常升级失败，反复回
撤，为了效率甚至线上直接开放给开发人员权限，在线上修改。很多
开发人员拥有数据库权限。

另一个问题是人员流动，很多人离职很长一段时间，权限都没有
收回，仍能远程进入系统。

国内企业没有花钱请安全顾问公司的习惯，自认为自己有能力解
决安全问题。运维人员也不会向公司建议找第三方安全公司，他们担
心公司怀疑他们的技术能力。

技术实力

你真的认为花高薪聘用的运维人员技术能力很强吗？哪些标着有
BAT经验（大企业），渡过金的人运维人员能力很强吗？

很多运维人员仅仅是安装配置的水平，看了几本架构优化的书籍
侃侃而谈。哪些在大企业干过的运维人员，也仅仅接触到平台的一
角，他的权限根本无法窥视到全貌，无法使公司的运维水平上升到另
一高度。

目前互联网企业运维人员普遍比较年轻，都是90后组成，这个年
纪正是处于经验积累阶段和学习阶段，只有把系统当成了试验场才能
学到东西，有很多事故是运维人员赶时髦，使用了一些新技术，不熟
悉的技术（仅仅掌握皮毛），他们管这个叫“踩坑”。现在几乎没有企



业招聘80后做运维，因为他们不能加班，不愿加班，抗压性/服从性较
差。

由于运维技术能力，眼界见识。不是他们没有做（备份，快照，
防篡改技术，防删除技术），是他们是想不出来解决方案的。

运维人员也不会建议公司请第三方公司或技术顾问，一是要花
钱，公司不同意。二是，他们怕公司怀疑他们的技术能力。就这样很
多问题被尘封了，只有出现重大事故的时候你才意识到他们能力不
行。

测试问题

首先回答你测试问题，测试人员的水平是整个团队中能力最差
的，企业对技术人员重视重读顺序是，开发第一，运维第二，测试第
三。人肉测试与自动化测试80%:20%的比例，掌握自动化测试高级测
试人员薪水不低，很多企业不愿意或出于成本考虑，国内人力成本便
宜大量采用人肉测试。无论是人肉还是自动化距离理想期望的测试结
果还差的远。

自动化测试实施常常遇到很多问题（安全，技术，管理等等），
例如

自动化测试攻城狮的技术水平有限（仅仅掌握了皮毛）需求的频
繁变更让自动化测试脚本成为负担，最后不了了之复杂的技术栈，手
机验证，图像验证，定位信息，摄像头操作，指纹，传感器，二进制
位操作...... 一般测试攻城狮搞不了，卡在某个点过不去，最终放弃

导致自动化测试无法继续实施下去，一般除非是在职的高级软件
攻城狮转测试攻城狮，他对需求清楚，功能清楚，协议清楚，数据清
楚，业务逻辑走向清楚，否则一般的测试攻城狮根本搞不定这么复杂
的测试脚本。企业也不舍得让这个开发主力转到测试部门去。

由于系统过于庞大，人肉测试所有功能是不现实的，所以常常是
只测试新加入的功能或测试有依赖的功能。实际工作中，程序猿改动
一行代码，牵一发动全身，尤其是那些复用的代码，加之程序猿人员



流动，当时负责该功能人早已经离职（平均三年离职），你不知道改
动一处，会有什么影响，所以程序猿很抵触修改老代码和其他人写的
代码，宁可自己重新写，这又造成了脏代码，代码不断膨胀，反证三
年后他也可能离职，让新来的程序猿接盘。所以常常是新加入的功能
测试OK，隐藏很深的一个功能出现的故障，测试无法覆盖到所有功
能。

很多时候故障不是测试人员发现的，多半是用户发现的，用户投
诉到客服，客服反馈给技术部。

运维问题

接下来回答你运维的问题，运维手段多着能，通过运维手段可以
解决很多BUG问题。常用手段，例如万能重启，主备策略，负载均
衡，快照，权限控制。我给你举几个例子。

如果代码容易崩溃，那就做一个自动重启的脚本，发现崩溃，立
马重启。

如果代码并发有问题，例如做一个并发 10000的程序，结果程序
猿水平有限1000并发就崩溃。就用负载均衡堆硬件，用10台服务器，
先抗着

代码有漏洞，黑客入侵，修改页面植入木马。运维就通过权限限
制文件只能读，不能修改。

代码有漏洞，导致黑客修改数据库数据。运维有多重解决方案，
例如去掉修改权限，临时增加触发器，修改数据抛出错误中止操作

很多手段，这些手段可以为开发人员争取代码修复的时间



2. 程序猿说的「优化」是什么意思？

产品经理，程序猿口中的优化是什么意思？你是否想知道员工在
干什么？是不是常常在会议上听到，产品经理和程序猿说在优化产
品？

确实有20%的优化工作确实是在优化产品，产品经理在打磨产
品，程序猿在优化性能。

但80%的优化工作其实是在修修补补，这些工作不创造任何价
值，也是可以避免的。

经验和能力不足

成为一名优秀的攻城狮，至少需要 9-15年，攻城狮的经验是从失
败中积累的，这个过程是漫长的，需要时间和参与项目的数量。如果
一名攻城狮进入公司后只做一个项目，积累经验是有限的，攻城狮参
与的项目越多积累经验就越多。

从招聘网站上的数据看，目前企业招聘追究性价比，会选择3-5年
工作经验的员工，这些员工的经验积累不足，能力有限。很多企业为
了弥补这些员工的经验和能力不足还会配置一个岗位叫架构师，一般
也是5-8年工作经验。

成为一名优秀的架构师首先需要有足够的项目练手，目前市面上
的很多所谓架构师都达不到架构师的水平，他们更多只是熟手程序
猿。在我看来一个团队中仅仅有一两名架构师是不足以提高团队的整
体素质的。

产品经理也是做的产品越多经验越丰富。

一个经验不足的产品经理在做项目的时候，设计出的产品存在各
种缺陷，常常是提交给开发人员后，发现不对，需要立即修改。这也
是产品跟开发人员的主要冲突和矛盾。老道的产品经理就会先不做修
改，事后一段时间后再提交一次优化，把这个遗留问题解决掉。



开发人员也一样，经验不足，考虑不周，就会留下bug，甚至是刚
刚提交代码，立马想到问题所在，必须在做一次修改。这也是开发人
员跟测试人员的主要冲突和矛盾。测试人员刚刚测试完一轮，程序猿
修改了代码，需要重新再测试一遍。老油条，他会评估BUG影响的范
围，如果不影响正常使用或者达不到触发条件，就会先不修改代码，
如果测试人员没有发现 这个BUG，就先上线，待日后优化掉。

对于有10年以上经验的老码农写程序根本不用什么架构师来优
化。他写程序的时候已经考虑了所有可能的性能，数据库结构，缓存
策略，性能，扩展性，高可用......

给前人擦屁股

国内企业的人流量非常大，超过3年的老员工非常少，工作岗位细
分，每个人都有自己负责的工作，即使是老员工也不愿意去维护其他
同事写的代码，最终公司里没有一个人熟悉整个项目，总是那里出问
题，临时去翻看代码。

团队需要不断补充新鲜血液，新员工至少三个月的时间才能独立
工作，新员工对老代码不熟悉，问了一圈也得不到答案，于是他想还
不如重写那些老代码。的确有可能代码被重写后性能提高了，更多的
是修改旧代码产生的新BUG。

这个过程叫优化老代码

先盖楼，后打地基

很多互联网企业追求快，是先把项目做起来再说，随着业务的增
长，发现系统已经无法满足，这时就期望高价招聘一个架构师解决系
统存在的问题。

这种先盖楼，后打地基的做法，后期产生的优化是无穷无尽的，
直到整个系统被新代码被替换掉，或是推倒重来。如果中途架构师离
职，新来的架构师又是一套新操作。

使用新技术和不熟悉的技术



网上常常看到一些踩坑的文章，意思就是在实施某项目过程中遇
到的问题。

使用新技术和不熟悉的技术，无法预判产生的影响和结果，才一
次又一次的优化之后，对技术越来越熟悉，最终解决了问题。

在我看来之所以出现“踩坑”问题，是你让一个没有经验的人负责
一个复杂的项目，搞出一堆问题，生产环境成了实验场。

不去追究责任，反倒鼓励员工的经验总结。对于员工来说倒是个
非常好的练手机会，对于公司来说是各种损失。这种作风再当下比比
皆是，抢险救灾领导被表扬，而不追究为什么发生事故。

最后总结

之所以现在网上各种优化类的文章，只能说明程序猿能力不足，
经验不足，对技术掌握不全面，不深入。才会留那么多问题带日后解
决，这些问题应该在设计之初就考虑，开发中就发现，不应该等到上
线后再去验证。

软件的犯错成本太低了，你见过做硬件的天天优化吗？



3. 制度、流程和规范的误区

几乎所有的技术企业都会重视技术规范，为此制定各种规范，并
要求员工严格执行。同时员工会想出各种对策，就这样形成了潜规
则。

这些规范就好比“请保持室内卫生，不准乱丢垃圾，禁止随地吐
痰，不要闯红灯” 一样没起到的实质作用。

管理层擅长制定乌托邦式的流程与规范，随便拿出一条都堪称完
美，无懈可击，但没有考虑到执行结果，流程规范在执行过程中每个
环节都会出现问题。任何一个环节出现问题就如同多米诺骨牌，造成
连锁反应，最终无法控制。

我19年的职业生涯中在不同的公司任职过，几乎每到一家公司都
会遇到各种规范，随着职业发展最后我也成为了规范的制定者，也曾
经主持制定过开发规范，运维规范，测试规范等等。

我做过很多规范，文档无数，技术人员根本不会去看，通过开会
向下传达，开会的人根本没有心思理会你的规范，规范执行阻力是很
大的，效果也差。

终于有一天我意识问题的存在，开始反思，是否需要制定这些规
范？制定流程规范的目的是什么？

有些强制的规范可以通过一些技术手段，避免出现。不会出现也
就无需规范！

故事一

例如下面一个小故事，公司某部因为将开发数月的代码丢失了，
导致测试无法进行，领导大发雷霆，某管理层制定了下面的规范，大
意为。



1. 定期备份机制
2. 代码注释要求
3. 代码访问需要更高层的批准
4. 详细的部署文档
等等

我认为源码管理主要有两种手段，技术手段与管理手段。

我先谈谈管理手段：例如通常通过规章制度，责任追究等等手
段，要求员工达到规范标准，但通常执行力都会打折，无法达到预
期，人的不稳定性因素太多。往往发现员工没有按照规范操作为时已
晚，将该员工辞退也无法挽回公司的损失。

就如公司规章制度写的清清楚楚，要求员工提交代码到版本库，
但各种原因没有被执行，当代码丢失，从上至下追究责任，公司的损
失无法挽回。

所以我主张技术手段：例如源码如果发布到线上，必须经过版本
库，只能使用自动部署，不允许程序员私自将代码交给运维手工部
署。另外发布代码的同事，可以不提供生产服务器登陆权限，他只能
通过工具发布代码。

部署流程如下：

源码(程序员) 提交到development 分支UAT阶段 ----> 合并到 testing 分
支Beta阶段（主管合并，程序员没有权限）------> master 分支(主管合
并) -----> 自动部署系统(运维) ----> 生产服务器。

这样通过技术手段防止了代码因员工离职，硬盘损坏等等原因，
导致代码丢失的可能。



代码发布者也无需对照部署文档，手动登陆服务器逐条按照部署
说明书操作，防止了人员误操作，也提高了部署效率，节省了人力成
本，通常在5分钟之内可以完成所有部署。

故事二

我再来举另外一个例子，就是开发中的编码规范，很多软件企业
都有是不是？

例如要求程序员：
if
(){}
要写成
if ()
{
...
}
等等要求不一一列举，甚至组织代码评审解决编码规范问题。

我的建议为什么不在IDE上设置自动格式化，或者在svn/git提交的时候
通过hook调用格式化程序。甚至可以做到，在提交的时候编译，编译
不通过，就提交不上去。

故事三

管理层要求运维每天发送服务器状态报告，运维人员需要登录每
个服务器或者从cacti等工具中获得服务器运行状态数据，然后制作一
个报告文档，每天给各位发送一次。

运维需要一个专职人员做这个报告，这种报告几乎没有人看，就
像“人民日报” 人民从来不看。



当运维事故该出现的时候还是会出现，老板一个一个骂，扣工
资，扣奖金，运维觉得委屈，公司受到损失。平日里的这些工作并不
能避免运维事故，也不能改善运维工作。

故事四

在举一个例子，运维工作要求备份数据，制定规范，A员工负责
备份，B 员工负责检查A员工的备份。这个流程没有任何问题。

结果两年以后出事了，需要恢复数据，发现A没有备份，而B在一
年前就再没有检查A的工作。

起初前一年还是按流程备份，后来A发现B不再严格检查工作，备
份工作逐渐减少，最后停止了备份，一直相安无事，直到事发。

故事五

我曾经遇到过一个兢兢业业的管理者，他制定规范，要求值班的
同事7*24小时，每间隔一定的时间做一次操作，验证系统正常运行，
以便能够第一时间通知运维处理故障。

值班的同事偶尔偷懒，他就半夜起来监控他们工作。一个打工者
能做到如此，真让人佩服。

但是故障的频率依然没有改观，运维仍是每天疲于奔命的救火。

但是我们有更好的方法，真的不必如此操劳且效率低下。

总结

上面的几个故事是一个无休止的死循环

出问题 -> 领导发火 -> 行政处分 -> 制定规范 -> 执行规范 -> 慢慢淡忘 -> 
后续无人跟进 -> 石沉大海 -> 继续出问题。



流程与规范的制定需要需要满足几个条件：简单，易掌握，易执
行，可重复执行

员工考虑的是尽快完成工作，规范不应成为完成工作的负担。

只有机器人才能100%执行流程，任何由人执行的流程规范都不可
能做到100%执行，在军队中即使是严格训练过的士兵也常常犯错。

很多管理者将其归咎为 “执行力” 弱，我并不这么认为。有些犯错
并不是执行力问题，也不是敬业度问题，可能需要从心理学角度解
释。这是我在阅读几本心理学著作后发现的。

我觉得很多规范是形式主义。我一向主张实用主义。

通过技术手段可能避免很多没有意义规范，开发自动化，测试自
动化，运维自动化，这是趋势也是我的努力的目标。

案例分析：怎样避免电梯伤人事件再发生

电梯与我们的生活是密不可分，生活在城市，很难想象如果没有
电梯会怎么样。

事件起因、经过和结果

几年前有一起电梯（手扶梯）伤人事件，事情的起因是这样的，
一家商场电梯维修了一半，为了不影响商场运业，维修人员几把盖板
临时盖上，供顾客使用。

事件的经过是这样的，一位妈妈带着孩子来到商场购物，一脚踩
在电梯盖板上，盖板突然反转，顾客直接掉进电梯，母亲顺势将孩子
抛出，然后就被搅入传送机构，血肉模糊，最后惨死在电梯里。

最后我们看看处理结果，事件发生之后，新闻与评论无非是指责
商场，指责电梯维保，指责生产厂家，探讨电梯行业等等舆论层面。



商场马上启动公关，进入司法理赔谈判等等。

我们看到舆论只会去职责，从未有人提出过解决方案。

怎样彻底解决电梯伤人，让这种事件不能再次发生呢？

社会舆论一边倒“管理层面”，也就是提高商场服务意识，工作人
员敬业程度等等，但这些因素是不可控。

另一种是“技术层面”，通过技术手段解决电梯安全问题。在我看
来此次事件是电梯设计缺陷所致。

电梯伤人事件解决方案.  现在我来说说技术层面“电梯伤人事件解
决方案”。 首先在电梯盖板下面安装一个按压开关，当盖板安装好
后，开关处于下压状态，电路导通，通过继电器，开电梯电源。 一旦
盖板被打开，电梯立即停止供电。进一步延伸功能，当盖板被打开，
停止电梯供电，同时触发警报。 怎么样？成本不足5元钱，安装两个
零件彻底解决了安全问题， 在现有的电梯设备上改装，只需要几个小
时就可以完成。 这种技术层面的解决方案，远比媒体/舆论期望的“管
理层面解决方案”要好。 我们可以在很多方面作出技术改善，安装各
种传感器，实现工作状态实时监控，故障报警，自动响应等等。

当下需要重点解决的是下面几点：

实时监控.  目前电梯都是每年巡检一次，使用过程中出现问题再
找厂商上面维修。这样的检查是远远不够的，往往电梯出现问题，轻
者将人困在其中，重者就会伤人。

例如我们可以采用很多传感器技术监控电梯：

1. 电梯门安全，目前很多电梯又具备防止夹人的功能，老式通过限
位开关的那种逐渐淘汰，新的基本采用光传感器，我遇到过几次
故障，例如反复无法关门。 我认为可能做很多改进，例如反复关
门超过3~5次就发出报警，停止电梯运行。

2. 红外空间扫锚，当电梯停止运行（无人乘坐），扫描电梯室内热
源，热源超过5分钟，发出警报。这种情况可能是小孩被困或者老
人晕倒。



远程监控.  远程监控是指电梯传感器收集的数据，实时或定时发
送到厂家，用作数据分析，归档备份

故障报警.  目前主要靠人来判断故障，然后决定是否需要通知厂
商维修。 有了上面的监控数据，电梯出现故障厂家第一时间知道，并
上门维修。 甚至厂家可以可通收集的监控数据，通过技术人员分析，
决定是否远程遥闭电梯。

自动响应.  是电梯智能化的标志，电梯能根据预先设定的程序，
对轻微故障，作出自动响应。如上面谈到的“电梯门安全”，“红外空间
扫锚”。

电梯行业应该引入4S概念.  目前电梯市场十分混乱，我认为电梯
行业应该引入4S概念。

是一种集销售（Sale）
零配件（Sparepart）
售后服务（Service）
信息反馈（Survey）

四位一体的销售企业，让电梯的销售，配件，售后保养，以及问
题反馈流程化，标准化。



4. 因果图在运维工作中的应用

故障树分析(Fault Tree Analysis，FTA)

什么是因果图

鱼骨图，又名因果图，是一种发现问题“根本原因”的分析方法，我们将影响问题的因素与特性，按相
互关联性整理而成的层次分明、条理清楚，并标出重要因素的图形就叫特性要因图、特性原因图。因其形
状如鱼骨，所以又叫鱼骨图（以下称鱼骨图），它是一种透过现象看本质的分析方法。鱼骨图由日本管理
大师石川馨先生所发明，故又名石川图。鱼骨图是一种发现问题“根本原因”的方法，它也可以称之
为“Ishikawa”或者“因果图”。其特点是简捷实用，深入直观。它看上去有些像鱼骨，问题或缺陷（即后
果）标在“鱼头”外。在鱼骨上长出鱼刺，上面按出现机会多寡列出产生问题的可能原因，有助于说明各个
原因之间是如何相互影响的。

为什么使用因果图

在运维工作中，我们经常使用 过程中“故障树分析”，它主要用于出现故障时找到问题的源头。而因
果图则是保证7*24运维有哪些影响因素。我认为将“故障树分析”与“因果图”互补使用更能解决运维中遇到
的各种问题。

“因果图”能未雨绸缪，“故障树分析”可以亡羊补牢。

何时使用因果图

我认为任何环节都能使用因果图帮我们我们改善IT运维工作。

何处使用因果图

例如项目的部署先，部署中，部署后等等每个环节。部署前拿出因果图由为重要。

谁来负责制作因果图

问题总是受到一些因素的影响，我们通过头脑风暴法找出这些因素，并将它们与影响因素的特性值，
整理，分类，层次化。

注意

我不喜欢开茶话会（中国式会议），参与人员应该每个人在会议前找出问题因素，会议中拿出问题的因素提交给会议主持者，
会议目的是将每个人寻找出的影响问题的因素整理成为鱼骨图，而不是在会议上讨论找问题因素。

怎样使用因果图

下面我们提供一个鱼骨图分析案例

上图我们看到保障系统7*24小时运行有哪些因素印象，网站分为几个部分组成

网站



1. www.exampel.com 网站入口，主要是静态内容，或者已经将动态静态化。

2. img.exampel.com 图片服务器

3. acc.example.com, api.example.com 动态服务器

4. cch.exampel.com 缓存服务器， db.example.com 数据库服务器

5. mq.example.com 消息服务器

我通常给每个服务器指定一个主机名，有些事DNS解析的，有些事hosts文件设置例如
cch.example.com, db.example.com 不需要DNS解析。

现在我们分别解释每个节点与问题的影响因素，这里仅仅给出的一个简单的例子，也只能让你对因果
图有个入门了解。

www.example.com, img.example.com

影响的因素主要是web服务器，IP地址，80端口，防火墙设置，DNS 解析等等

acc.example.com, api.example.com

除了web服务器，IP地址，80端口，防火墙设置，DNS 解析。他的影响因素包括

PHP版本，PHP扩展，PHP配置文件

cch.exampel.com, mq.exampe.com, db.example.com

影响的因素是防火墙，端口，数据库同步等等...



5. Incident Management(突发事件管理)

突发事件处理流程

事件处理方式

很多人顺着简单而直接的“事件 > 反应 > 结果” 连锁行为来反应。

遇有状况发生，第一时间不加思索地反映，造成的结果不但于事
无补甚至造成二次故障。

这种不由自主或未经过思考的反应有时会导致灾难性的后果。

更好的选择是：

事件 -> 结果 -> 反应

说白了就是，遇事想清楚再动手不迟。



6. 监控的艺术

背景

每个企业都意识到监控工作的重要性，但80%企业的监控工作仍
然处在监控的初级阶段。

什么是初级阶段呢？

1. 被动监控，故障发生运维人员永远不是第一个发现故障的人
2. 监控IP地址与TCP端口，很多时候HTTP 80端口正常接受请求，但

WEB服务器不能正常工作。
3. 人肉监控（人肉运维），采用人海战术，桌面摆放很多显示器，
甚至投影仪，要求监控者盯着各种仪表板界面，制定各种工作流
程以及KPI考核监控人员。

4. 人肉测试，要求监控人员每间隔几分钟人工操作一次，以确认系
统正常工作，例如（没15分钟登陆一次，下一笔顶单，做一次支
付等等）。

5. 万能的重启，定其重启所有的服务器。

什么是中级阶段呢？

1. 报警：手机短信更靠谱，因为手机随身携带（邮件不算，邮件到
达速度慢，各种因素不稳定）

2. 监控服务：探测服务的可用性，而不是仅仅监控端口，注意我是
指私有协议的监控（HTTP，SMTP,FTP,MySQL 不算在内）

3. 故障分析：通过日志与调试工具分析软件BUG，指导开发人员改
善软件质量，使其故障不会再次发生，达到不用restart重启方式解
决故障

4. 半自动化测试

什么是高级阶段呢？

1. 我认为高级阶段是监控与灾备系统打通融合一体。



2. 除此之外监控与开发密切相关，在开发阶段需要为监控数据采集
做铺垫，每开发一个新功能就要想到未来这个功能是否需要监
控，怎样监控。

3. 数据前期采集与数据挖掘非常重要，监控不仅能做软件与硬件的
性能分析，还能提供决策支持，这里又涉及了BI。

4. 除了监控，另一个息息相关的是自动故障转移，有兴趣可以看看
我的其他文章 http://netkiller.github.io/journal/

监控从初级向中继再到高级，是转被动到主动，从人工到自动
化。

监控不应该局限在硬件与服务，还应该延伸到业务领域。

概述

你在百度上搜索监控多半是一些开源或商业软件的安装配置指
南。这些文章中会告诉你怎样监控CPU、内存、硬盘空间以及网络IP
地址与端口号码。

开源软件无非是 Nagios, Cacti, Mrtg, Zibbix ..... 这些软件在我的电
子出书《Netkiller Monitoring 手札》中都有详细说明安装与配置方
法。

商业软件也有很多如 SolarWinds， Whit's Up，PRTG ......

所有的服务器，网络设备，监控你都做了，那么按照我上面的监
控分级，你处于监控的那个阶段？

怎样监控

监控都有哪些手段跟方式呢？

卫星监测

中心卫星站为中心站点向外放射，通常是通过IP地址访问远程主
机，实施监控，常用方法是SNMP,SSH,以及各种Agent(代理)，方式是

http://netkiller.github.io/journal/
http://netkiller.github.io/monitoring/index.html


请求然后接收返回结果，通过结果判断主机状态。

      Monitor Server
            |
-------------------------------
  |         |           |
[Web]    [Mail]    [Database]

以监控服务器为中心，星型散射连接其他监控节点，没有什么优
点，缺点是Web跟Mail节点的通信没有监控

逐级诊断

一级一级的向下探测，寻找故障点，需要在各个节点埋探针。

      Monitor Server
              |
-------------------------------      
  |           |             |
  V           V             V
  |           |             |
[Web] ---> [Cache] ---> [Database]
  \                         ^
   `------------------------|

首先监控服务器跟星型拓扑一样监控，再让Web节点去访问Cache
节点然后返回监控结果，以此类推，让Cache节点访问Database, 让Web
访问Database节点。

将所有业务逻辑都逐一模拟一次，任何一个环节出现问题，立即
发出警告。

模拟人工



这里主要监控服务是否可用，可以检查软件的工作情况，涉及测
试环节。

通过自动化测试工具辅助监控，例如模拟鼠标点击，键盘输入，
可以监控图形界面程序与网页程序。

Windows 监控可以通过 Windows Automation API实现，通过程序
控制，能够模拟人工操作软件，实现操作匹配返回结果实现自动化监
控

Web页面监控的方案就太多了，比较经典的是Webdriver衍生出的
各种工具Selenium - Web Browser Automation最为出名。我通过这个工
具模拟用户操作，例如用户注册，登陆，发帖，下单等等，然后匹配
返回结果实现自动化监控与报警

数据分析

通过数据分析，将故障消灭在故障发生前。举一个例子，开发人
员忘记设置redis 时间，虽然程序一直完好工作，但redis内存不断增
长，总一天会出现故障。

我们通过采集redis状态信息，分析一段时间内数据变化发现了这
个问题。

监控与开发

谈到监控很多人认为这是运维的事情，实则不然，不懂运维的测
试不是好开发。

开发过程中需要考虑到监控，例如Nginx的status模块， MySQL的
show status命令, Redis的info命令，都是为监控预留的。那么你开发的
程序是否考虑到了监控这块呢？

你可以通过日志形式或者管道，再或者Socket将程序的运行状态
提供给监控采集程序。

总结



好的监控的能让你对系统了如指掌，做到心里有数。有数据才好
说话。



第 8 章 成本管理

为了保证完成项目的实际成本、费用不超过预算成本、费用的管理过
程。它包括资源的配置，成本、费用的预算以及费用的控制等项工
作。

1. 警惕IT黑洞

什么是IT黑洞

IT黑洞是指企业在利用信息技术进行经营管理时，巨额的软硬件
或软件投资并不能给企业带来预期的管理效率，企业在这方面的投资
好像陷入一个“黑洞”的现象。

产生IT黑洞原因是，运维管理层没有能力解决生产中遇到的问
题，害怕承担责任，从而将风险转嫁给第三方。试图说服企业，上了
这些硬件就能保证生产安全稳定。

如此一来IT预算成倍增长，企业几乎将所有的技术都应用的生产
环境中。

使用最新的防火墙，转发能力最强的路由器，吞吐最强的交换
机，昂贵的负载均衡，高大上的SAN区域存储，去重复压缩备份，实
时备份与恢复，主流的服务器甚至小型机。

我曾经写过一个段子调侃一下IT黑洞：

要是咱做首席架构师

一定要的选Java
选最好的五星级机房

万兆骨干以太网直接接入
至少百十来个机柜吧
什么防火墙，路由器，交换机，负载均衡呀
能给他接的全给他接上
楼上有健身房，楼内有游戏室



一进门儿，甭管有事儿没事儿都得跟人家说
may i help you sir？
一口地道的英国伦敦腔儿

倍儿有面子

什么 hibernate, struts, spring,ActiveMQ, kafka, spark 全都给我装上
别说代码多少行,光 xml 配置文件就100M多兆
一个 EMC 存储放那儿, 干啥, 存储Log4J的日志
一年服务费就得几万美金

这样一个系统, 你猜得多少码农开发, 得, 光累死的就10好几个
这样的系统能用吗? 当然不能
你还得找个外包公司, 一打 Application Server管理员, 18M认证的那种 , 
24*365
在招聘几十个运维的，二十四小时候着
系统光启动就得好几天

周围的公司不是Hadoop就是BigTable
你要是用PHP, MySQL都不好意思跟人家打招呼
就是一个字儿---“贵”
一天的网络流量得花个万八千的
你说这样的开发，码畜一天的多少钱

我觉得怎么着也得四千美金吧

四千美金？！那是成本
八千美金起

你别嫌贵，还不打折
你得研究老板的心理

愿意掏几千美金租五星级机房的企业
根本不在乎再多掏两千
什么叫土豪企业你知道吗？
土豪企业就是
买什么东西都买最贵的，不买最好的
所以，我们做项目的口号就是

不求最好，但求最贵．

设备该上的都上了，事故该来的仍然会来，使用第三方企业提供
的解决方案未必靠谱，昂贵的硬件与软件投资并没有为创造出应有的
价值。

起初IBM,EMC,VMware,Oracle,Microsoft,SAP 等等企业针对不同行
业提出很多解决方案，例如ERP,CRM,零售业，航空业解决方案等等。
传统行业经过半个世纪发展，提炼，已经有一个完整、完善、科学的
管理方法，流程明确，如制造业有ISO标准，这些软件企业经过漫长



需求收集整理最终针对不同行业开发出完善的产品与行业解决方案。
这些方案在传统企业是成功的，我们可以看到IBM,SAP,Oracle在各种
传统行业取得了辉煌的成就。

然而，进入90年代，这种传统企业管理模式越来越跟不上时代的
步伐，新经济时代的到来致使企业所处的时代背景和竞争环境发生了
根本性的变化。 软件供应商的传统解决方案也不适合当下的企业，日
益显露出其弊端。传统软件开发方式，一年过半年发布一个版本已经
不能适应互联网时代，我们需要一周甚至每天一个版本。尤其在当前
中国互联网大环境下，每天可能频繁更新数个版本到生产环境。

1. 技术创新持续进行、速度不断加快，企业竞争优势主要来自
创新。随着科技的日新月异，人们的生活节奏越来越快以及对个
性的追求，产品的生命周期不断缩短。 与工业经济时代不同，创
新(Innovation)成为知识经济时代的首要目标。人们通过有计划
的、连续不断的创新来赢得市场的竞争优势。 也就是说在知识经
济时代创新不再具有一定的阶段性，产品变化不再具有相对稳定
性的特点，从而企业通过将产品生产分解再分解，使生产的每一
步骤规范化和简单化，并通过规模化大生产降低生产成本，获得
市场竞争优势的历史成为过去。

2. 顾客需求瞬息万变，产品周期不断缩短。在知识经济时代，
那种”生产什么就卖什么”的时代已经一去不复返了。如今的”买方
市场”使顾客的选择范围大大拓宽，也使得他们对产品的期望值在
不断提高，他们不再满足于合理的价格，而且还要追求产品的个
性化，企业往往要根据顾客的需求”量体裁衣”。同时，市场竞争
加剧，大量的替代产品使得任何一家企业都无法垄断市场，而贸
易壁垒的取消还意味着顾客不仅仅可以从本国产品还能从外国产
品中寻求其最佳利益，于是顾客不再有耐心为某一种产品而长时
间地等待了。 企业如果不能即时对市场需求变化做出快速响应，
不能在短时间内开发、生产并销售出其产品，企业就会被淘汰出
局。

3. 竞争空间不断扩大，激烈程度不断加剧。随着全球经济一体
化，企业竞争将不再受地域限制，任何企业都要承受来自国际化
企业发展的竞争压力。另一方面，中小企业如雨后春笋，进行专



业化灵活多便的生产或服务，并以其低成本运营对规模化企业高
成本运营直接产生竞争威胁。

IT黑洞产生的原因分析

人的因素

1. 企业重管理，轻技术。趋向于管理层把人管好，而不是充分
授权技术人员，重视技术研发。

2. 管理层没有能力解决生产中遇到的问题

3. 害怕承担责任，如果在生产环境使用MySQL出了问题怎么
办，谁能承担责任？不如使用Oracle，出现问题厂家上门解决，
将责任转嫁给厂商。

4. 求稳心态，不做事就不会出事，不要在我任上出事，评价下
属工作的标准是办事的准确度如何，任何冒险与创新的行为都是
不受欢迎的。 因此极大地抑制了成员自我决策的积极性与创造
性。导致员工技能单一，适应性差，员工缺乏积极性、主动性、
责任感差，致使工作和服务质量下降。

来自组织架构的问题

传统的企业组织理论告诉我们，当组织规模扩大到一定程度，必
须通过增加管理层次来保证有效领导。在企业规模一定的情况下，管
理幅度与管理层次成反比。当企业发展到一定规模后，这种管理体制
的弊端就突显出来。

组织层次过多，各部门按专业职能划分，组织机构臃肿，助长官
僚作风 这些都是出现IT黑洞的主要原因。各部门只关心本部门的工
作，并以达到上级部门满意为准，缺乏合作与服务意识。 各部门往往
会从自己局部的利益出发，精心构思自己的行为，使自己的目标凌驾
于整个组织的目标之上。这种分散主义和利益分歧，或许能够实现局
部利益的提高，但却弱化了整个组织的功效。



延伸阅读《Netkiller 系列 手札》



第 9 章 人力资源管理

Human Resources

是为了保证所有项目关系人的能力和积极性都得到最有效地发挥和利
用所做的一系列管理措施。它包括组织的规划、团队的建设、人员的
选聘和项目团队建设等一系列工作。

更多请参考“人力资源管理” 相关章节。

1. 面试流程

简历筛选 -> 电话面试 -> 面试(face to face) -> 确定录用

注意：没有笔试这项，没有必要，可以放在面谈中，作为互动的
一部分。

1. 不要盲目给应聘者打电话通知他过来面试，HR部门首先应对
简历做初步筛选，然后把简历email给技术部门负责人。

2. 技术这边对简历进行审核，然后通知HR部门确认电话面试时
间，并了解对方基本情况。

3. 配合HR部门做好电话面试，了解应聘者的技术水平，能力，
是否可是胜任该职位。如果OK，通知面谈时间，地点，并发一封
正式Email邀请函。

4. 面谈

5. 后面工作交给HR部门负责



2. 技术面试

如何判断技术应聘者的段位？

3:3:3 法则（本人发明的）什么是 3:3:3 法则？通常人们掌握一
个领域的技能或知识需要最少 10000小时（10000小时定律 [1] ）也就
是 3年，一般人的职业发展路径和规划也遵循这个原则。毕业进入
社会，第一个三年是迷茫期，不清楚自己的发展方向，不清楚自己
适合什么领域，经过10000小时过回到自己的方向和领域。 有了方
向之后，确立自己的目标，第二个三年开始发力，集中提升自己。
此时已经工作六年，完全掌握了工作所需的技能，接下来三年就是
技术输出了，为企业创造价值。

关于面试题目

面试题目重点是对问题解决能力，和思路，方法，并没有正确答
案。

解决问题的能力更重要。

[1] 美国两位畅销书作家，丹尼尔·科伊尔的 《一万小时天才理
论》 与马尔科姆·格拉德韦尔的一本类似“成功学”的书 《异类》 ，其
核心都是“一万小时定律”，就是不管你做什么事情，只要坚持一万小
时，基本上都可以成为该领域的专家。



3. 网络工程师面试题

Junior

WAN/LAN：
- ADSL: PPPoE
- WiFi Router
- Cisco Switch 29xx, 35xx, 75xx; Router 28xx; VLAN
- IP Address A/B/C and netmask; Mac Address
- Route table
- Gateway / Proxy
- DHCP Wins DNS
- Firewall

Hardware:
- DDR I,II,III
- PCI-E
- USB / 1394
- IDE 版本，支持多少个设备，带宽
- STAT 版本，支持多少个设备，带宽
- Scsi 版本，支持多少个设备，带宽
- RAID Adapter 版载与实体卡的不同，引导过程，什么是hotswap，故障排除，
怎样创建RAID 0,1,5,10,50 它们之间不同
- BIOS,SCSI,RAID 固件升级

Operation System:
- Window
* 远程桌面链接数限制
* IIS 服务器
* Exchange 配置
- Linux

Network Application：
- Active Directory
-
HTTP/HTTPS，FTP，SMTP，POP，IMAP，NNTP
- SNMP 协议
- DNS 配置
- DHCP 配置



Security
- System Security
- Network Security

Phone System
- Call Center
- 座席

机房管理

- 规范
- 流程

模拟题：
- 校园网的组建
- IP冲突解决方案

Senior Network Engineer 高级网络工程师

Route

OSPF,RIP

NAT

Firewall/Switch

VLAN

链路负载均衡

一台 Linux 服务器上4个网卡，3个网口分别链接了
四条线路，剩下的一个链接局域网。

怎样配置这个服务器



怎样使内网用户访问外放能够负载均衡3条线路

怎样指派某一个IP段或者某一组IP访问互联网通过指
定的线路

防火墙/路由器怎样实现高可用

交换机的高可用



4. 运维工程师面试题

Junior

情景模拟题

Linux 基础

Directory & File
- cp,mv,rm,cat
- vim, emacs

Monitor
- top, ps, vmstat, free

Permission
- User and Group Adminstrator
- Owner and Access permissions

Partition & File System
- EXT3,EXT4, XFS,ZFS,JFS,Btrfs
- label,format,repair, fdisk
- mount, umount

Network
- interface, ip address, netmask, gateway
- ifconfig, ip, route, netstat, ping, nslookup, 
dig, tcpdump
- iptables, tc

Service
- inetd, xinetd
- init level rc.local, rc.d, rcX.d

Application
- Apache, PHP, MySQL, Resin, Tomcat, Jboss



- Samba, Vsftpd, proftpd, pureftpd
- openvpn, openssl, openssh

Shell
- awk, sed, grep, find,
- Bash,Tcsh,Ksh,Zsh
- Lists of Commands
  * ;, &, &&, ||
- Pipelines
  * | , |&
- Redirections Standard Input/Output and Standard 
Error
  * >, >>, <, <<, 2>&1
- Special Parameters  * @ # ? - $ ! 0 -

Python or Perl
- argv,argc,
- threading, fork
- analyze access.log

  

服务器与硬件设备

raid原理

- 
简述 RAID 0，1，5，6，10，50？

- 
RAID 0，1，5，6 允许损害几块硬盘？

- 
RAID 10，50 允许损害几块硬盘？

- 
什么Hotspare盘？

- 
怎么更换损坏的硬盘？

重点是 RAID10允许允许损坏几块硬盘？



操作系统

Linux 基本知识

- 
Linux 在什么情况下需要重新启动，什么情况不需要重新启动？

修改

IP地址需要重启服务器吗？
修改

DNS地址需要重启服务器吗？
安装

了新软件或者更改了配置文件需要重启服务器吗？
怎样

不重新启动系统，并且使配置文件生效？
- 

HUP 信号的作用是什么？

服务器

FTP Server 基本知识

- 当使用系统帐号作为登录用户时，怎样将用户限制在指定的文件夹
中，作为根目录？

- 虚拟用户的原理？

- 什么是chroot?

WEB Server 基本知识

- 
如何查看占用80端口的进程 lsof -i:80

- 
prefork 与 worker 原理和区别是什么？



- 
虚拟主机原理？

- 
HTTP状态码 2xx, 3xx, 4xx, 5xx ,404，301

高级运维工程师

Linux 优化

Linux 默认同时能打开多少个文件？

Linux 默认同时能开启多少个TCP链接？

配置超过10000个链接数的服务器，Linux怎样优
化？

RAID 磁盘阵列

简述 RAID？

RAID 0 5 6 10 50 都适用于那些场景？

数据库适用那种 RAID？

RAID 10 磁盘结构是怎样的，RAID 10 可以允许损
坏那几块硬盘，请指出那就几块可以损坏，那几块不能
损坏？

什么是逻辑卷，适合那些场景？

磁盘阵列

+------+------+------+
| HDD1 | HDD3 | HDD5 |



+------+------+------+
| HDD2 | HDD4 | HDD6 |
+------+------+------+

存储

谈谈 iSCSI 与 SAN

两个电脑挂载同一个 iSCSI 设备，是否可行？

磁盘 IO

服务器IO瓶颈都在那些地方？

Fibre Channel vs FCoE

请比较 Fibre 与 FCoE 有缺点，以及适合场景

网络

由于网卡损坏，或者水晶头接触不良导致断线，有
没有解决方案？

当网卡1G已经不能满足通信要求，你怎么样应对，
你的解决方案是什么？

DNS



简述如何将DNS服务从万网迁移至DnsPod，需要注
意哪些事项？

什么是A记录，CNAME记录，TXT记录，MX记
录，NS记录？

怎样查看域名的过期时间？

怎样配置SPF，DKIM？

Linux 操作系统

一个全新的 Linux 服务器，你会做哪些初始化操
作？

RPM安装 与 编译安装有什么区别，是否编译安装性
能会更好？

文件系统

简述 fdisk 与 gpt

文件系统怎样做快照，怎样快速恢复快照

文件系统损坏怎么修复

怎样查看磁盘的UUID

进程管理

怎么样查看某一个文件正在被那个程序访问?



Web 服务器

Apache/Nginx 默认链接数是多少？

怎样修改默认链接数？

怎样实现防盗链？

如果你的网站上面的数据内容，被别人抓取。怎样
屏蔽爬虫？怎样快速找到抓取的IP地址？ 还应该做那些
处理能避免再次发生？

怎样防止注入攻击？

注入都有哪些手段？

WEB 服务器安全配置都有哪些？

怎样保证 WEB 服务目录/文件的安全?

怎样防止文件被修改？

怎样第一时间发现文件被撰改？并提前拦截？

Rewrite

源地址： http://www.netkiller.cn/index.html?id=100

Rewrite后： http://www.netkiller.cn/article/100.html

请问如何实现

Nginx location 基础知识？



当前 document root 是
/www/example.com/www.example.com URL 为
http://www.example.com

现在需要实现 http://www.example.com/inc

将 inc 定为到 /www/example.com/inc.example.com

请问如何实现

应用服务器

谈谈Tomcat优化

Nginx 通过代理服务器访问 Tomcat ， Java应用输出
页面含有SSI标签，Nginx 怎样处理 java 输出的SSI标签

Mail 服务器

什么事别名

什么是虚拟域

怎样防垃圾邮件

怎么实现 SMTP 认证，SMTP加密算法有那几种

怎样配置 SSL SMTP/POP/IMAP

自建EDM（电子邮件推广）服务器需要哪些条件？
注意事项？怎样避免被封锁。

邮件怎样转寄

怎样配置邮件列表服务器



怎样配置SPF，DKIM？

攻击防守

如果被挂马怎么除了？

被植入代码有哪些特点，怎样快速找到被植入的木
马。

怎样监控恶意代码入住或修改

什么是UDP流量攻击，怎样防止UDP流量攻击？

服务器监控

服务器监控都有哪些手段？

网络设备都有哪些监控手段？

监控除了SNMP还有那些协议？

怎样监控硬件，例如硬盘损坏？服务器风扇停转？

数据库

出现锁表情况怎么处理？



5. 软件工程师面试题

Junior Software Engineer

HTML 与 Javascript

怎样实现表单数据保存？

例如：开发一个用户注册程序，当用户进入你的网
站注册用户，填写了一部分用户信息，之后因各种原因
用户没有进行下去，或离开注册页面，或关闭浏览器。
甚至关闭电脑 。

需求：无论何时用户再次打开你的网站，再次进入
注册页面后，应该将之前用户填写的资料显示在表单
内，用户只需要做没有完成的那部分工作即可。

编程语言

Ajax 如何跨域请求？

什么是SSO? Cookie 如何跨域请求？

HTTP协议面试题,请介绍下面HTTP头作用.

- 
location

- 
smaxage / max-age

- 
ETAG



SSI 服务器端包含应用

Senior Software Engineer

设计一个分类功能?

该功用于行政区域划分，商品分类，等等 例如中国-
>广东-深圳 .....

要求：

无限极分类，层次深度不限
快速检索，不能使用递归
只能使用一个数据库表实现
可以生成树形目录

这是 一个简单的 OOP 面试题，在做多年的面试经验
中，发现很多人不知道怎样实现上面的问题

开发框架

简述 MVC 原理以及实现
怎样实现 URL 路由
怎样实现类，方法访问权限控制

请问下面代码怎么实现？

用你最熟悉的语言实现。



进程与多线程

什么是阻塞，什么是非阻塞？

什么是同步，什么是异步？

什么情况下使用线程锁？

进程与线程的区别?

进程间通信有那几种，线程通信有那几种，以及各
自的优势？

消息队列

消息有哪些瓶颈？

序列化

什么是序列化?

常用序列化方式都有哪些?

用户注册的功能需求

场景模拟： 用户开户注册时常常填写了一部分资料，就离开了，有几
种情况

用户放弃注册

网络连接失败

提交出错

其他链接吸引了用户点击



等等原因......

需求：

要求记录用户填写资料，再次回来（数日/数月后）点击注册的时候，
用户不用重新填写所有资料，只需完成未完成的部分即可。
重要资料例如手机，电邮，即时通讯号码等等需要记录到数据库，已
被公司回访客户。

在用户成功注册后应该删除之前保留在数据库中的手机，电邮，即时
通讯等等。

请问如何实现？资料怎样保存？

事务处理相关

简述什么是事务处理？

在不能使用数据库的事务处理以及锁（表锁/行级锁）时，怎么保持数
据一致性？怎么解决数据库并发操作？

怎样解决避免多个用户读读取同一条数据记录？
怎样避免多个用户更新同一条数据

面向对象试题?

编写一个求和程序

s = new Sum();
s.add(10).add(5).add(6)



s.add(10).add(5).add(6)......add(3) 可以无限的写下去

obj = new Object()
obj.a()
obj.b()
obj.c()
...
...
obj.z()

obj.a().b().c() ... z()

与上面类似

这是 一个简单的 OOP 面试题，在做多年的面试经验
中，发现很多人不知道怎样实现上面的问题

编写一个文件copy的程序?

要求复制一个文件，或者一个目录，目录下面可能
包含文件和目录，目录深度未知。你所写的程序要考虑
程序的，通用型，健壮性，稳定性，性能等等

这里没有准确的答案，这个问题主要考虑应聘者，
对于这样一个简单的程序，他能考虑的深度与广度.

1. 复制文件或目录是否保留原有的权限与日期等
信息

2. 目的目录或文件如果存在怎么处理，是覆盖还
是增量复制，分别怎么实现



3. 怎样保证复制后，两边100%正确，没有丢失文
件或者文件不一致

4. 复制过程中如果原文件被改动怎么办

5. 如果权限不足怎么处理

6. 对于大文件怎么处理，对于GB/TB/PB级别怎么
处理

写一个读TXT文件显示其内容程序你会考虑哪些细节?

这个问题与上一个问题类似, 如果应聘者立即给出这
样的答案，他根本不合格。

f = 
open(path/filename)

while s = f.read() {

print s
}

f.close()

如果他考虑问题的能涉及下面列出的几个选项，他
写出的程序你绝对可以放心。

考虑

过目录不存怎么处理吗?
考虑

过目录权限不够吗?
考虑

过文件不存怎么处理吗?
考虑

过文件权限不够吗?



考虑

过目录深度吗?
考虑

过目录,文件中存在特殊字符吗?
考虑

过文档大小1M, 100M , 500M , 1G , 10G 远远超过你的内存空
间,怎么处理吗?

考虑

TXT文件换行符(LF,CR,CRLF)吗?
考虑

编码问题吗?

SNS 社交网络，怎样解决朋友关系？

例如：你有一个朋友，他有他的朋友，你可能认识
他的朋友，他朋友的朋友可能认识你。

1. 怎样查询出你朋友的朋友

2. 怎样显示你是怎么认识，你朋友的朋友, 例如：
我 - 小王 - 小李 - 小张

3. 显示朋友关系图

设计一个电商的商品数据库？

一个商品有很多属性，例如尺寸，颜色这些属性有
固定的值，而另一些属性如重量，体积是需要填写具体
数值的，并且还有对应的单位。

1. 商品分类，可以无限层次，可能瞬间查出某一
个品类下的所有商品

2. 每个品类的商品都有不同的产品属性，且很多
属性可能公用，例如：颜色，重量



3. 要求可以检索商品，可以通过属性，分类，价
格等等搜索

要求：

商品分类（上一个问题中已经实现）
商品属性，有多个属性，且数目不确定，所以需要设计成可以无限添
加

商品属性即可下拉选择，也可以填写具体数值

问题:

商品搜索怎么解决，包含商品名称，属性，属性值，描述的搜索
商品的库存怎么设计

分类搜索，怎样列出所有子分类以及子分类下的所有分类（无限深
度）

谈谈对缓存的认识？

从用户打开浏览器到返回数据都会经过那些缓存，
怎么控制这些缓存

CDN 缓存的原理？CDN 都可能缓存那些内容？

网站首页90%的内容是静态的，但是用户登录状态，
消息状态是动态的怎么解决？

JSON 可能缓存吗？

浏览器缓存与CDN缓存的关系，怎样实现用户浏览
器与CDN同时缓存？

这个问题主要是网站性能优化方面所用到的技术



6. 架构师面试题

软件架构

插件的实现原理？

插件有几部分组成
如何实现插件安装，卸载，启用，禁用？
安装，卸载，启用，禁用怎样实现不停机，不关闭服务
的情况进行？

如何设计一个MVC框架

怎样实现 URL 路由
怎样实现控制器
怎样实现视图
怎样实现模型

如何设计一个SOA框架？

框架分为几个部分？
采用什么协议与框架通信？
如果考虑到性能使用二进制协议你怎样实现？
如何解决并发冲突?
如何支持事务?
你怎样与消息队列集成或者通信？



设计一个分布式计划任务系统？

背景：计划任务即周期或定时运行的程序，我们要解决
单点故障问题与负载均衡的问题，在一个分布式系统中
单节点是不允许的。

设计要求：能够实现高可用，负载均衡，横向扩展

怎样处理同时运行产生的冲突问题？
怎样排队运行？
任务如何持久化？
一个节点宕机，另一个节点怎么接管没有完成的任务？
如何横向扩展？
扩展，收缩，维护如果能做到不停机，不影响业务？

瓶颈分析

请分析一下，下面图中可能出现的瓶颈并提出优化
方案

User --> Wan -> Firewall -> Switch -> SLB -> Web Server -
> Application Server --> Cache -> Database

设计一个10G交换的网络





7. 数据库管理员

数据库安全性

通过WEB入住或者上传脚本使用WEB服务器上的数据库
账号进行数据撰改

怎样将损失降到最低？
怎样记录修改痕迹？
你怎么样防止合法用户撰改表数据？
你怎么样防止合法用户撰改数据表中的一行数据？
你怎么样防止合法用户撰改数据表中的一列数据？

手机码号，电子邮箱，银行资料等等安全问题

你怎样改密这些数据？
加密后怎么样解决查询与性能问题。？
如何解决索引问题？

数据库设计

设计商品分类表



分类层次与深度做多无限极分类
怎样做索引
设计在线用户表

索引

临时表需要建索引吗？
在什么情况下将使用索引
在什么情况下将使用不索引
在什么情况查询结果能被缓存
在什么情况查询结果不能被缓存



8. 测试工程师

高级测试工程师

压力测试

压力测试注意事项有哪些？

自动化测试

怎样解决图片验证吗输入的问题

怎会解决手机验证码输入问题

注入测试

POST 注入测试

GET 注入测试

SQL 注入测试

TCP 注入测试

数据库测试

数据库结构测试

存储过程测试

函数测试



防撰改测试

Web 服务器压力测试

需求：开发人员已经完成开发工作，现在需要对他
的代码做一次压力测试 问题：你将怎样做这次压力测
试？请描述出工作中的重点。 你现在有一个空的测试服
务器，没有安装操作系统，这是起点。

Restfull 测试

GET 请求测试

POST 提交测试



第 10 章 采购管理

为了从项目实施组织之外获得所需资源或服务所采取的一系列管理措
施。它包括采购计划，采购与征购，资源的选择以及合同的管理等项
目工作。

采购管理这块运维涉及比较多，机房选型，机柜，路由器，交换机，
防火墙，负载均衡，服务器，存储......



部分 II. 项目管理工具
project management tool



第 11 章 Gitlab 项目管理

实施DEVOPS首先我们要有一个项目管理工具。

我建议使用 Gitlab，早年我倾向使用Trac，但Trac项目一直处于半死不
活状态，目前来看Trac 对于 Ticket管理强于Gitlab，但Gitlab发展的很
快，我们可以看到最近的一次升级中Issue 加入了 Due date 选项。
Gitlab已经有风投介入，企业化运作，良性发展，未来会超越Redmine
等项目管理软件，成为主流。所以我在工具篇采用Gitlab，BTW 我没
有使用 Redmine，我认为 Redmine 的发展方向更接近传统项目管理思
维。

软件项目管管理，我需要那些功能，Ticket/Issue管理、里程碑管理、
内容管理Wiki、版本管理、合并分支、代码审查等等

关于Gitlib的安装配置请参考
http://www.netkiller.cn/project/project/gitlab/index.html

1. GitLab 安装与配置

https://github.com/gitlabhq

GitLab是一个利用 Ruby on Rails 开发的开源应用程序，实现一个
自托管的Git项目仓库，可通过Web界面进行访问公开的或者私人项
目。

它拥有与Github类似的功能，能够浏览源代码，管理缺陷和注
释。可以管理团队对仓库的访问，它非常易于浏览提交过的版本并提
供一个文件历史库。团队成员可以利用内置的简单聊天程序(Wall)进行
交流。它还提供一个代码片段收集功能可以轻松实现代码复用，便于
日后有需要的时候进行查找。

GitLab 5.0以前版本要求服务器端采用 Gitolite 搭建，5.0版本以后
不再使用 Gitolite ，采用自己开发的 gitlab-shell 来实现。如果你觉得
安装麻烦可以使用 GitLab Installers 一键安装程序。

http://www.netkiller.cn/project/project/gitlab/index.html
https://github.com/gitlabhq


1.1. Almalinux 9.0

目前 gitlab 官方包还不支持，需要手工安装

Gitlab Runner

[root@netkiller gitlab]# curl -L --output 
/usr/local/bin/gitlab-runner "https://gitlab-runner-
downloads.s3.amazonaws.com/latest/binaries/gitlab-runner-linux-
amd64"
[root@netkiller gitlab]# chmod +x /usr/local/bin/gitlab-runner
[root@netkiller gitlab]# useradd --comment 'GitLab Runner' --
create-home gitlab-runner --shell /bin/bash
[root@netkiller gitlab]# sudo chmod 666 /var/run/docker.sock
[root@netkiller gitlab]# usermod -aG docker gitlab-runner
[root@cloud gitlab]# gitlab-runner install --user=gitlab-runner 
--working-directory=/home/gitlab-runner
Runtime platform                                    arch=amd64 
os=linux pid=66582 revision=32fc1585 version=15.2.1

[root@cloud gitlab]# systemctl enable gitlab-runner
[root@cloud gitlab]# systemctl start gitlab-runner
[root@cloud gitlab]# systemctl status gitlab-runner
● gitlab-runner.service - GitLab Runner
     Loaded: loaded (/etc/systemd/system/gitlab-runner.service; 
enabled; vendor preset: disabled)
     Active: active (running) since Wed 2022-08-10 19:42:39 
CST; 6s ago
   Main PID: 66679 (gitlab-runner)
      Tasks: 12 (limit: 203532)
     Memory: 11.3M
        CPU: 49ms
     CGroup: /system.slice/gitlab-runner.service
             └─66679 /usr/local/bin/gitlab-runner run --
working-directory /home/gitlab-runner --config /etc/gitlab-
runner/config.toml --service gitlab-runner --user gitlab-runner

1.2. CentOS 8 Stream 安装 Gitlab



dnf install langpacks-en glibc-all-langpacks -y
localectl set-locale LANG=en_US.UTF-8

sudo systemctl status firewalld 
sudo firewall-cmd --permanent --add-service=http 
sudo firewall-cmd --permanent --add-service=https 
sudo systemctl reload firewalld   

sudo dnf install postfix 
sudo systemctl enable postfix 
sudo systemctl start postfix

curl -s 
https://packages.gitlab.com/install/repositories/gitlab/gitlab-
ce/script.rpm.sh | bash

EXTERNAL_URL="http://gitlab.example.com"

export LC_ALL=en_US.UTF-8  
export LANG=en_US.UTF-8
export LC_CTYPE=UTF-8

dnf install -y gitlab-ce

cp /etc/gitlab/gitlab.rb{,.original}

gitlab-ctl reconfigure

查看 root 密码

[root@localhost ~]# cat  /etc/gitlab/initial_root_password
# WARNING: This value is valid only in the following conditions
#          1. If provided manually (either via 
`GITLAB_ROOT_PASSWORD` environment variable or via 
`gitlab_rails['initial_root_password']` setting in `gitlab.rb`, 
it was provided before database was seeded for the first time 
(usually, the first reconfigure run).



#          2. Password hasn't been changed manually, either via 
UI or via command line.
#
#          If the password shown here doesn't work, you must 
reset the admin password following 
https://docs.gitlab.com/ee/security/reset_user_password.html#re
set-your-root-password.

Password: dpzQFzltaq0BhAwDnugMf6MCFbvItXDvC+RcuN9R+wg=

# NOTE: This file will be automatically deleted in the first 
reconfigure run after 24 hours.

GitLab Runner

curl -sL 
"https://packages.gitlab.com/install/repositories/runner/gitlab
-runner/script.rpm.sh" | sudo bash
dnf install gitlab-runner

配置文件 /etc/gitlab-runner/config.toml

[root@localhost ~]# systemctl restart gitlab-runner

1.3. Docker 方式安装 Gitlab

Docker 安装有个小缺点，不能使用 22 端口，因为 22 端口已经被
宿主主机占用。

Docker 运行



export GITLAB_HOME=/srv/gitlab

sudo docker run --detach \
  --hostname gitlab.example.com \
  --publish 443:443 --publish 80:80 --publish 22:22 \
  --name gitlab \
  --restart always \
  --volume $GITLAB_HOME/config:/etc/gitlab \
  --volume $GITLAB_HOME/logs:/var/log/gitlab \
  --volume $GITLAB_HOME/data:/var/opt/gitlab \
  gitlab/gitlab-ce:latest

配置对外url，域名或者ip，公网能访问即可

vim /mnt/gitlab/etc/gitlab.rb
添加一下配置：
external_url 'http://127.0.0.1' （你的域名或者ip地址）

配置邮箱

vim /mnt/gitlab/etc/gitlab.rb
gitlab_rails['smtp_enable'] = true
gitlab_rails['smtp_address'] = "smtp.qq.com"
gitlab_rails['smtp_port'] = 465
gitlab_rails['smtp_user_name'] = "13721218@qq.com"    (替换成自己
的QQ邮箱)
gitlab_rails['smtp_password'] = "xxxxx"
gitlab_rails['smtp_domain'] = "smtp.qq.com"
gitlab_rails['smtp_authentication'] = "login"
gitlab_rails['smtp_enable_starttls_auto'] = true



gitlab_rails['smtp_tls'] = true
gitlab_rails['gitlab_email_from'] = '13721218@qq.com'  (替换成自
己的QQ邮箱，且与smtp_user_name一致)

重新启动gitlab

docker restart gitlab-ce
sudo docker logs -f gitlab

修改 /etc/gitlab/gitlab.rb 配置文件

docker exec -it gitlab editor /etc/gitlab/gitlab.rb
gitlab  |   docker restart gitlab

Docker compose 安装 Gitlab

宿主主机开放 80/443 端口

systemctl status firewalld 
firewall-cmd --permanent --add-service=http 
firewall-cmd --permanent --add-service=https 
systemctl reload firewalld

创建工作目录

[root@localhost ~]# mkdir -p /opt/gitlab/{config,data,logs} 



[root@localhost ~]# cd /opt/gitlab/

安装 gitlab

[root@localhost gitlab]# vim docker-compose.yaml
version: '3.9'
services:
    gitlab:
      image: 'gitlab/gitlab-ce:latest'
      container_name: "gitlab"
      restart: unless-stopped
      privileged: true
      hostname: 'gitlab.example.com'
      environment:
        TZ: 'Asia/Shanghai'
        GITLAB_OMNIBUS_CONFIG: |
          external_url 'https://gitlab.example.com'
          gitlab_rails['time_zone'] = 'Asia/Shanghai'
          gitlab_rails['smtp_enable'] = true
          gitlab_rails['smtp_address'] = "smtp.netkiller.cn"
          gitlab_rails['smtp_port'] = 465
          gitlab_rails['smtp_user_name'] = 
"netkiller@netkiller.cn" 
          gitlab_rails['smtp_password'] = "******"
          gitlab_rails['smtp_domain'] = "netkiller.cn"
          gitlab_rails['smtp_authentication'] = "login"
          gitlab_rails['smtp_enable_starttls_auto'] = true
          gitlab_rails['smtp_tls'] = true
          gitlab_rails['gitlab_email_from'] = 
'netkiller@netkiller.cn'
          gitlab_rails['gitlab_shell_ssh_port'] = 22
      ports:
        - '80:80'
        - '443:443'
        - '23:22'
      volumes:
        - /opt/gitlab/config:/etc/gitlab
        - /opt/gitlab/logs:/var/log/gitlab
        - /opt/gitlab/data:/var/opt/gitlab



启动

[root@gitlab gitlab]# docker compose up

例 11.1. Docker 部署 GitLab 查看登陆密码

Neo-iMac:docker neo$ docker ps
CONTAINER ID   IMAGE                     COMMAND                 
CREATED          STATUS                    PORTS                 
NAMES
a762c0c8c950   gitlab/gitlab-ce:latest   "/assets/wrapper"       
14 minutes ago   Up 14 minutes (healthy)   0.0.0.0:80->80/tcp, 
22/tcp, 0.0.0.0:443->443/tcp   gitlab
433a04f60108   sonarqube:community       "/opt/sonarqube/bin/…"  
10 days ago      Up 15 minutes             0.0.0.0:9000-
>9000/tcp                             sonarqube
ea753b0905f7   postgres:latest           "docker-entrypoint.s…"  
10 days ago      Up 15 minutes             5432/tcp              
postgresql

Neo-iMac:docker neo$ docker exec -it gitlab cat 
/etc/gitlab/initial_root_password
# WARNING: This value is valid only in the following conditions
#          1. If provided manually (either via 
`GITLAB_ROOT_PASSWORD` environment variable or via 
`gitlab_rails['initial_root_password']` setting in `gitlab.rb`, 
it was provided before database was seeded for the first time 
(usually, the first reconfigure run).
#          2. Password hasn't been changed manually, either via 
UI or via command line.
#
#          If the password shown here doesn't work, you must 
reset the admin password following 
https://docs.gitlab.com/ee/security/reset_user_password.html#re
set-your-root-password.



Password: LnfGjN5ySHSyTev8VSqCNFna0m43i3oF6FTU8QThoSQ=

# NOTE: This file will be automatically deleted in the first 
reconfigure run after 24 hours.

Docker Compose 安装 gitlab-runner

恢复配置文件，首次配置请跳过这步

cat > /srv/gitlab-runner/config.toml << EOF
concurrent = 1
check_interval = 0

[session_server]
  session_timeout = 1800

[[runners]]
  name = "microservice"
  url = "https://gitlab.netkiller.cn/"
  token = "cSB87csLVQnP-JfiU3rX"
  executor = "shell"
  [runners.custom_build_dir]
  [runners.cache]
    [runners.cache.s3]
    [runners.cache.gcs]
    [runners.cache.azure]
EOF

安装 gitlab-runner

version: '3.9'
services:
  gitlab-runner:



    container_name: "gitlab-runner"
    image: gitlab/gitlab-runner:alpine
    restart: unless-stopped
    depends_on:
      - gitlab
    privileged: true
    volumes:
      - /srv/gitlab-runner:/etc/gitlab-runner
      - /var/run/docker.sock:/var/run/docker.sock
      - /bin/docker:/bin/docker

启动 Gitlab runner

[root@netkiller gitlab]# docker compose up -d

注册 gitlab-runner 到 Gitlab

docker exec -it gitlab-runner gitlab-runner register
docker exec -it gitlab-runner gitlab-runner registe--url 
https://gitlab.netkiller.cn/ --registration-token 
GR13489417SgFtcXMtuyPSqNn9TCoCo

例 11.2. Docker 部署 gitlab-runner 注册演示

[root@localhost gitlab]# docker-compose exec gitlab-runner 
gitlab-runner register
Runtime platform                                    arch=amd64 
os=linux pid=77 revision=8b63c432 version=14.3.1
Running in system-mode.                            
                                                   
Enter the GitLab instance URL (for example, 



https://gitlab.com/):
http://192.168.30.12/
Enter the registration token:
suDmuiYsdYoEvhX1ppBy
Enter a description for the runner:
[1d9ca588f551]: development
Enter tags for the runner (comma-separated):
shell
Registering runner... succeeded                     
runner=suDmuiYs
Enter an executor: shell, ssh, docker+machine, docker-
ssh+machine, custom, parallels, virtualbox, kubernetes, docker, 
docker-ssh:
shell
Runner registered successfully. Feel free to start it, but if 
it's running already the config should be automatically 
reloaded! 
[root@localhost gitlab]# 

1.4. Yum 安装 GitLab

yum localinstall -y https://downloads-
packages.s3.amazonaws.com/centos-6.6/gitlab-ce-
7.10.0~omnibus.2-1.x86_64.rpm

gitlab-ctl reconfigure

cp /etc/gitlab/gitlab.rb{,.original}

停止 GitLab 服务

# gitlab-ctl stop
ok: down: logrotate: 1s, normally up
ok: down: nginx: 0s, normally up
ok: down: postgresql: 0s, normally up
ok: down: redis: 0s, normally up
ok: down: sidekiq: 1s, normally up



ok: down: unicorn: 0s, normally up

启动 GitLab 服务

# gitlab-ctl start
ok: run: logrotate: (pid 3908) 0s
ok: run: nginx: (pid 3911) 1s
ok: run: postgresql: (pid 3921) 0s
ok: run: redis: (pid 3929) 1s
ok: run: sidekiq: (pid 3933) 0s
ok: run: unicorn: (pid 3936) 1s

配置gitlab

# vim /etc/gitlab/gitlab.rb
external_url 'http://gitlab.example.com'

SMTP配置

gitlab_rails['gitlab_email_enabled'] = true
gitlab_rails['gitlab_email_from'] = 'openunix@163.com'
gitlab_rails['gitlab_email_display_name'] = 'Neo'
gitlab_rails['gitlab_email_reply_to'] = 'noreply@example.com'

gitlab_rails['smtp_enable'] = true
gitlab_rails['smtp_address'] = "smtp.163.com"
gitlab_rails['smtp_user_name'] = "openunix@163.com"
gitlab_rails['smtp_password'] = "password"
gitlab_rails['smtp_domain'] = "163.com"
gitlab_rails['smtp_authentication'] = "login"

任何配置文件变化都需要运行 # gitlab-ctl reconfigure

WEB管理员



# Username: root 
# Password: 5iveL!fe

GitLab Runner

curl -L 
https://packages.gitlab.com/install/repositories/runner/gitlab-
ci-multi-runner/script.rpm.sh | sudo bash
sudo yum install gitlab-ci-multi-runner

进入 CI 配置页面
http://git.netkiller.cn/netkiller.cn/www.netkiller.cn/settings/ci_cd

Specific Runners 你将看到 CI 的URL和他的Token

Specify the following URL during the Runner setup:
http://git.netkiller.cn/ci

Use the following registration token during setup:
wRoz1Y_6CXpNh2JbxN_s

现在回到 GitLab Runner

# gitlab-ci-multi-runner register
Running in system-mode.                            
                                                   
Please enter the gitlab-ci coordinator URL (e.g. 
https://gitlab.com/):
http://git.netkiller.cn/ci
Please enter the gitlab-ci token for this runner:
wRoz1Y_6CXpNh2JbxN_s
Please enter the gitlab-ci description for this runner:
[iZ62yln3rjjZ]: gitlab-ci-1
Please enter the gitlab-ci tags for this runner (comma 
separated):
test



Whether to run untagged builds [true/false]:
[false]: 
Registering runner... succeeded                     
runner=wRoz1Y_6
Please enter the executor: docker, docker-ssh, shell, ssh, 
virtualbox, docker+machine, docker-ssh+machine, kubernetes, 
parallels:
shell
Runner registered successfully. Feel free to start it, but if 
it's running already the config should be automatically 
reloaded! 

回到 Gitlab 页你将看到 Pending 状态变成 Running 状态

升级 GitLab Runner

yum install gitlab-ci-multi-runner

1.5. 绑定SSL证书

编辑 /etc/gitlab/gitlab.rb 文件

external_url 'https://git.netkiller.cn'

nginx['enable'] = true
nginx['redirect_http_to_https'] = true
nginx['ssl_certificate'] = 
"/etc/gitlab/ssl/git.netkiller.cn.crt"
nginx['ssl_certificate_key'] = 
"/etc/gitlab/ssl/git.netkiller.cn.key"
nginx['listen_https'] = true
nginx['http2_enabled'] = true

1.6. Gitlab 管理



gitlab-rake 命令

进入容器

[root@localhost ~]# docker exec -it gitlab bash

重置密码

root@gitlab:~# gitlab-rake "gitlab:password:reset"
Enter username: neo
Enter password: 
Confirm password: 
Password successfully updated for user with username neo.

gitlab-runner 命令

gitlab-runner register  #注册，非交互模式添加 --non-interactive
gitlab-runner list      #列出配置文件中已注册的配置项
gitlab-runner verify    #检查注册

#注销所有配置项
gitlab-runner unregister --all-runners

#使用令牌注销
gitlab-runner unregister --url http://gitlab.example.com/ --
token XXXXXXXX

#使用名称注销
gitlab-runner unregister --name test-runner



Gitlab 迁移，备份和恢复

备份

[root@gitlab ~]# gitlab-rake gitlab:backup:create

备份数据保存在 /var/opt/gitlab/backups 目录中

[root@gitlab ~]# ls -l /var/opt/gitlab/backups | grep 'Feb 17'
-rw-------  1 git git 18946846720 Feb 17 14:14 
1645078053_2022_02_17_14.7.2_gitlab_backup.tar
-rw-------  1 git git   878822637 Feb 17 13:58 artifacts.tar.gz
-rw-r--r--  1 git git         190 Feb 17 14:07 
backup_information.yml
-rw-------  1 git git        1500 Feb 17 13:57 builds.tar.gz
drwxr-xr-x  2 git git          29 Feb 17 13:57 db
-rw-------  1 git git      129802 Feb 17 13:58 lfs.tar.gz
-rw-------  1 git git  2404907359 Feb 17 14:07 packages.tar.gz
-rw-------  1 git git         156 Feb 17 13:58 pages.tar.gz
-rw-------  1 git git 16017027489 Feb 17 14:06 registry.tar.gz
drwx------  3 git git          21 Feb 17 13:57 repositories
-rw-------  1 git git         147 Feb 17 13:58 
terraform_state.tar.gz
-rw-------  1 git git    11061155 Feb 17 13:57 uploads.tar.gz

如需修改备份文件目录，可以通过修改 /etc/gitlab/gitlab.rb 配置文
件来修改默认备份目录

gitlab_rails['backup_path'] = "/var/opt/gitlab/backups"



修改完成之后使用 gitlab-ctl reconfigure 命令重载配置文件即可

设置备份过期时间，单位是秒

[root@gitlab ~]# vim /etc/gitlab/gitlab.rb
gitlab_rails['backup_keep_time'] = 604800

创建定时任务，自动备份 gitlab

[root@gitlab ~]# crontab -e
0 2 * * * /opt/gitlab/bin/gitlab-rake gitlab:backup:create

恢复

将备份文件复制到 /var/opt/gitlab/backups/ 目录中，例如
1645078053_2022_02_17_14.7.2_gitlab_backup.tar，然后执行恢复命令

[root@gitlab ~]# gitlab-rake gitlab:backup:restore 
BACKUP=1645078053_2022_02_17_14.7.2

注意去掉 _gitlab_backup.tar 后缀，只取
1645078053_2022_02_17_14.7.2



2. 初始化 Gitlab

Gitlab 安装完成之后，我们需要对它做一个初始化操作。

2.1. 操作系统初始化

CentOS 8 / Rockey 8.5 初始化脚本

dnf -y upgrade
dnf -y install epel-release

dnf install -y bzip2 tree psmisc \
telnet wget rsync vim-enhanced \
net-tools bind-utils

timedatectl set-timezone Asia/Shanghai
dnf install -y langpacks-en glibc-langpack-en
localectl set-locale LANG=en_US.UTF-8

cat >> /etc/environment <<EOF
LC_ALL=en_US.UTF-8
LANG=en_US.UTF-8
LC_CTYPE=UTF-8
EOF

cat >> /etc/profile.d/history.sh <<EOF
# Administrator specific aliases and functions for system security
export HISTSIZE=10000
export HISTFILESIZE=10000
export HISTTIMEFORMAT="%Y-%m-%d %H:%M:%S "
export TIME_STYLE=long-iso
EOF
source /etc/profile.d/history.sh

cp /etc/selinux/config{,.original}
sed -i "s/SELINUX=enforcing/SELINUX=disabled/" /etc/selinux/config
setenforce Permissive

cat >> /etc/sysctl.conf <<EOF

# Netkiller
net.ipv4.ip_local_port_range = 1025 65500
net.ipv4.tcp_tw_reuse = 1



net.ipv4.tcp_keepalive_time = 1800
net.core.netdev_max_backlog=3000
net.ipv4.tcp_max_syn_backlog = 1024
net.ipv4.tcp_max_tw_buckets = 4096
net.core.somaxconn = 1024

# TCP BBR
net.core.default_qdisc=fq
net.ipv4.tcp_congestion_control=bbr
EOF

sysctl -p

cat > /etc/security/limits.d/20-nofile.conf <<EOF

* soft nofile 65535
* hard nofile 65535

EOF

groupadd -g 80 www
adduser -o --uid 80 --gid 80 -G wheel -c "Web Application" www

gitlab-runner

curl -L 
"https://packages.gitlab.com/install/repositories/runner/gitlab-
runner/script.rpm.sh" | sudo bash
dnf install -y gitlab-runner
cp /etc/gitlab-runner/config.toml{,.original}
systemctl enable gitlab-runner

Docker

dnf config-manager --add-
repo=https://download.docker.com/linux/centos/docker-ce.repo
dnf install -y docker-ce



systemctl enable docker
systemctl start docker

GID=$(egrep -o 'docker:x:([0-9]+)' /etc/group | egrep -o '([0-9]+)')
adduser -u ${GID} -g ${GID} -G wheel -c "Container Administrator" 
docker

usermod -aG docker www
usermod -aG docker gitlab-runner
usermod -aG www gitlab-runner

dnf remove -y python36
dnf install -y python39
pip3 install docker-compose netkiller-devops

Mirror

cat << EOF > /etc/docker/daemon.json

{
"registry-mirrors": [

    "https://docker.mirrors.ustc.edu.cn",
"https://registry.docker-cn.com",
"https://registry.cn-hangzhou.aliyuncs.com",

    "http://hub-mirror.c.163.com"
]

}

EOF

Java 环境 安装脚本

dnf install -y java-1.8.0-openjdk java-1.8.0-openjdk-devel maven

最新版 3.8.4 安装脚本



cd /usr/local/src/
wget https://dlcdn.apache.org/maven/maven-3/3.8.4/binaries/apache-
maven-3.8.4-bin.tar.gz
tar zxf apache-maven-3.8.4-bin.tar.gz
mv apache-maven-3.8.4 /srv/
rm -f /srv/apache-maven
ln -s /srv/apache-maven-3.8.4 /srv/apache-maven

alternatives --remove mvn /usr/share/maven/bin/mvn
alternatives --install /usr/local/bin/mvn apache-maven-3.8.4 
/srv/apache-maven-3.8.4/bin/mvn 0

cp /srv/apache-maven/conf/settings.xml{,.original}
vim /srv/apache-maven/conf/settings.xml <<end > /dev/null 2>&1
:158,158d
:164,164s/$/ -->/
:wq
end

mvn -v

Node 环境

默认安装

dnf install -y nodejs
npm config set registry https://registry.npm.taobao.org
npm install -g cnpm

官网最新版

dnf remove -y nodejs

cd /usr/local/src



wget https://nodejs.org/dist/v16.13.1/node-v16.13.1-linux-x64.tar.xz
tar xf node-v16.13.1-linux-x64.tar.xz
mv node-v16.13.1-linux-x64 /srv/node-v16.13.1
rm -f /srv/node
ln -s /srv/node-v16.13.1 /srv/node

alternatives --install /usr/local/bin/node node /srv/node/bin/node 
100 \
--slave /usr/local/bin/npm npm /srv/node/bin/npm \
--slave /usr/local/bin/npx npx /srv/node/bin/npx \
--slave /usr/local/bin/corepack corepack /srv/node/bin/corepack

node -v

dnf remove -y nodejs

cd /usr/local/src
wget https://nodejs.org/dist/v17.2.0/node-v17.2.0-linux-x64.tar.xz
tar xf node-v17.2.0-linux-x64.tar.xz
mv node-v17.2.0-linux-x64 /srv/node-v17.2.0
rm -f /srv/node
ln -s /srv/node-v17.2.0 /srv/node

alternatives --install /usr/local/bin/node node /srv/node/bin/node 
100 \
--slave /usr/local/bin/npm npm /srv/node/bin/npm \
--slave /usr/local/bin/npx npx /srv/node/bin/npx \
--slave /usr/local/bin/corepack corepack /srv/node/bin/corepack

node -v

2.2. 创建用户

初始化GitLab，进入Admin area，单击左侧菜单Users，在这里为gitlab添
加用户

创建用户

过程 11.1. 企业内部使用的 Gitlab 初始化



1. 关闭在线用户注册

2. Step 3.

a. Substep a.

b. Substep b.

2.3. 初始化组

为什么要使用组？

组可以共享标记、里程碑、议题、会员权限和Gitlab Runner 执行器，如
果不实用组，就只能一个项目一个项目的去配置。

初始化GitLab组，我比较喜欢使用“域名”作为组名，例如example.com

下面是创建组与项目的具体操作步骤

过程 11.2. Gitlab 初始化 - 创建组

1. 点击 New Group 按钮新建一个组，我习惯每个域一个组，所以我使用
netkiller.cn 作为组名称

2. 输入 netkiller.cn 然后单击 Create group



3. 组创建完毕



创建组后接下来创建项目

创建项目，我通常会在组下面创建项目，每个域名对应一个项目,例如
www.example.com,images.example.com

版本库URL如下

http: http://192.168.0.1/example.com/www.example.com.git
ssh: git@192.168.0.1:example.com/www.example.com.git

过程 11.3. Gitlab 初始化 - 创建项目

1. 单击 New Project 创建项目

2. 输入 www.netkiller.cn 并点击 Create project 按钮创建项目



3. 项目创建完毕

2.4. 初始化标签

参考 github 设置

bug Something isn't working
documentation Improvements or additions to documentation
duplicate This issue or pull request already exists



enhancement New feature or request
good first issue Good for newcomers
help wanted Extra attention is needed
invalid This doesn't seem right
question Further information is requested
wontfix This will not be worked on

通常定义四个状态，开发，测试，升级，完成

2.5. 初始化分支

起初我们应对并行开发在Subversion上创建分支，每个任务一个分支，
每个Bug一个分支，完成任务或修复bug后合并到开发分支(development)内部
测试，然后再进入测试分支(testing)提交给测试组，测试组完成测试，最后
进入主干(trunk)。对于Subverion来说每一个分支都是一份拷贝，SVN版本库
膨胀的非常快。

Git 解决了Svn 先天不足的分支管理功能，分支在GIT类似快照，同时
GIT还提供了 pull request 功能。

我们怎样使用git 的分支功能呢？ 首先我们不再为每个任务创建一个分
支，将任务分支放在用户自己的仓库下面，通过 pull request 合并，同时合
并过程顺便code review。

master：是主干，只有开发部主管/经理级别拥有权限，只能合并来自
testing的代码

testing: 测试分支，测试部拥有权限，此分支不能修改，只能从开发分
支合并代码。

development：开发组的分支，Team拥有修改权限，可以合并，可以接
受pull request, 可以提交代码

tag 是 Release 本版，开发部主管/经理拥有权限

分支的权限管理：

master: 保护



testing：保护

development：保护

过程 11.4. Gitlab 分支应用 - 创建分支

1. 首先，点击左侧 Commits 按钮，然后点击 Branches 按钮进入分支管理

2. 点击 New branch 创建分支

在 Branch name 中输入分支名称，然后点击 Create branch 创建分支

3. 分支已经创建



重复上面步骤，完成development分支的创建。

保护分支：锁定分支，只允允许合并，不允许提交

过程 11.5. 保护分支

1. master

testing

2. Step 2.

a. 

b. Substep b.

2.6. 部署环境



3. 项目管理

3.1. 组织架构

开发部

产品部

产品经理，产品专员
平面设计，UI/UE

开发部

开发部

软件项目经理
开发组长（根据项目并行开发的产品线而定）
高级程序员，中级程序员，初级程序员

测试部

测试部

软件测试经理
测试组长（根据并行测试的项目数量而定)
高级测试工程师（自动化测试），中级测试工程师（功能测试），
初级测试工程师（功能测试）

运维部

运维部

运维经理
运维组长（根据服务器数量而定）
高级运维工程师（运维工具研发），中级运维工程师（8小时，处
理日常运维），初级运维工程师（7*24小计监控）



开发、测试和运维三个部门的关系

开发，测试，运维不是三个独立部门，他们相互紧密联系，但又相
互制约
开发只负责写程序，将运行无误的程序提交至版本库中
开发不能私自将程序交给运维部署，也不能将编译好的程序给测试
人员
测试部只能从版本库提取代码，然后编译，打包，运行，测试
不允许测试部将代码交给运维部部署
避免代码没有经过版本库流入生产环境，造成线下与线上代码不一
致
运维部负责部署应用程序，配置管理，只接受测试部确认无误的版
本，部署代码只能从版本库中获取

权限角色

文档角色：产品，设计

报告角色：测试

开发角色：开发

运维角色：运维

3.2. 项目计划

我常常把项目开发计划比做列车时刻表，每一个站对应一个项目节
点即里程碑。

列车时刻表的概念来自早年我参与的一个英国项目，我们使用
TRAC 管理项目，这是一个古老的项目管理软件，他是很多现代项目管
理软件的雏形，很多思想沿用至今，甚至无法超越它，由于他是 Python
开发，框架古老，后期无人维护更新跟不上时代节奏。 另一个项目模
仿它90%的功能叫 Redmine，Redmine 红极一时，但是仍然没有统一江
湖。直到 Github/Gitlab 出现，一站式解决了软件项目管理中遇到的各种
刚需问题，TRAC，Redmine，Confluence，Bugzilla，Jira, Mantis,
BugFree, BugZero…… 慢慢淡出人们视野。

https://trac.edgewall.org/


在 TRAC 中，任务叫做 Ticker 翻译成中文就是“票”，项目是沿着
Roadmap 走，走过的路叫时间线 Timeline， 里程碑又形象的比做站点，
每个 Milestone 里面是一组 Ticker。每次升级就如同买票上车，火车不
等人，同理项目也按照自己的 Roadmap 运行，错过只能等下一班。

项目经理会在即时通信软件中，通知发车时间，需要升级同事就会
将自己上手的Ticker代码合并主干，然后等待发车。

                         [ Roadmap ]
          ---------------.
          ----\           \
Timeline  -----o-----o-----o-----o-----o-----o-----> 

  ----------/           /
  ---------------------

火车偶尔也会出现晚点，取消班次，临时停车或不停靠直接开往下
一站的情况。项目也是如此：

晚点就是项目延期，取表班次就是停止本次里程碑的上线计划，临
时停靠即热修复和紧急上线，不停靠就是跳过本次里程碑，下一个里程
碑一次性解决。

我们常常会在即时通信软件中发布发车时间和询问发车时间。

项目计划应该是像列车时刻表一样，一旦你定好，就不能随意修
改，必须按照设定的里程碑有条不紊的推进。

我们发现很多国内项目是被任务牵着做，即没有项目路线图，走到
那里算那里，觉得差不多了就上线，相当随意。一旦出现交叉，冲突，
就会手忙脚乱，回撤更是家常便饭。

3.3. 工作流

项目管理需要设计工作流



你会发现 Gitlab 并没有提供工作流的功能？为什么？你是否想过？
不仅Gitlab 没有 ，微软的 Microsoft Project 也没有，为什么 Microsoft
Office 不提供这种功能？

谈谈我的一段职业生涯，大约在2000年我来到深圳，第一份工就是
OA（办公自动化）系统开发，当时有很多公司开发类似产品，也包括
金山软件，用友等等。20年过去了，OA没有一个标准，也没有一个成
功的产品，OA似乎成为企业数字化转型不上的工具之一，上了之后又
发现这东西根本没法使用。

OA 没有成为主流的原因，死结就是工作流，每个公司都有自己的
流程，无法统一标准，即使是管理学诞生的西方国家，也没有统一的流
程，流程是随着市场和环境不断变化的，没有任何流程能始终延续。经
历了德鲁克时代的企业到目前为止保留下来的流程也只有部分行政审批
流程。

这就是微软不碰这块，IBM也做，Oracle 也不做的原因。虽然技术
上已经又成熟的工作流引擎，图形化配置，使用过的人都表示巨难用，
对于非技术的行政人员几乎都放弃了。

但凡设计流程，设计者都会表现自己，最终设计的出的流程无比复
杂，看似流程堪称完美，执行起来不是内耗就是受阻。几乎都是做加法
思维，能做减法思维的人少之又少。

工作流设计原则

1. 遵循减法原则而不是加法原则，参与人越少越好，节点越少越好。
2. 尽量线性，从一端流向另一段，中间尽量不出现分叉。
3. 尽可能不出现逻辑判断分叉，例如 A审批决定下一步是流向B还是

C
4. 避免循环，依赖关系避免循环，即流程后退。

目的是让工作流可操作，易操作，能冗余。

下面这个流程有问题吗？



开发人员提测 -> 开发组长审批 -> 技术部门审批 -> 测试部门审批 -> 测试组长审
批 -> 分配测试人员

稍具规模的企业不都是这样做的吗？

     开发人员提测        |       分配测试人员
--------------------------------------------------
     开发组长审批        |       测试组长审批
--------------------------------------------------
     技术部门审批        |       测试部门审批

矩阵转换一下，看的更清晰，工作流从一段流向另一段，经历两个
部门，六个节点。理论上审批超过三层就要控制，超过三层就会影响进
度。为什么会出现这种情况？

我做过分析，国内的管理层大可分为两类，一类是着重考察项目过
程本身，一类是主要考察项目的参与者和结果，前者着重于时间管理，
后者倾向于绩效考核。 [2]

第一类管理者，很清楚项目的 Roadmap，所以根本无需做，技术部
门审批到测试部门审批这个审批过程，这些工作都是在 Roadmap 会议
定定好的，按时发车即可。

第二类管理者，通常是学管理出身，运用管理学工具管理项目，他
无法参与项目过程，只能关注时间点和进度，不断催促，他需要知道现
在做什么？什么时候做完？所以需要事事审批。

3.4. 议题

Issues 议题

Milestones 里程碑



敏捷开发中可以每周一个里程碑，或者每个月一个里程碑。

修正路线图（Roadmap）

每间隔一端时间需要调整一次 Roadmap 的设置，因为有些项目会
延期，有些会提前完成，还有需求变更等因素都会影响 Roadmap。

工作报告

由于项目是由上至下层层分解下去的，制定了严格的Roadmap，每
个参与者知道自己该做什么，如何做，什么时间完成，也就无需再向上
汇报工作。

团队所要做的就是按照 Roadmap 的时间和节点走即可。

5W2H 任务分配法则

一旦时间点确定，接下来就是分配任务倒指定开发人，任务的分配
十分讲究，分配任务要精确描述，不能使用模糊语言，那样会造成误
解。我的分配原则是5W2H方法：

- What：做什么事？
- Why：为什么做这件事？有什么意义？目的是什么？有必要吗？
- When：什么时候做，完成的时间是否适当？
- Where：在什么地方做，在什么范围内完成？
- Who：由谁负责做？由谁负责执行？谁更合适？熟练程度低的人能做
吗？
- How：怎样做
- How much: 成本 （不是所有岗位都会涉及成本）

任务/议题

议题



运维任务

举例，运维任务

- What：为api服务器做负载均衡，多增加一个节点，负载均衡算法采用
最小连接数。
- Why：目前api服务器只有一台，如果出现故障将影响到所有业务运
行，顾该服务器存在单点故障，需要增加节点。
- When：本周内完成，周末上线。（此处可以写日期）
- Where：在A机柜，低2机位处，连接倒交换机第三个端口。
- Who：XXX负责网络配置，XXX负责上架，XXX 负责验收测试
- How：增加/etc/hosts设置如下
  - api.example.com   127.0.0.1
  - api1.example.com  192.168.2.5
  - api2.example.com  192.168.2.6

开发任务

举例，开发任务

- What：增加图片验证码。
- Why：目前用户注册登陆以及发帖无验证吗，某些用户通过机器人软
件批量开户/发广告帖，给管理带来很大困扰。
- When：2014-06-15 开始开发，2014-06-20 12:00 上线。
- Where：用户注册，登陆与发帖处增加该功能，。
- Who：张三负责验证码生成类的开发，李四负责用户注册，登陆UI修
改，王五负责发帖UI的修改。
- How：具体怎么操作的细节，此处省略200字...

测试任务



举例，测试任务

- What：测出XXX软件并发性能。
- Why：目前XXX软件在线任务达到200后，用户反映速度慢，经常掉
线。
- When：故障时间点10：00AM，需要周二完成测试，周五完成优化，
月底上线。（此处可以写日期）
- Where：在AAA分支检出代码，编译后部署到BBB环境。
- Who：XXX负责网络配置，XXX负责软件部署，XXX 负责测试
- How：具体怎么操作的细节，此处省略200字...

运营任务

举例，促销任务

- What：XXX产品促销。
- Why：目前XXX产品在 XXX 市场占有率 XXX 用户反映 XXX。
- When：促销起始时间 XXX 结束时间 XXX
- Where：AAA 细分市场，BBB区域。
- Who：XXX负责 XX，XXX负责 XX，XXX 负责 XX
- How：具体怎么操作的细节，此处省略200字...
- How much: 成本XXX

3.5. 并行开发



多个功能并行开发最常遇到的问题就是冲突，例如A，B，C三个功
能同时开发，共用一个分支（development）A开发完成，B功能开发
1/3，C功能有BUG，此时升级A功能，B跟C也会被升级上去。

实现并行开发，需要满足两个条件。一是合理的任务分解，二是配
套的环境，三是分支的应用。

任务分解

任务分解要尽可能解耦，出现交叉合并为一个任务。一个任务对应
一个功能，功能与功能之间依赖关系必须理清，避免出现交叉依赖和循
环依赖。

A -> B -> C
      \-> D -> E
         \--> F

配套环境



配套环境是指开发和测试环境，参考生产环境，以最小化实例，最
小化节点，满足运行项目的环境，尽量减少环境差异，包括硬盘配置差
异，网络差异，资源配置差异，以及应用软件安装配置等等差异。

准备配套环境

1. 开发环境(development)，也叫集成开发环境，为开发团队提供共享
资源，因为每个程序员在自己的电脑上运行一整套的分布式系统不
太现实，所以需要将公共部分抽离出来，集中提供服务，例如数据
库，缓存，搜索引擎，配置中心，注册中心等等。

2. 测试环境(testing)，由于开发环境需要频繁合并新功能，部署，重
启都会影响正常的测试，例如测试一般，开发环境上加入了新功
能，此时会影响测试。所以我们需要一台独立，稳定的测试环境，
这个环境由测试人员自己控制，什么时候部署，测试自己说了算。

3. 用户交付测试环境（staging）Stage/UAT 环境，Beta/Preview 演示
环境，定期同步生产环境数据库。

4. 功能测试环境(feature/hotfix) 新功能，BUG修复等等。

上面三个环境，至少一台独立服务器，功能测试环境(feature/hotfix)
需要若干台服务器。功能测试环境的服务器是共享的，即谁提测谁用，
用过之后释放出来。

每个环境都有一整套，配套的服务，例如数据库，缓存，搜索引
擎，消息队列等等……

代码分支

时间线分支

1. 开发分支 Development 面向开发人员
2. 测试分支 Testing 面向测试人员
3. 交付验收分支 Staging 交付验收分支，俗称 UAT 面向测试和客户
4. 生产分支 Production，面向用户

在小公司中通常会省去 UAT 这个环节，从 Testing直接上生产环境

分支权限



分支保护的目的，防止被误删除，禁止向该分支提交代码，代码只
能通过合并方式进入该分支。

分支的权限管理：

1. master: 保护，不能修改代码，只能合并，只有管理员有权限push
2. staging：保护，不能修改代码，只能合并，只有管理员有权限push
3. testing：保护，不能修改代码，测试人员可以合并 merge
4. development：保护，开发人员可以修改代码，合并，push
5. tag 标签：保护，对应 Release 本版

功能分支

功能分支（Feature），任务分解之后，每个功能对应一个分支，功
能分支的代码来自 development 分支，我们会有很多功能分支，开发任
务在功能分支上完成开发，开发完成后将任务标记为“测试”，测试部会
安排测试环境，部署该分支上的代码，测试结果分为BUG和Pending
（测试通过，挂起，等待发车）。

买票上车：在功能分支上，我们有很多开发完成功能，他们处于挂
起状态，然后根据升级计划，有序的合并到开发分支，再到测试分支，
最后升级到生产环境。

Feature 分支操作步骤：

1. 创建 Issue 议题
2. 从 Development 创建 Feature 分支
3. 获取 Feature 分支代码
4. 修改代码，提交代码，测试代码
5. 合并 Feature 分支到 Development 分支
6. 关闭 Issue 议题

合并流程

代码合并流程



Development -> testing -> staging -> master(production)

合并分支

从 development 像 testing 分支合并

git checkout development
git pull
git checkout testing
git pull
git merge --no-ff "development"
git push

testing 分支向 master 分支合并

获取 testing 合并请求的分支

git fetch origin
git checkout -b "testing" "origin/testing"

如果此前已经执行过，使用下面命令切换分支即可，切换后 pull 代
码，看看有什么新提交

git checkout "testing"
git pull

切换到 master 分支



git fetch origin
git checkout "master"
git branch --show-current
git merge --no-ff "testing"

将合并结果推送到远程

git push origin "master"

除了单个文件

从 development 到 testing

git checkout development
git pull
checkout testing
git checkout development public/doc/UserGuide.pdf 
git status
git commit -a -m '手工合并'
git push

从 testing 到 staging

git checkout staging
git pull
git checkout testing public/doc/UserGuide.pdf 
git commit -a -m '手工合并'
git push



从 stage 到 master

git checkout master
git pull
git checkout staging public/doc/UserGuide.pdf 
git commit -a -m '手工合并'
git push

合并分支解决冲突

案例，例如我们从 testing 分支向 master 分支合并代码出现冲突，
该如何解决呢？

首先，两个分支拉取最新代码

neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git checkout 
testing
neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git pull
neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git checkout 
master
neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git pull

然后合并分支，从 testing 分支向 master 合并

neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git merge --
no-ff testing
自动合并 neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java
冲突（内容）：合并冲突于 neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java
自动合并失败，修正冲突然后提交修正的结果。



出现冲突，编辑冲突文件

vim neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java

保存后重看状态

neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git status
位于分支 master
您的分支与上游分支 'origin/master' 一致。

您有尚未合并的路径。

  （解决冲突并运行 "git commit"）
  （使用 "git merge --abort" 终止合并）

要提交的变更：
修改：     neo-admin/src/main/resources/application-

prod.yml
修改：     neo-admin/src/main/resources/application-

test.yml
修改：     neo-

common/src/main/java/com/neo/common/enums/IncarAttachTypeEnum.ja
va

修改：     neo-
incar/src/main/java/com/neo/incar/service/impl/IncarAttachServic
eImpl.java

未合并的路径：
  （使用 "git add <文件>..." 标记解决方案）

双方修改：   neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java

将合并的文件添加到 git



neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git add neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java
neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git status     
位于分支 master
您的分支与上游分支 'origin/master' 一致。

所有冲突已解决但您仍处于合并中。

  （使用 "git commit" 结束合并）

要提交的变更：
修改：     neo-admin/src/main/resources/application-

prod.yml
修改：     neo-admin/src/main/resources/application-

test.yml
修改：     neo-

common/src/main/java/com/neo/common/enums/IncarAttachTypeEnum.ja
va

修改：     neo-
incar/src/main/java/com/neo/incar/service/impl/IncarAttachServic
eImpl.java

修改：     neo-
incar/src/main/java/com/neo/incar/utils/PaperlessConfig.java

提交代码

neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git commit -a 
-m '手工合并分支 testing -> master'
[master 3652bf8e] 手工合并分支 testing -> master

推送代码

neo@MacBook-Pro-Neo ~/workspace/api.netkiller.cn % git push
枚举对象中: 1, 完成.
对象计数中: 100% (1/1), 完成.
写入对象中: 100% (1/1), 240 字节 | 240.00 KiB/s, 完成.
总共 1（差异 0），复用 0（差异 0），包复用 0
remote: 



remote: To create a merge request for master, visit:
remote:   
http://192.168.30.5/netkiller.cn/api.netkiller.cn/-/merge_reques
ts/new?merge_request%5Bsource_branch%5D=master
remote: 
To http://192.168.30.5/netkiller.cn/api.netkiller.cn.git
   fcaefaf4..3652bf8e  master -> master

Hotfix / BUG 分支

Hotfix / BUG 分支与功能分支类似，都是用于存放 BUG，BUG分支
会对应缺陷管理系统中的BUG ID，做到缺陷与代码可溯源。

hotfix 分支的使用场景，生产环境发现 bug 需要临时修复，testing
上面有正在进行的项目，不能从 testing -> master 合并，这时可以从
master -> hotfix 创建分支，修复和测试完成后合并到 master 分支，部署
production 环境。最后再将 hotfix 合并到 development 分支

对于中小公司，团队人数少的情况，可以不用建立 BUG 分支，可
以在功能分支上完成修复，再合并到 development 分支。

前滚和后滚

突发情况，临时决定撤掉某些功能，这是会用到前滚和后滚操作

后滚操作

后滚操作举例

Timeline ----- [ 往期里程碑 ] -----> [ 本次升级里程碑 ] -----> [ 
未来升级里程碑 ]
                                          ｜
                                          V
                o----------o-----o----------o---------o-----o---
---------->                           

    ^          ^     ^          ^         



^     ^
   A功能      B功能   C功能     D功能     E

功能    N功能

在本次升级的里程碑中，有五个功能搭便车，这个五个功能是按照
顺序合并进来的，每次合并都可以找到对应的版本ID。

我们模拟一个场景，这五个功能是市场部的五个活动，现在由于各
种原因，活动D这个功能需要撤掉，我们只需要找到 C功能的版本ID，
将代码恢复到 C功能，然后重新合并一次 E功能

后滚到 C，然后增加 E功能

Timeline ----- [ 往期里程碑 ] -----> [ 本次升级里程碑 ] -----> [ 
未来升级里程碑 ]
                                          ｜
                                          V
                o----------o-----o----------o---------o           

    ^          ^     ^          ^         
^

   A功能      B功能   C功能     D作废       
E功能

前滚操作

当撤掉的功能需要恢复时就是前滚操作

Timeline ----- [ 往期里程碑 ] -----> [ 本次升级里程碑 ] -----> [ 
未来升级里程碑 ]
                                          ｜
                                          V
                o----------o-----o----------o---------o           

    ^          ^     ^          ^         



^
   A功能      B功能   C功能     D功能     E

功能

前滚到任意提交版本

Timeline ----- [ 往期里程碑 ] -----> [ 本次升级里程碑 ] -----> [ 
未来升级里程碑 ]
                                          ｜
                                          V
                o----------o-----o----------o---------o-----o---
---------->                           

    ^          ^     ^          ^         
^     ^

   A功能      B功能   C功能     D作废     E
功能    N功能

前滚后后滚常见操作

导出最后一次修改过的文件

有时我们希望把刚刚修改的文件复制出来，同时维持原有的目录结
构，这样可能交给运维直接覆盖服务器上的代码。我们可以使用下面的
命令完成这样的操作，而不用一个一个文件的复制。

git archive -o update.zip HEAD $(git diff --name-only HEAD^)

导出指定版本区间修改过的文件

首先使用git log查看日志，找到指定的 commit ID号。



$ git log
commit ee808bb4b3ed6b7c0e7b24eeec39d299b6054dd0
Author: 168 <lineagelx@126.com>
Date:   Thu Oct 22 13:12:11 2015 +0800

    统计代码

commit 3e68ddef50eec39acea1b0e20fe68ff2217cf62b
Author: netkiller <netkiller@msn.com>
Date:   Fri Oct 16 14:39:10 2015 +0800

    页面修改

commit b111c253321fb4b9c5858302a0707ba0adc3cd07
Author: netkiller <netkiller@msn.com>
Date:   Wed Oct 14 17:51:55 2015 +0800

    数据库连接

commit 4a21667a576b2f18a7db8bdcddbd3ba305554ccb
Author: netkiller <netkiller@msn.com>
Date:   Wed Oct 14 17:27:15 2015 +0800

    init repo
   

导入 b111c253321fb4b9c5858302a0707ba0adc3cd07 至
ee808bb4b3ed6b7c0e7b24eeec39d299b6054dd0 间修改过的文件。

$ git archive -o update2.zip HEAD $(git diff --name-only 
b111c253321fb4b9c5858302a0707ba0adc3cd07)

回撤提交

首先 reset 到指定的版本，根据实际情况选择 --mixed 还是 --hard



git reset --mixed 096392721f105686fc3cdafcb4159439a66b0e5b --
or
git reset --hard 33ba6503b4fa8eed35182262770e4eab646396cd --

git push origin --force --all
or
git push --force --progress "origin" master:master

撤回单个文件提交

例如撤回
project/src/main/java/cn/netkiller/controller/DemoSceneController.java 到上
一个版本

➜  api.netkiller.cn git:(testing) git log 
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java

commit b4609646ee60927fe4c1c563d07e78f63ab106ea (HEAD -> 
testing, origin/testing)
Author: Neo Chen <netkiller@msn.com>
Date:   Wed Nov 17 18:49:27 2021 +0800

    手工合并，临时提交

commit bc96eb68ad73d5248c8135609191c51e258edf10
Author: Tom <tom@qq.com>
Date:   Thu Oct 21 16:29:20 2021 +0800

    获取激活场景

commit d564ea25bd556324f1f576357563a8ee77b3bdd9
Author: Tom <tom@qq.com>
Date:   Thu Oct 21 15:15:26 2021 +0800



    获取激活场景

commit d5a40165ad24a3a021fe58c6d78e0b7d97ab3cc5
Author: Tom <tom@qq.com>
Date:   Thu Oct 21 14:43:16 2021 +0800

    新增场景角色增加

commit aa98662cb9e781e328ee3d5cec23af29c81050d9
Author: Tom <tom@qq.com>
Date:   Thu Oct 21 09:55:29 2021 +0800

    新增场景角色增加

commit 140d22a8d4ea7fcc775d4372e8beb6d854831512
Author: Jerry <jerry@qq.com>
Date:   Sat Oct 16 15:27:30 2021 +0800

    场景接口修改

commit 2ddbb1ff933de663305db2396d99030c938c267a
Author: Tom <tom@qq.com>
Date:   Fri Oct 15 10:55:30 2021 +0800

只显示最后五条记录

➜  api.netkiller.cn git:(testing) git log -5 
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java

➜  api.netkiller.cn git:(testing) git reset 
bc96eb68ad73d5248c8135609191c51e258edf10 
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java
Unstaged changes after reset:
M



project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java

➜  api.netkiller.cn git:(testing) ✗ git status
On branch testing
Your branch is up to date with 'origin/testing'.

Changes to be committed:
  (use "git restore --staged <file>..." to unstage)

modified:   
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java

Changes not staged for commit:
  (use "git add <file>..." to update what will be committed)
  (use "git restore <file>..." to discard changes in working 
directory)

modified:   
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java

➜  api.netkiller.cn git:(testing) ✗ git add 
project/src/main/java/cn/netkiller/controller/DemoSceneControlle
r.java
➜  api.netkiller.cn git:(testing) ✗ git commit -m '恢复到上一个版
本'
[testing 9959acd4] 恢复到上一个版本
 1 file changed, 6 insertions(+), 8 deletions(-)

提交代码怎样写注释信息

将任务ID写在代码提交注释信息当中，可以实现代码与任务的绑
定，我们在项目平台上查看代码的时候，可以直接点击编号跳到对应的
任务。这样便清晰的直到本次提交对应的任何和需求文档，便于代码溯
源。

Fixed Bug



svn ci -m "- Fixed bug #53412 (your comment)"

Implemented

svn ci -m "- Implemented FR #53271, FR #52410 (Building multiple 
XXXX binary)"

Add

svn ci -m "- Add Feature #534 (your message)"

3.6. 升级与发布相关

分支与版本的关系

各种版本来自与那个分支，它们的对应关系是什么？

分支与版本的关系：

1. Alpha 内部测试环境，面向测试人员，不稳定版本。来自 testing 分
支

2. Beta / Preview / Unstable 新特性，预览版，面向用户体验。来自
staging 分支

3. Stable = Release 稳定版，发行版来自 master/main 以及 tag 标签

分支与标签的区别



分支与标签的区别是，分支中的代码可以修改，标签可以视为只读
分支。

Release Notes

Release Notes 撰写说明

当一个项目升级时，需要写一个文档纪录这次变动

1. 内容包括
2. 新增了什么
3. 更改了什么
4. 修复了什么
5. 未解决得问题
6. 改善了什么
7. 忽略了什么

常用信息类型

New
Changed
Fixed
Unresolved
Improved
Ignore

例 11.3. Example - Release Notes

NEW - xxxxxxxxxxxxx
CHANGED - xxxxxxxxxxxxx
FIXED - xxxxxxxxxxx
UNRESOLVED - xxxxxxxxx
IMPROVED - xxxxxxxxx



你也同样可以参考很多开源组织编写的Release Notes，例如apache,
mysql, php 等等

License

使用开源软件需要知道各种 License 区别，以免出现法律纠纷。

GPL 你可以免费使用，但修改后必须开源。

GPLv3 你可以免费使用，但修改后必须开源，不允许加入闭源商业
代码。

BSD 你可以免费使用，修改后可不开源，基本上你可以我所欲
为。

Linux 中有许多BSD代码，但BSD却不能移植Linux 代码到BSD中，
这是因为GPL License。

http://www.apache.org/licenses/

3.7. 代码审查

[2] 《Netkiller Management 手札》

http://www.netkiller.cn/


4. 通过GPG签名提交代码

4.1. 创建证书

Neo-iMac:workspace neo$ gpg --quick-generate-key netkiller@msn.com
About to create a key for:
    "netkiller@msn.com"

Continue? (Y/n) y
We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.
We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.
gpg: key 2F05850CF88E8B3A marked as ultimately trusted
gpg: directory '/Users/neo/.gnupg/openpgp-revocs.d' created
gpg: revocation certificate stored as '/Users/neo/.gnupg/openpgp-
revocs.d/085C991D914F0EBD60FFE33B2F05850CF88E8B3A.rev'
public and secret key created and signed.

pub   ed25519 2021-11-04 [SC] [expires: 2023-11-04]
      085C991D914F0EBD60FFE33B2F05850CF88E8B3A
uid                      netkiller@msn.com
sub   cv25519 2021-11-04 [E]

查看证书

Neo-iMac:workspace neo$ gpg -k
/Users/neo/.gnupg/pubring.kbx
-----------------------------
pub   rsa2048 2021-10-08 [SC] [expires: 2023-10-08]
      70CECE32E5D67D12B95ED1E7F01C0CAEAAA458E6
uid           [ unknown] Neo Chen <netkiller@msn.com>
sub   rsa2048 2021-10-08 [E] [expires: 2023-10-08]

如果你已有证书，使用下面命令导出公钥和私钥证书

Neo-iMac:workspace neo$ gpg --import public.key 
gpg: /Users/neo/.gnupg/trustdb.gpg: trustdb created
gpg: key F01C0CAEAAA458E6: public key "Neo Chen <netkiller@msn.com>" imported
gpg: Total number processed: 1
gpg:               imported: 1

测试签名

Neo-iMac:workspace neo$ echo "test" | gpg --clearsign



-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHA256

test
-----BEGIN PGP SIGNATURE-----

iQEzBAEBCAAdFiEEcM7OMuXWfRK5XtHn8BwMrqqkWOYFAmGDsLMACgkQ8BwMrqqk
WOYhcAf8C6XfBwEaVA1HVUdcqMVdq404hnRzeGOTu8XifTF+MMT0nA/GPbHQY76i
17pskWtjrj6y1aZ39/GiEnuXUqgfqvrWAWJymAMLi/v0xFJIJseCWoZ952zi5w6/
uWsM5GIMz0uBuu7/DfN8+XXaeyyvzhYvIMsKsbNEnDOLXORsUFWBNsyhZWaQa699
EbPLMBMP2xIdXr1/D+T6qfIf7iCgRPaPKizcZcymaCE1wFBOGQjgAzgFgQ8HCkCV
K1vtIMCBL9BJbCV5YolwB0Yrvaoi4EnforaM8L+7GBvBuEOsa3YNmUgcD6oLyWZX
LwSk4dGHC1Efk2Cy+e+XYGO3GQIBMw==
=7wHY
-----END PGP SIGNATURE-----

4.2. 配置 Gitlab GPG

导出公钥证书

Neo-iMac:workspace neo$ gpg --armor --export netkiller@msn.com
-----BEGIN PGP PUBLIC KEY BLOCK-----
=W+8i
-----END PGP PUBLIC KEY BLOCK-----

确保邮箱与GPG密钥邮箱相同，否则会提示“未验证”



将公钥复制到输入框，然后点击“添加密钥”按钮

4.3. 配置 Git

查看密钥用户ID

Neo-iMac:workspace neo$ gpg --list-secret-keys --keyid-format=long
/Users/neo/.gnupg/pubring.kbx
-----------------------------
sec   rsa2048/F01C0CAEAAA458E6 2021-10-08 [SC] [expires: 2023-10-08]
      70CECE32E5D67D12B95ED1E7F01C0CAEAAA458E6
uid                 [ultimate] Neo Chen <netkiller@msn.com>
ssb   rsa2048/EAA2F7FD813D2A2E 2021-10-08 [E] [expires: 2023-10-08]



注意：可以使用 F01C0CAEAAA458E6 也可以使用电子邮箱

全局配置

全局配置适用与所有仓库

Neo-iMac:workspace neo$ git config --global user.signingkey netkiller@msn.com
Neo-iMac:workspace neo$ git config --global commit.gpgsign true

Neo-iMac:workspace neo$ echo 'export GPG_TTY=$(tty)' >> /.bash_profile
Neo-iMac:workspace neo$ export GPG_TTY=$(tty)
Neo-iMac:workspace neo$ git commit -S -m "your commit message"

本地配置

本地仓库配置，可以单独配置每个仓库的证书。

Neo-iMac:workspace neo$ git config --local user.email netkiller@msn.com
Neo-iMac:workspace neo$ git config --local user.signingkey netkiller@msn.com
Neo-iMac:workspace neo$ git config --local commit.gpgsign true
Neo-iMac:workspace neo$ echo 'export GPG_TTY=$(tty)' >> /.bash_profile
Neo-iMac:workspace neo$ git config --list --local | grep user
user.email=netkiller@msn.com
user.signingkey=netkiller@msn.com

提交代码

提交代码后可以看到“已验证”图标

4.4. FAQ

error: gpg failed to sign the data

Neo-iMac:www.netkiller.cn neo$ git commit -a -m 'sign'
error: gpg failed to sign the data
fatal: failed to write commit object



解决方案

Neo-iMac:workspace neo$ export GPG_TTY=$(tty)












































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































