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2. 参考文档



http://www.faqs.org/docs/Linux-HOWTO/Bash-Prog-Intro-HOWTO.html
http://xiaowang.net/bgb-cn/index.html
3. Red Hat 漏洞



下面链接是Red Hat公布的漏洞，你需要格外留意这些漏洞。

			Red Hat vulnerabilities by CVE name
		
不一定每个漏洞都威胁到你的安全，所以升级要试情况而定，每次升级都存在一定风险，尤其是对于你手工编译的软件。
4. National Vulnerability Database (NVD)



美国国家漏洞数据库

			点击进入
		
5. Common Vulnerabilities and Exposures




			https://cve.mitre.org/index.html
		
6. Red Hat Bug平台




			https://bugzilla.redhat.com/
		
7. Redhat Doc




			http://docs.redhat.com/docs/zh-CN/index.html
		
8. System reduce



采用最小化安装后仍有很多不必要的软件

			[root@dev1 ~]# yum remove cups
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	修订历史
	修订 1.0	2007-1-12	 
	
			开始

	ubuntu linux




		
	修订 1.1	2007-5-10	 
	
			Application (Zope)

		
	修订 1.2	2007-5-15	 
	
			Memcached

		
	修订 1.3	2007-5-18	 
	
			Jboss

		
	修订 1.4	2007-5-21	 
	
			php memcache,lighttpd script

		
	修订 1.5	2007-5-22	 
	
			rsync

		
	修订 1.6	2007-5-24	 
	
			openfiler

		
	修订 1.7	2007-5-25	 
	
			openfiler, php sql server

		
	修订 1.8	2007-5-28	 
	
			openfiler, zend optimizer

		
	修订 1.9	2007-6-9	 
	
			ip tunnel, memcached script, lighttpd script

		
	修订 1.10	2007-11-13	 
	
			栏目重新排版，增加很多新内容

		
	修订 1.11	2008-1-17	 
	
			awstats, webalizer

		
	修订 1.12	2008-1-22	 
	
			TUTOS, TRAC

		
	修订 1.2	2008-3-21	 
	
			栏目重新排版，增加很多新内容

		
	修订 1.2.1	2008-3-21	 
	
			Shorewall

		
	修订 1.2.2	2008-6-20	 
	
			FreeRADIUS

		
	修订 1.2.3	2008-10-7	 
	
			MySQL Replication

		
	修订 1.2.4	2008-10-8	 
	
			MySQL Cluster

		
	修订 1.2.5	2008-10-9	 
	
			modi: Openldap

		
	修订 1.2.6	2008-10-21	 
	
			ufw - program for managing a netfilter firewall

			inotify-tools

			DRBD (Distributed Replicated Block Device)

		
	修订 1.2.7	2008-10-31	 
	
			modify rsync chapter

			add csync2

		
	修订 1.2.8	2008-12-3	 
	
			modified system chapter

			add nagios, and remove developer chapter

		
	修订 1.2.9	2008-12-16	 
	
			the system chapter was modified

		
	修订 1.2.10	2008-12-22	 
	
			added loop devices

			added ACL - Access Control List under chapter security.

			added ncftp, ncftpget, ncftpput

		
	修订 1.3.0	2009-3-10	 
	
			bash

			added if, for, while, until

			and function

		
	修订 1.3.1	2009-3-22	 
	
			vsftpd

		
	修订 1.3.2	2009-4-5	 
	
			to move chapter database to new docbook.

		
	修订 1.3.2	2009-4-15	 
	
			Stunnel.

		
	修订 1.3.3	2009-5-7	 
	
			增加很多新内容,章节重新排版。

		
	修订 1.3.4	2009-10-27	 
	
			PPTPD

		
	修订 1.3.4	2012-01-01	 
	
			sv - control and manage services monitored by runsv
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		1981年1月19日(庚申年腊月十四)出生于黑龙江省青冈县建设乡双富大队第一小队

		1989年9岁随父母迁居至黑龙江省伊春市，悲剧的天朝教育，不知道那门子归定，转学必须降一级，我本应该上一年级，但体制让我上学前班，那年多都10岁了

		1995年小学毕业，体制规定借读要交3000两银子(我曾想过不升初中)，亲戚单位分楼告别平房，楼里没有地方放东西，把2麻袋书送给我，无意中发现一本电脑书BASIC语言，我竟然看懂了，对于电脑知识追求一发而不可收，后面顶零花钱，压岁钱主要用来买电脑书《MSDOS 6.22》《新编Unix实用大全》《跟我学Foxbase》。。。。。。

		1996年第一次接触UNIX操作系统，BSD UNIX, Microsoft Xinux(盖茨亲自写的微软Unix，知道的人不多) 
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		1998~2000年在哈尔滨学习计算机，充足的上机时间，但老师让我们练打字（明伦五笔/WT）打字不超过80个/每分钟还要强化训练，不过这个给我的键盘功夫打了好底。

		1999年学校的电脑终于安装了光驱，在一张工具盘上终于找到了Turbo C, Borland C++与Quick Basic编译器，当时对VGA图形编程非常感兴趣，通过INT33中断控制鼠标，使用绘图函数模仿windows界面。还有操作 UCDOS 中文字库，绘制矢量与点阵字体。

		2000年沉迷于Windows NT与Back Office各种技术，神马主域控制器，DHCP，WINS，IIS，域名服务器，Exchange邮件服务器，MS Proxy, NetMeeting...以及ASP+MS SQL开发；用56K猫下载了一张LINUX。ISO镜像，安装后我兴奋的24小时没有睡觉。
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		2001 年来深圳进城打工,成为一名外来务工者. 在一个4人公司做PHP开发，当时PHP的版本是2.0, 开始使用Linux Redhat 6.2.当时很多门户网站都是用FreeBSD,但很难搞到安装盘，在网易社区认识了一个网友,从广州给我寄了一张光盘，FreeBSD 3.2

		2002 年我发现不能埋头苦干,还要学会"做人".后辗转广州工作了半年，考了一个Cisco CCNA认证。回到深圳重新开始，在车公庙找到一家工作做Java开发

		2003 年这年最惨,公司拖欠工资16000元,打过两次官司2005才付清.

		2004 年开始加入分布式计算团队,目前成绩，工作仍然是Java开发并且开始使用PostgreSQL数据库。

		2004-10月开始玩户外和摄影

		2005-6月成为中国无线电运动协会会员,呼号BG7NYT,进了一部Yaesu FT-60R手台。公司的需要转回PHP与MySQL，相隔几年发现PHP进步很大。在前台展现方面无人能敌，于是便前台使用PHP，后台采用Java开发。 

		2006 年单身生活了这么多年,终于找到归宿. 工作更多是研究PHP各种框架原理

		2007 物价上涨,金融危机，休息了4个月（其实是找不到工作）,关外很难上439.460中继，搞了一台Yaesu FT-7800.

		2008 终于找到英文学习方法， 《Netkiller Developer 手札》，《Netkiller Document 手札》

		2008-8-8 08:08:08 结婚,后全家迁居湖南省常德市

		2009《Netkiller Database 手札》,2009-6-13学车，年底拿到C1驾照

		2010 对电子打击乐产生兴趣，计划学习爵士鼓。由于我对Linux热爱，我轻松的接管了公司的运维部，然后开发运维两把抓。我印象最深刻的是公司一次上架10个机柜，我们用买服务器纸箱的钱改善伙食。我将40多台服务器安装BOINC做压力测试，获得了中国第二的名次。

		2011 平凡的一年，户外运动停止，电台很少开，中继很少上，摄影主要是拍女儿与家人，年末买了一辆山地车

		2012 对油笔画产生了兴趣，活动基本是骑行银湖山绿道，

		2013 开始学习民谣吉他，同时对电吉他也极有兴趣；最终都放弃了。这一年深圳开始推数字中继2013-7-6日入手Motorola MOTOTRBO XIR P8668，Netkiller 系列手札从Sourceforge向Github迁移；年底对MYSQL UDF，Engine与PHP扩展开发产生很浓的兴趣，拾起遗忘10+年的C，写了几个mysql扩展（图片处理，fifo管道与ZeroMQ），10月份入Toyota Rezi 2.5V并写了一篇《攻城狮的苦逼选车经历》

		2014-9-8 在淘宝上买了一架电钢琴 Casio Privia PX-5S pro 开始陪女儿学习钢琴，由于这家钢琴是合成器电钢，里面有打击乐，我有对键盘鼓产生了兴趣。

		2014-10-2号罗浮山两日游，对中国道教文化与音乐产生了兴趣，10月5号用了半天时间学会了简谱。10月8号入Canon 5D Mark III + Canon Speedlite 600EX-RT香港过关被查。

		2014-12-20号对乐谱制作产生兴趣（https://github.com/SheetMusic/Piano），给女儿做了几首钢琴伴奏曲，MuseScore制谱然后生成MIDI与WAV文件。

		2015-09-01 晚饭后拿起爵士鼓基础教程尝试在Casio Privia PX-5S pro演练，经过反复琢磨加上之前学钢琴的乐理知识，终于在02号晚上，打出了简单的基本节奏，迈出了第一步。

		2016 对弓箭（复合弓）产生兴趣，无奈兲朝法律法规不让玩。每周游泳轻松1500米无压力，年底入 xbox one s 和 Yaesu FT-2DR, 同时开始关注功放音响这块

		2017 7月9号入 Yamaha RX-V581 功放一台，连接Xbox打游戏爽翻了，入Kindle电子书，计划学习蝶泳，果断放弃运维和开发知识体系转攻区块链。

		2018 从溪山美地搬到半岛城邦，丢弃了多年攒下的家底。11 月开始玩 MMDVM，使用 Yaesu FT-7800 发射，连接MMDVM中继板，树莓派，覆盖深圳湾，散步骑车通联两不误。

		2019 卖了常德的房子，住了5次院，哮喘反复发作，决定停止电子书更新，兴趣转到知乎，B站

		2020 准备找工作

		职业生涯路上继续打怪升级
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第 1 章 什么是多维度架构




	

	

	

	1. 架构与格局




		
		俗话说：烙饼再大，也大不过烙饼的锅。一个人的成就再大，也大不过他的格局。

		格局就是具备高视点，宽视野，深洞察，能够跨越时间和空间去看事物，同时不受思维定势的限制。

		思维定势又称“习惯性思维”，是指人们按习惯的、比较固定的思路去考虑问题、分析问题，表现为在解决问题过程中作特定方式的加工准备。它阻碍了思维开放性和灵活性，造成思维的僵化和呆板。这使得人们不能灵活运用知识，创造性思维的发展受到阻碍。 

		人的思维定势会被经历，职业，圈子，财富，出身等很多因素所困扰。

	
	





2. 架构师的大局观




		
		我们从小的教育就是如何拆分问题、解决问题，这样做显然会使复杂的问题变得更容易些。但是这带来一个新问题，我们丧失了如何从宏观角度看问题，分析问题，解决问题，对更大的整体的内在领悟能力。这导致了我们对现有问题提出的解决方案，但无法预计实施该方案后产生的各种后果，为此我们付出了巨大代价。

		而我们试图考虑大局的时候，总要在脑子里重新排序，组合哪些拆分出来问题，给它们编组列单。习惯性认为解决了所有微观领域的问题，那么宏观上问题就得到了解决。然而，这种做法是徒劳无益的，就好比试图通过重新拼起来的碎镜子来观察真实的影像。

		所以在一段时间后，我们便干脆完全放弃了对整体的关注。

		当今的社会，几乎所有的企业情况都是岗位职责清晰，分工明确，员工是企业机器上的一颗螺丝钉，我们在招聘下属的时候也仅仅是用他的一技之长。项目一旦立项，我们就根据项目需求针对性性的招聘，短短半年团队就会膨胀数倍，但效率并不是成正比增长。另一个问题是这个庞大的团队合作起来并不尽人意。结果是 80% 协调的时间，20% 实际工作时间。

		很多技术人员埋头在自己的专业领域，更擅长解决自己专业范畴的问题，这样是不对的，技术人员应该培养广泛的兴趣，不仅仅要成为技术全栈，还要涉略艺术等领域。

	3. Architecture Overview




		
		Overall structure

		

	4. CDN (Content Delivery Network)




		
		I analyzed CDN realization principle, look at the picture below.

		

		
	5. 微服务




		
			



	6. 日志




		
			



	7. 监控




		
		
			
	



		

		
			
	



		

	8. Cluster Testing




		
		
			
	



		

	10. 多维度架构之网络延迟




	
	10.1. 中国的大网络环境




		
		你出过国吗？或旅游，或出差，或长期工作。你没发现在外国上网跟国内上网的体验完全不同吗？

		给你几分钟，你现在回忆一下，在外国上网有什么不同？

		你是否发现在外国上网，在浏览器地址栏输入域名，敲下回车键的那一刻，网站立即展现出来？而在中国你的浏览器总是卡那么一下，转一圈（约0.2~1秒的时间）才出来。

		这是为什么？

		这是因为我们从自己的电脑到达服务器并返回数据经过的路径太长，节点太多造成了。

		中国的网络环境是相当复杂
	南北互通问题
	带宽容量的问题
	层层NAT转发问题
	架构设计不合理的问题
	GFW过滤的问题
	等等



		访问过程中每经过一个节点都会造成一定延迟，当我们在浏览器中输入域名，中国DNS解析压力绝对比外国的服务器压力大，这是人口数量决定的。接着由于中国IP资源有限，我们需要层层NAT转发，然后还要被GFW拆包解包判断你的方案是否合规合法，最终到达我们的服务器，现在的云环境，微服务架构等等，大量应用七层负载均衡和代理。

		最终使我们无法体验到真正的互联网速度。

	
	10.2. 架构设计需要考虑网络延迟




		
		网络设备造成的网络延迟




			
			网上有大量的架构设计文章，但几乎没有人探讨过，架构设计中的网络延迟问题。

			现在的架构设计很多是相互借鉴，堆技术，架构师也多是技术控。不能从产品和用户体验角度思考。

			最理想情况是服务器托管在电信机房，服务器网卡直接设置公网IP地址，网关直接指向电信的核心路由器，通过操作系统携带的防火墙控制访问策略。这是我们2005年之前的做法，那时还没有实力购买硬件防火墙。也正是因为这样使用部署过，对比后面架构才意识到我们是不是走偏了。

			2005-2010 年我们开始使用 Cisco ASA 系列防火墙，机房分配的IP地址全部绑定在防火墙上，防火墙分为 Inside 和 Outside 两个策略，然后通过ACL将公网IP地址指向到局域网中的服务器上。使用硬件防火墙的确提高了运维效率，同时也提高了安全性。例如 xxx.xxx.xxx.xxx:80 => 172.16.0.10 将某公网IP的80端口指向局域网中的WEB服务器。

			与之前相比，之前是从机房核心交换机上直接拉网线插到每台服务上，所有服务器网关指向机房出口路由器。服务器在机房的交换机上交换，出口走机房核心路由器，压力被转嫁。单台服务器故障，不影响整体。

			现在的情况，机房一条网线拉过来，插到防火墙，我们的防火墙承担了所有服务器的流量和会话数。如果防火墙挂掉，全玩完，还好思科的设备没有掉过链子。

			回到损耗话题，每次进入机房维护服务器，都会看看其他机柜，发现放多公司更多是使用路由器接入，不用防火墙。防火墙放在路由器后面给部分服务器做安全防护。

			路由器与防火墙是有差异的。路由器侧重路由，携带了完善的路由协议，而防火墙侧重转发，只有RIP，其他路由协议被阉割（只有RIP，没有OSPF，IS-IS，BGP等等）

			我们测试过物理服务器直接设置公网IP的延迟是比经过防火墙要低的，经过路由器的延迟可以忽略不计。

			到了2010之后，云计算兴起，少量服务器不再托管，直接购买云服务。所以几乎没有人在托管一两台服务器，服务器网卡直接设置公网IP的做法了。此时的云服务器简称VPS，使用 Xen，OpenVZ 等技术实现，KVM还在孕育中。Xen,OpenVZ 等等都是半虚拟化，也不太成熟，当时体验VPS的整体印象，卡顿，卡顿，还是卡顿。所以我们还是以托管服务器为主。

			F5，Array，A10…… 慢慢都用到了项目当中。还有开源的LVS, haproxy, nginx 用的一个爽，用的一个High。我心里清楚，从用户到服务器，中间每经过一个节点，都会造成网络延迟，但是这些技术能不用吗？不能！所以我视而不见。

			我发现每经过一个网络设备可能会造成0.2-0.5秒的延迟。			

		
		云平台造成的网络延迟




			
			在云平台中，大平台接入层使用的是万兆旗舰网络设备，价格在百万到千万之间。那些小的云平台不太可能使用这种网络设备。

			进入云平台后，云平台的网络是SDN（软件定义网络），通过操作系统中的虚拟网络设备，例如网桥，实现平台的网络管理。SDN 能整合所有服务器的网络，有点类似交换机中的生成树VLAN 技术，随意在一组服务器上划分私有网络，映射公网IP地址和端口转发。

			配置过linux 系统的小伙伴很容易理解，就是sysctl + iptables +tc 等等工具实现的。

			所以云平台的损耗是非常高的，大家在一个共用的SDN下。

			很多架构中，无法避免使用 haproxy, nginx 等等再做一层转发。

		
		容器中造成的网络延迟




			
			最近几年容器技术很火，云平台和容器都降低了运维难度和对运维人员的技术能力要求。

			容器的网络也是虚拟网络设备技术，大量使用iptables 做IP映射和端口转发。

			Kubernetes 中Ingress 是 nginx 实现，使用Istio 实现 sidecar 模式，可谓疯狂，为每个 pod 都做一个 proxy。

			这么做有错吗？ Google 当然没错，他们会使用旗舰机的网络设备和服务器。

			你的公司 40GB的光纤交换机可能都用不起。

		
		微服务造成的网络延迟




			
			现在不懂微服务，都不好意思说自己是架构师。

			我以 Spring Cloud 为例，用户经过前文所说的那些网络设备，最终达到微服务网关，这个网关实质上就7层负载均衡，然后转发到 Openfeign 服务，Openfeng 到注册中心获取服务节点，服务节点去配置中心获取配置，完成业务逻辑运算，返回结果给 Openfeign，最后由经网关，再经过一堆网络设备，展现结果给用户。

			不知道我说没说明白，我说明白了，你听没听明白。对比上文服务器直接绑定公网IP的做法，你又想到了什么？

			微服务的拆分和治理，又引出了一个问题「分布式任务」后面会谈到这个问题。

		
	
	10.3. 总结




		
		用户访问系统，没经过一个节点都要建立TCP握手。无状态协议使用完后会逐一关闭TCP连接。这就是延迟的主要来源。

		而对于长连接影响要小一些，例如视频播放，只是加载的时候需要依次握手，之后便是视频流传输。

		除了网络延迟损耗，每增加一个节点就会多一个故障节点，如果超时时间设置不合理，就会出现雪崩效应。导致这个链路节点后面所有服务瘫痪。

		我曾经写过一篇文章叫《警惕IT黑洞》有兴趣可以看看，在网上可以搜索到，现在我认为应该警惕架构黑洞。

	
11. 多维度架构之超时时间




	
	超时时间俗称 Timeout 它是引起应用程序无响应或者网络服务雪崩灾难的罪魁祸首。

	超时时间设置非常讲究，太长不行，太短也不行。

	超时时间有哪些？
	网络超时
	文件系统超时
	内存分配时间超时
	磁盘IO时间超时
	执行时间超时



	11.1. 无处不在的超时时间




		
		早期架构相对简单，拓扑成线性，例如：

		
		
用户 —> WEB服务器 —> 应用服务器 —> 缓存 —> 数据库
		
		

		这是最典型的应用了，我们就用这个来举例，所有例子都是我职业生涯中遇到过的，绝对真实。

		很早的时候，那时还没有分布式文件系统，不过我们的系统IO压力不大，仅仅是为了高可用。我们使用 NFS 共享 WEB服务器上的HTML文件和图片。然后通过DNS轮询做负载均衡，这是 2005年之前常用的做法。

		发生了什么呢，NFS 发神经，用一段时间后出现卡顿，读不出数据，Apache httpd 的超时时间设置为 60s 秒，此时WEB服务器进来一个用户启动一个进程（那时 httpd 还不支持多线程），读取NFS共享的HTML，httpd 一直读不出来文件内容，直到60秒后 httpd 才会返回 500 错误给用户，用户始终超时等待。就这样，来一个用户，启动一个进程，用不了多久 httpd 最大连接数将被尽。

		如果我们将超时时间30秒，可以加速进程的释放时间，可能会缓解 NFS 问题。设置成10秒呢？ 答案是不行，有些请求过程中会出现网络不稳定的情况，设置成10秒钟，httpd 就会终止用户连接。这种情况在大文件下载，上传的过程中较为明显。

		从WEB服务器到应用服务器，可能是 cgi-bin, fastcgi, servlet 等等，连接方式有反向代理，也有特别的协议（好久不用忘记Tomcat 插件,好像叫 mod-jk）也有超时设置。设置不当会出现什么问题呢？

		开发中我们要计算一个请求所花费的时间，尽量在5秒之内完成执行并返回结果，大于五秒就会产生用户流失，用于没有耐心等待页面完成加载，就会跳到其他网站。所以超时时间设置 60 秒基本上没有什么意义，只有下载和上传服务可能会用到。正常控制在 20-30秒可以应对大多数需求。同时 WEB 服务器 与 应用服务器的设置需要匹配，例如 WEB服务器设置为 30秒，应用服务器设置为 60秒的后果是，程序还没有执行完成，WEB服务器就切断了与后面应用服务器的联系，并返回500错误。所以说后面应用服务器的超时时间设置，不能大于前面WEB服务器的超时时间设置。WEB切断与应用服务器通信后，应用服务器仍会继续执行，如果是 fastcgi 就可能看到非常多的进程在运行，并处于等待状态。

		从应用服务器到缓存服务器，我遇到过这样一个事故，一名初级开发人员首次使用 memcached （那时还没有 Redis）没有经验，正确应该将一个数据结构序列化后存储到 memcache 中，他将这组数据，一条一条的写入memcache ，使用的时候使用循环遍历所有的 key。导致执行时间超过一分钟。 这样程序始终无法在规定的超时时间执行完成。上线后立即崩溃，虽然也做了压力测试，但是有很多代码在测试环境是无法展现的。压力测不是万能的。

		最后是数据库超时时间，数据库超时时间的设置，执行超时时间比网络超时时间更重要。所谓执行超时时间，就是控制执行SQL语句的时间，在规定时间没有完成查询就直接返回超时。这样做的目的是为了保护数据库，否则数据库很容易就崩溃了。跟前面的例子一样，如果将数据库执行超时时间设置为60秒，有一条SQL执行很慢，运行时间超过60秒，查询就会堆积，直到数据库连接数被占用完为止。所以我们要经常审计慢查询日志。

		再说说网络设备造成的延迟，前面谈到的各种服务器应用出现问题都比较好排查，基本都是可见。网络设备造成的故障就比较难，理由水晶头氧化了，网络偶尔出现丢包卡顿。重新插拔一次水晶头故障就消失了。

	
	11.2. 流量漏斗




		
		流量是呈现漏斗状的，每经过一个节点，流量会被分流，例如 1000 个用户访问你的网站，60% 是 HTML，被WEB服务器分流了（当然还有CDN）。剩下流量进入了应用服务器， 可以不需要访问数据库，被分流了 10%，剩下访问需要查询缓存，被分流 20%，最后 10%的流量需要查询数据库。那么这样设置超时时间合理吗？

		
			
用户（30秒） —> WEB服务器（30秒） —> 应用服务器（30秒） —> 缓存（30秒） —> 数据库（30秒）
			
		

		答案是不合理，你应该参考漏斗模型去设置，前大后小的原则。

	
	11.3. 微服务的超时时间




		
		前面我以2005年网络架构为例是因为简单好理解，2005-2015 年的这段时间架构发生了天翻地覆的变化，这里一笔带过。最近五年最流行的是「微服务」。 我看到很多谈及架构文章中，大量的使用网关，层层代理，才触动了我写该文章，少有文章会谈到网络延迟和超时时间。

		由于微服务提出了熔断器的概念，可以防止服务雪崩，微服务中会使用这种熔断技术。这相当于被蛇咬了，不管蛇有没有毒，先断臂自救，以现在的医疗技术是可以治愈的，但是却选择了截肢。而我们要做的是不让这种事情出现。


	
	11.4. 容器技术的超时时间




		
		Kubernetes 有种 sidecar 技术，为每个 pod 设置一个代理，这种方案优势是让容器更好管理。但是增加了超时的设置的规划难度。

	
	11.5. 最后总结




		
		目前几乎所有公司的架构设计首先服务于交付，交付后线上出现很多问题，然后再救火，修补，总结。交付后再做优化的结果，就是你在网上看到那些《XXXXX 踩过的坑》

		
				
		
		

	
12. 多维度架构之会话数




	
	上几期我们谈了，多维度架构中的网络损耗和超时时间，今天我们谈谈另一个在多维度架构中非常重要的技术点「会话数」。会话数的英文是 Session，请不要与HTTP服务中的SESSION混淆。

	在无状态服务应用中会话数是不断释放的，例如 HTTP，SMTP 协议，当WEB服务器完成请求后就会关闭 TCP 端口，这是会话数就被释放。但是基于 Socket 长连接的服务器会一直占用会话数。

	而有状态的 Socket 服务是持久占用会话数，比较好统计。无状态协议（如HTTP）是动态会话数，会有峰值访问，难以预测。会话数达到 80% 的时候，就要预警了。所以监控系统要将会话数也监控起来。

	12.1. 路由器和防火墙的会话数




		
		之前从没想过会话数会被用光的情况，第一次遇到会话数不够的情况是公司办公室网络出口，公司的出口是一台 Juniper 入门级网络设备，估计会话数2048 左右，适合100人左右的公司。我们遇到的问题就是局域网上网慢，网页加载总是一半或部分资源加载不出来。经过排查发现是会话数不够用了，升级了 Juniper 企业级的设备后，就立即解决了，直到公司员工数量暴涨到800多人，仍能提供服务。

		后来我们又在IDC也遇到会话数用尽的问题，当时使用 Cisco PIX 防火墙，我们提早发现了可能随着业务的发展，后面会话数会成为瓶颈，提前升级了防火墙 Cisco ASA 5550。

		网络设备中，交换机的背板带宽决定了数据的转发能力，带宽不够，就会延迟。路由器和防火墙的会话数决定了你能同时建立多少个 TCP连接，会话数不够，即使你的服务器CPU没有负载，内存没有用尽，磁盘IO闲置，用户仍然进不来，无法建立TCP连接。

	
	12.2. 负载均衡设备的会话数




		
		除了路由器和防火墙还有负载均衡设备，例如F5，Array，A10 一类的设备，也有会话数的概念。购买的时候要询问好。

		如何解决网络设备会话数不够的问题，答案是用Active，Active 双活方案，业务分流，互为主备。即多台并行使用。

	
	12.3. 服务器的会话数




		
		我曾经写过一篇文章《压力测试中存在的问题》文中谈及，很多压力测试人员，未对Linux系统做优化，仅仅部署应用后，就开始测试。至今还有很多人在犯这种错误。

		Linux 系统如果不做优化，即使你是16核心，128G内存，是无法提供大并发访问的，系统各种资源都是被限制的。所以必须对服务器做出各种内核参数的调整，系统才能充分使用全部的硬件资源。

		Linux 中影响服务器的会话数主要是 sysctl, ulimit 两项的配置。包括了文件打开数量，进程数量，内存限额，端口范围等等……

	
	12.4. 应用程序的会话数




		
		应用程序的会话数就是我们常常说的并发连接数，或叫最大连接数。这是软件开发的配置问题，这里就不深入讨论了。

		影响应用软件的最大连接数的是系统资源。

	
13. 多维度架构之日志




	
	
		
	



	

	传统做法是文件型日志，分布在各个服务器上。在大规模部署服务器后代来很多不便，增加很多管理成本，所有我们需要集中管理服务器产生的所有日志，我们叫他日志中心服务器


	13.1. 一次切割日志引发的血案




		
		很多应用程序会产生日志，有些程序已经实现了日志切割，一般是每天一个文件。但有时这个切割并不能满足我们的需求，例如我们需要颗粒度更细的切割。


		切割日志的目的是什么？
	日志尺寸过大
	便于分析
	切割后归档，或者导入日志平台




		切割日志基本两种方法：
	手工
	shell
	工具，例如logrotate，传统的cronolog



		日志切割方案网上有很多，很多运维也是参考这些方案进行配置，网上的例子不完全都是对的，可能你用了很多年配置方案是错误的。 没有出现故障是侥幸，因为笔者15年前就在此处栽过，由于日志太大，我便清空了日志，以为程序仍然会继续写入，最后直到服务器崩溃。 最近发现很多新手再谈cronolog，我便想起当年发生的故障，有必要跟大家分享。

		首先日志是可以切割的，网上的例子理论上也是可行，但我们不能不求甚解，稀里糊涂的用下去。

		我们首先了解一下日志是怎么产生的，那种日志可以切割，那些日志不能切割，为什么不能切割，如果需要切割日志怎么处理？

		日志是怎么产生的




			
			日志生命周期，创建/打开日志文件，追加日志记录，关闭日志文件。请看下面伪代码。

			
		
main (){ 
	f = open(/tmp/prog.log) ...
	...
	f.append('DEBUG .............') 
	...
	f.append('INFO .............') 
	...
	f.append('WARN .............') 
	f.close()
}		
		
			

			这个程序是顺序运行，每次运行都会经历，打开日志文件，追加日志记录，关闭日志文件，一个日志生命周期结束。 在完成日志生命周后，你就可以切割日志了。因为f.close()后日志文件已经被释放。

			再看下面的程序

			
		
main (){ 
	f = open(/tmp/prog.log) 
	loop{ 
		... ... 
		f.append('DEBUG .............') 
		... 
		f.append('INFO .............') 
		... 
		f.append('WARN .............') 
		if(quit){ 
			break 
		} 
	} 
	f.close()
}		
		
			

			这个程序就不同了，程序运行，打开日志文件，然后进入无穷循环，期间不断写入日志，接到退出命令才会关闭日志。 那么这个程序你就不能随便切割日志。你一旦修改了日志文件，程序将不能在写入日志到文件中。 这个程序切割日志的过程是这样的

			
		
split loop { prog run prog quit && mv /tmp/prog.log /tmp/prog.2016-05-05.log }		
		
			

			再看下面的程序

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}		
		
			

			这个程序多了一层循环，并加入了重载功能。这个程序怎样切割日志呢：

			
		
split loop { 
	prog run
	mv /tmp/prog.log /tmp/prog.YYYY-MM-DD.log
	prog reload 
}		
		
			

			

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.YYYY-MM-DD.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}			
		
			

			如果你是程序猿，这个程序可以优化一下，日志文件名自动产生日期 /tmp/prog.YYYY-MM-DD.log 在reload时候重新创建或打开日志。

			最操蛋写法，很多初学者会这么干，

			
		
log(type, msg){ 
	f = open(/tmp/prog.YYYY-MM-DD.log) 
	f.append(type, msg) 
	f.close() 
} 

main(){ ...
	...
	log('INFO','..............') ...
	...
	log('DEBUG','..............') ...
	... 
}		
		
			

			这种代码的适应性非常强，写一个日志函数，但牺牲了IO性能，如果频繁打开/关闭文件同时进行写IO操作，这样的程序很难实现高并发。 所以很多高并发的程序，只会打开一次日志文件（追加模式），不会再运行期间关闭日志文件，直到进程发出退出信号。

		
		让我们看个究竟




			
			我们手工模拟一次日志分割的过程，首先开启三个Shell终端。

			第一种情况，日志文件被重命名




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，重命名文件

[root@www.netkiller.cn ~]# mv /tmp/test.log /tmp/test.2016.05.05.log
终端一，输入一些内容然后按下Ctrl+D 保存文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
Ctrl + D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory			
			
				

			
			第二种情况，日志文件被删除




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，使用lsof查看文件的打开情况

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat       20032           root    1w      REG              253,1          0     288466 /tmp/test.log
终端三，删除日志文件

[root@www.netkiller.cn ~]# rm -rf /tmp/test.log
终端二，查看日志的状态，你能看到 deleted

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat        5269           root    1w      REG              253,1          0     277445 /tmp/test.log (deleted)
终端一，回到终端一种，继续写入一些内容并保存，然后查看日志文件是否有日志记录被写入

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
^D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory
经过上面两个实验，你应该明白了在日志打开期间对日志文件做重命名或者删除都会造成日志记录的写入失败。			
			
				

			
			第三种情况，日志没有被删除，也没有被重命名，而是被其他程序做了修改




				
				
			
第一步，终端窗口一中创建一个文件，文件写入一些字符串，这里写入 “one”，然后查看是否成功写入。

[root@www.netkiller.cn ~]# echo one > /tmp/test.log[root@www.netkiller.cn ~]# cat /tmp/test.log
one
上面我们可以看到/tmp/test.log文件成功写入一个字符串”one”

第二步，开始追加一些字符串

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two
先不要保存（不要发出^D）

第三部，在终端二窗口中清空这个文件

[root@www.netkiller.cn ~]# > /tmp/test.log [root@www.netkiller.cn ~]# cat /tmp/test.log
通过cat查看/tmp/test.log文件，什么也没也表示操作成功。

第四步，完成字符串追加，使用Ctrl+D保存文件，最后使用cat /tmp/test.log 查看内容。

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two[root@www.netkiller.cn ~]# cat /tmp/test.log
你会发现/tmp/test.log文件中没有写入任何内容。这表示在日志的访问期间，如果其他程序修改了该日志文件，原来的程序将无法再写入日志。

让我们再来一次，看个究竟

终端一，创建并追加字符串到日志文件中

# echo one > /tmp/test.log# cat /tmp/test.logone# cat >> /tmp/test.logtwo
记得不要保存

终端二，使用lsof查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，开启另一个程序追加字符串到日志文件中

# cat >> /tmp/test.log three
先不要保存（不要发出^D)

终端二，查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
cat       23350           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，保存three字符串

# cat >> /tmp/test.log three
^D# cat /tmp/test.log three
回到终端一，继续保存内容

# cat > /tmp/test.logtwo
^D# cat /tmp/test.logtwo
e
出现新的行情况了，two报道最上面去了，这是因为打开文件默认文件指针是页首，它不知道最后一次文件写入的位置。

你可以反复实验，结果相同。

# cat /tmp/test.logtwo
e
four
five
我为什么没有使用 echo “five” » /tmp/test.log 这种方式追加呢？因为 cat 重定向后只要不发出^D就不会保存文件，而echo是打开文件，获取文件尾部位置，然后追加，最后关闭文件。
			
			
				

			
		
		经典案例分析




			
			我们以 Nginx 为例

			
		
[root@www.netkiller.cn ~]# cat /etc/logrotate.d/nginx
/var/log/nginx/*.log {        daily
        missingok
        rotate 52
        compress
        delaycompress
        notifempty
        create 640 nginx adm
        sharedscripts
        postrotate                [ -f /var/run/nginx.pid ] && kill -USR1 `cat /var/run/nginx.pid`        endscript}
		
		
			

			nginx 日志切割后会运行 kill -USR1 这个让nginx 重新创建日志文件或者夺回日志文件的操作权。

		
		怎样监控日志




			
			那么怎样监控日志被删除，写入权被其他程序夺取？对于程序猿一定很关注这个问题。下面我们讲解怎么监控日志。

			Linux 系统可以使用 inotify 开发包来监控文件的状态变化，包括开打，写入，修改权限等等。你需要启动一个进程或者线程监控日志文件的变化，以便随时reload 你的主程序。

			
		
prog { sign = null
	logfile = /var/log/your.log
	
	thread monitor { 
		inotify logfile { sign = reload } 
	} 
	thread worker { 
		loop{ 
			f = open(logfile) 
			loop{ 
				f.append(....) 
				if(sign == reload) { break }
			} 
			f.close() 
		} 
	} 
	main(){ 
		monitor.start() 
		worker.start() 
	}
}		
		
			

			不知你是否看懂，简单的说就是两个并行运行的程序，一个负责日志监控，一个负责干活，一旦日志发生变化就通知主程序 reload。 至于使用进程还是线程去实现，取决于你熟悉那种语言或者你擅长的技术。

		
		总结




			
			小小的日志文件有如此大的学问，目前很多应用程序写的比较健壮，能够判断出当前日志被删除，改写。程序运行中能够在创建丢失的日志文件，当日志被其他程序改写后，能够夺回写入权。 但这样的程序会影响程序并发性能，鱼和熊掌不能兼得。看了这篇文章我想你应该对日志有了全面了解，也会在接下来的工作中谨慎处理日志。

		
	

	13.2. 日志归档与数据挖掘




		
		
		什么日志归档




			
			归档，是指将日志整理完毕且有保存价值的文件，经系统整理交日志服务器保存的过程。

		
		为什么要做日志归档




			
				随时调出历史日志查询。
	通过日志做数据挖掘，挖掘有价值的数据。
	查看应用程序的工作状态



		
		何时做日志归档




			
			日志归档应该是企业规定的一项制度(“归档制度”)，系统建设之初就应该考虑到日志归档问题。如果你的企业没有这项工作或制度，在看完本文后建议你立即实施。

		
		归档日志放在哪里




			
			简单的可以采用单节点服务器加备份方案。

			随着日志规模扩大，未来必须采用分布式文件系统，甚至涉及到远程异地容灾。

		
		谁去做日志归档




			
			我的答案是日志归档自动化，人工检查或抽检。

		
		怎样做日志归档




			
			将所有服务器的日志都汇总到一处，有几种方法

			日志归档常用方法：
	ftp 定是下载， 这种做法适合小文件且日志量不大，定是下载到指定服务器，缺点是重复传输，实时性差。
	rsyslog 一类的程序，比较通用，但扩展不便。
	rsync 定是同步，适合打文件同步，好于FTP，实时性差。
	logstash, filebates, flume 等等。



			系统日志




				
				rsyslog/syslog-ng 实现日志集中管理

			
			应用程序日志




				
				应用程序中没有比较大量记录日志，当开启debug模式时才记录大量日志。

				但是很多国内开发太过于依赖日志，导致日记非常臃肿

				程序日志解决方案，请看软件架构相关章节

			

			日志格式转换




				
				首先我来介绍一种简单的方案

				我用D语言写了一个程序将 WEB 日志正则分解然后通过管道传递给数据库处理程序 

				将日志放入数据库




					
					将WEB服务器日志通过管道处理然后写入数据库

					处理程序源码

					
				
$ vim match.d
import std.regex;
import std.stdio;
import std.string;
import std.array;

void main()
{
    // nginx
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);

	// apache2
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);

	foreach(line; stdin.byLine)
	{

		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
		}
	}
}
				
					

					编译

					
$ dmd match.d
$ strip match

$ ls
match  match.d  match.o
				

					简单用法

					
$ cat access.log | ./match
				

					高级用法

					
				
$ cat access.log | match | mysql -hlocalhost -ulog -p123456 logging
				
					

					实时处理日志，首先创建一个管道，寻该日志文件写入管道中。

					
cat  管道名 | match | mysql -hlocalhost -ulog -p123456 logging
				

					这样就可以实现实时日志插入。

					提示

						上面程序稍加修改即可实现Hbase, Hypertable 本版

					

				
				Apache Pipe




					
					Apache 日志管道过滤 CustomLog "| /srv/match >> /tmp/access.log" combined

					
				
<VirtualHost *:80>
        ServerAdmin webmaster@localhost

        #DocumentRoot /var/www
        DocumentRoot /www
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        #<Directory /var/www/>
        <Directory /www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog ${APACHE_LOG_DIR}/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        #CustomLog ${APACHE_LOG_DIR}/access.log combined
        CustomLog "| /srv/match >> /tmp/access.log" combined

    Alias /doc/ "/usr/share/doc/"
    <Directory "/usr/share/doc/">
        Options Indexes MultiViews FollowSymLinks
        AllowOverride None
        Order deny,allow
        Deny from all
        Allow from 127.0.0.0/255.0.0.0 ::1/128
    </Directory>

</VirtualHost>
				
					

					经过管道转换过的日志效果

					
				
$ tail /tmp/access.log
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET /favicon.ico HTTP/1.1","404","501","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
				
					

				
				Log format




					
					通过定义LogFormat可以直接输出SQL形式的日志

					Apache

					
LogFormat "%v:%p %h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" vhost_combined
LogFormat "%h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %O" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
				

					Nginx

					
    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';
				

					但对于系统管理员使用grep,awk,sed,sort,uniq分析时造成一定的麻烦。所以我建议仍然采用正则分解

					产生有规则日志格式，Apache：

					
LogFormat \
        "\"%h\",%{%Y%m%d%H%M%S}t,%>s,\"%b\",\"%{Content-Type}o\",  \
        \"%U\",\"%{Referer}i\",\"%{User-Agent}i\""
				

					将access.log文件导入到mysql中

					
LOAD DATA INFILE '/local/access_log' INTO TABLE tbl_name
FIELDS TERMINATED BY ',' OPTIONALLY ENCLOSED BY '"' ESCAPED BY '\\'
				

				

				日志导入到 MongoDB




					
					
# rpm -Uvh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
# yum install mongodb
				

					D语言日志处理程序

					
				
import std.regex;
//import std.range;
import std.stdio;
import std.string;
import std.array;

void main()
{
	// nginx
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);
	// apache2
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);
	foreach(line; stdin.byLine)
	{
		//writeln(line);
		//auto m = match(line, r);
		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			/*
			SQL
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
			*/
			// MongoDB
			string bson = format("db.logging.access.save({
						'remote_addr': '%s',
						'remote_user': '%s',
						'time_local': '%s',
						'request': '%s',
						'status': '%s',
						'body_bytes_sent':'%s',
						'http_referer': '%s',
						'http_user_agent': '%s',
						'http_x_forwarded_for': '%s'
						})",
						c[0],c[2],c[3],c[4],c[5],c[6],c[7],c[8],c[9]
						);
			writeln(bson);

		}
	}

}
				
					

					编译日志处理程序

					
dmd mlog.d
				

					用法

					
cat /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

					处理压错过的日志

					
# zcat /var/log/nginx/*.access.log-*.gz | /srv/mlog | mongo 192.168.6.1/logging -uneo -pchen
				

					实时采集日志

					
tail -f /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

				

			

			日志中心方案




				
				上面的方案虽然简单，但太依赖系统管理员，需要配置很多服务器，每种应用软件产生的日志都不同，所以很复杂。如果中途出现故障，将会丢失一部日志。

				于是我又回到了起点，所有日志存放在自己的服务器上，定时将他们同步到日志服务器，这样解决了日志归档。远程收集日志，通过UDP协议推送汇总到日志中心，这样解决了日志实时监控、抓取等等对实时性要求较高的需求。

				为此我用了两三天写了一个软件，下载地址：https://github.com/netkiller/logging

				这种方案并不是最佳的，只是比较适合我的场景，而且我仅用了两三天就完成了软件的开发。后面我会进一步扩展，增加消息队列传送日志的功能。

				软件安装




					
					
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
				

				
				节点推送端




					
					安装启动脚本

					CentOS

					
# cp logging/init.d/ulog /etc/init.d			
				

					Ubuntu

					
$ sudo cp init.d/ulog /etc/init.d/	

$ service ulog 
Usage: /etc/init.d/ulog {start|stop|status|restart}			
				

					配置脚本，打开 /etc/init.d/ulog 文件

					配置日志中心的IP地址

					
HOST=xxx.xxx.xxx.xxx
				

					然后配置端口与采集那些日志

					
				
	done << EOF
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
EOF
				
					

					格式为

					
Port | Logfile
------------------------------
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
				

					1213 目的端口号（日志中心端口）后面是你需要监控的日志，如果日志每日产生一个文件写法类似 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log

					提示
每日产生一个新日志文件需要定时重启 ulog 方法是 /etc/init.d/ulog restart

					配置完成后启动推送程序

					
# service ulog start
				

					查看状态

					
$ service ulog status
13865 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/rlog -d -H 127.0.0.1 -p 1213 /var/log/nginx/access.log				
				

					停止推送

					
# service ulog stop				
				

				
				日志收集端




					
					
# cp logging/init.d/ucollection /etc/init.d

# /etc/init.d/ucollection 
Usage: /etc/init.d/ucollection {start|stop|status|restart}
				

					配置接收端口与保存文件，打开 /etc/init.d/ucollection 文件，看到下面段落

					
				
done << EOF
1213 /tmp/nginx/access.log
1214 /tmp/test/test.log
1215 /tmp/app/$(date +"%Y-%m-%d.%H:%M:%S").log
1216 /tmp/db/$(date +"%Y-%m-%d")/mysql.log
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
EOF
				
					

					格式如下，表示接收来自1213端口的数据，并保存到/tmp/nginx/access.log文件中。

					
Port | Logfile
1213 /tmp/nginx/access.log
				

					如果需要分割日志配置如下

					
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
				

					上面配置日志文件将会产生在下面的目录中

					
$ find /tmp/cache/
/tmp/cache/
/tmp/cache/2014
/tmp/cache/2014/12
/tmp/cache/2014/12/16
/tmp/cache/2014/12/16/cache.log
				

					提示
同样，如果分割日志需要重启收集端程序。

					启动收集端

					
# service ulog start	
				

					停止程序

					
# service ulog stop			
				

					查看状态

					
$ init.d/ucollection status
12429 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1213 -l /tmp/nginx/access.log
12432 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1214 -l /tmp/test/test.log
12435 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1215 -l /tmp/app/2014-12-16.09:55:15.log
12438 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1216 -l /tmp/db/2014-12-16/mysql.log
12441 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1217 -l /tmp/cache/2014/12/16/cache.log
				

				
				日志监控




					
					监控来自1217宽口的数据

					
$ collection -p 1213

192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/log.html HTTP/1.1" 304 0 "-" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/docbook.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/journal.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /images/by-nc-sa.png HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /js/q.js HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
				

					启动后实时将最新日志传送过来

				
			
		
	
14. 多维度架构之监控




	
	
		
	



	

	
		
	



	

	14.1. 背景




		
		每个企业都意识到监控工作的重要性，但80%企业的监控工作仍然处在监控的初级阶段。

		什么是初级阶段呢？
	被动监控，故障发生运维人员永远不是第一个发现故障的人
	监控IP地址与TCP端口，很多时候HTTP 80端口正常接受请求，但WEB服务器不能正常工作。
	人肉监控（人肉运维），采用人海战术，桌面摆放很多显示器，甚至投影仪，要求监控者盯着各种仪表板界面，制定各种工作流程以及KPI考核监控人员。
	人肉测试，要求监控人员每间隔几分钟人工操作一次，以确认系统正常工作，例如（没15分钟登陆一次，下一笔顶单，做一次支付等等）。
	万能的重启，定期重启所有的服务器，遇到解决不了的问题，先重启，再下载日志给开发人员。



		什么是中级阶段呢？
	报警：手机短信更靠谱，因为手机随身携带（邮件不算，邮件到达速度慢，各种因素不稳定）
	监控服务：探测服务的可用性，而不是仅仅监控端口，注意我是指私有协议的监控（HTTP，SMTP,FTP,MySQL 不算在内）
	故障分析：通过日志与调试工具分析软件BUG，指导开发人员改善软件质量，使其故障不会再次发生，达到不用restart重启方式解决故障
	半自动化测试



		什么是高级阶段呢？
	我认为高级阶段是监控与灾备系统打通融合一体。
	除此之外监控与开发密切相关，在开发阶段需要为监控数据采集做铺垫，每开发一个新功能就要想到未来这个功能是否需要监控，怎样监控。
	数据前期采集与数据挖掘非常重要，监控不仅能做软件与硬件的性能分析，还能提供决策支持，这里又涉及了BI。
	
				除了监控，另一个息息相关的是自动故障转移，有兴趣可以看看我的其他文章
				http://netkiller.github.io/journal/
			



		监控从初级向中继再到高级，是转被动到主动，从人工到自动化。

		监控不应该局限在硬件与服务，还应该延伸到业务领域。

	
	14.2. 概述




		
		你在百度上搜索监控多半是一些开源或商业软件的安装配置指南。这些文章中会告诉你怎样监控CPU、内存、硬盘空间以及网络IP地址与端口号码。

		
			开源软件无非是 Nagios, Cacti, Mrtg, Zibbix ..... 这些软件在我的电子出书
			《Netkiller Monitoring 手札》
			中都有详细说明安装与配置方法。
		

		商业软件也有很多如 SolarWinds， Whit's Up，PRTG ......

		所有的服务器，网络设备，监控你都做了，那么按照我上面的监控分级，你处于监控的那个阶段？

	
	14.3. 怎样监控




		
		监控都有哪些手段跟方式呢？

		卫星监测




			
			中心卫星站为中心站点向外放射，通常是通过IP地址访问远程主机，实施监控，常用方法是SNMP,SSH,以及各种Agent(代理)，方式是请求然后接收返回结果，通过结果判断主机状态。

			
			
      Monitor Server
            |
-------------------------------
  |         |           |
[Web]    [Mail]    [Database]
			
			

			以监控服务器为中心，星型散射连接其他监控节点，没有什么优点，缺点是Web跟Mail节点的通信没有监控

		
		逐级诊断




			
			一级一级的向下探测，寻找故障点，需要在各个节点埋探针。

			
			
      Monitor Server
              |
-------------------------------      
  |           |             |
  V           V             V
  |           |             |
[Web] ---> [Cache] ---> [Database]
  \                         ^
   `------------------------|			
			
			

			首先监控服务器跟星型拓扑一样监控，再让Web节点去访问Cache节点然后返回监控结果，以此类推，让Cache节点访问Database, 让Web访问Database节点。

			将所有业务逻辑都逐一模拟一次，任何一个环节出现问题，立即发出警告。

		
		模拟人工




			
			这里主要监控服务是否可用，可以检查软件的工作情况，涉及测试环节。

			通过自动化测试工具辅助监控，例如模拟鼠标点击，键盘输入，可以监控图形界面程序与网页程序。

			Windows 监控可以通过 Windows Automation API实现，通过程序控制，能够模拟人工操作软件，实现操作匹配返回结果实现自动化监控

			Web页面监控的方案就太多了，比较经典的是Webdriver衍生出的各种工具Selenium - Web Browser Automation最为出名。我通过这个工具模拟用户操作，例如用户注册，登陆，发帖，下单等等，然后匹配返回结果实现自动化监控与报警

		
		数据分析




			
			通过数据分析，将故障消灭在故障发生前。举一个例子，开发人员忘记设置redis 时间，虽然程序一直完好工作，但redis内存不断增长，总一天会出现故障。

			我们通过采集redis状态信息，分析一段时间内数据变化发现了这个问题。

		
		监控与开发




			
			谈到监控很多人认为这是运维的事情，实则不然，不懂运维的测试不是好开发。

			开发过程中需要考虑到监控，例如Nginx的status模块， MySQL的show status命令, Redis的info命令，都是为监控预留的。那么你开发的程序是否考虑到了监控这块呢？

			你可以通过日志形式或者管道，再或者Socket将程序的运行状态提供给监控采集程序。

		
	
	14.4. 总结




		
		好的监控的能让你对系统了如指掌，做到心里有数。有数据才好说话。

	
15. 多维度架构之分库分表




	
	分库和分表是架构必经之路，我想问问你是怎么分库和分表？

	很多系统在设计之初就没有考虑过后期的分库与分表，甚至开发团队没有架构和DBA人员，开发团队也比较年轻，对于数据库的架构定义非常随意，满足当前需求即可。

	实际上数据库结构等同于建筑里面的地基，地基没有打好，后面的优化都是徒劳的，最终不得不重构数据库结构。

	那么你是怎样分库分表的？

	15.1. 切分策略




		
		数据的切分策略有两种方式，分别是：水平（横向）切分和垂直（纵向）切分。

		技术手段也有四种方法，分别是：类别、范围、Hash和冷热数据。

		一旦使用了分库分表技术，后面的很多技术就受到影响，技术上就要妥协。

		垂直切分




			
			将某个分类数据，某个范围内的数据或者符合Hash值的数据存储到不同的数据库或者表中。

			垂直切分的优点：缩小单表结果集，提高查询速度

			垂直切分的缺点：索引不连续，必须合并查询，很多SQL语句会受到限制，例如join（原本不需要）,count,order by，事务处理变得复杂。

		
		水平切分




			
			由于数据表字段太多，对于大型系统也会产生负担，水平切分就是将表中的某些字段独立到新的表中，然后通过一对一外键关联两张表。

			水平切分优点：缩小结果集，对于使用 select * 返回数据的查询立竿见影

			水平切分缺点：夸库无法使用一对一外键约束，对于不使用外键的项目，会产生脏数据。

		
	

	15.2. 常规操作




		
		你在网上看到关于分库，分表方案几乎都是从技术维度出发，例如解决大数据存储压力，提高查询性能等等。面试中我发现很多架构师对分库分表也只是停留在对分库分表中间件理解和应用上。

		任何系统数据流都是漏斗形状的，数据库是漏斗末端，架构设计是尽量在前端计算，合并，拆分，分流，缓存，最终将有价值的数据写入数据库。数据库的访问是结果集越小越好。

		基于这种认识，通常分库和分表，我们想到的就是首先垂直分表，这种方式简单易操作。

		
		
当前（本年度数据库）（热数据）
2019年数据
2018年数据
以此类推

或者按照月份分表

当前（热数据）
10月数据
9月数据
以此类推
		
		

		这样分表可以缩小结果集，能快速解决查询瓶颈问题。但是新的挑战来了，由于分表后，索引是独立不连续的，历史数据的查询或遍历数据变的复杂了，要么使用联合查询，要么一张表一张表的遍历。

		同理水平分表也是粗暴的将一些尺寸较大的列独立成新表，以降低单个表的容量尺寸。

		如果是单纯的数据查找，还是能忍受，我们可能根据时间来选择查询的表，如果是复杂的SQL操作，就只能逐一查询，在程序中二次计算，合并等等操作。

		这种分库或分表的思路，理论上属于数据归档。将热数据放在当前数据库中，将很少查询的冷数据放在另一个库中。但是对于 user 这种表就无能为力，你不知道那个用户什么时候会做登录操作。

	
	15.3. 分表需要从业务角度考虑




		
		分表需要从业务角度考虑，数据库服务于业务逻辑。

		由于我即负责产品也负责架构，长期的工作中，总结出一套分库分表的策略。

		我分表策略是：
	从UI角度出发
	从业务流角度出发




		举例一，用户表分表？




			
			用户表怎样水平拆分呢？ 用户登录的逻辑是这样的，第一个UI 输入用户名和密码，提交后验证密码，用户是否过期，记录登录时间，IP地址。第二个UI，载入用户资料，包括用户姓名，年龄，性别等等…..

			数据库我是这样设计的：

			
			
+-----------------------------------------------+
| Member                                        |
+-----------------------------------------------+
| id | username | password | ip | ctime | mtime |			
+-----------------------------------------------+
			
			

			就这么简单，会员表服务于第一UI

			
			
+-----------------------------------------------+
| Profile                                       |
+-----------------------------------------------+
| id | member_id | name | sex | age | mtime |…… |			
+-----------------------------------------------+
			
			

			服务于第二个UI，通过 member_id 关联数据

			
			
+----------+                    +-----------+
| member   |                    | profile   |
|----------|                    |-----------| 
| id       | <----- 1:1 ----->  | member_id |
| username |                    | name      |
| password |                    | sex       |
| nickname |                    | address   |
| status   |                    | telphone  |
| ip       |                    | mtime     |
| ctime    |                    | ......    |
+----------+                    +-----------+		
			
			

			怎么样？用户登录过程并不会去访问 profile 表，只有登录成功才会访问。

			用户表怎样垂直拆分呢？ 将 username 做crc32/md5/sha1 运算，使用哪种随你，取出第一个字符用于分表。

			例如 neo, netkiller 两个用户被分到 member_n 表中，jerry,jam 被分到member_j 表中，配套的还有 profile_n, profile_j 等等。我们甚至还可以使用外键约束 member_n 和 profile_n 两个表。

			当用户登录时，对用户ID做一次 hash 运算，就知道去哪个表中找到该用户的数据。

		
		举例二，海量用户如何分库？




			
			海量用户分库的思路是，用户被分配到指定数据库，该用户所有的数据都会产生在该数据库中，也可以理解为基于数据库隔离用户。

			基于该思路分库，这样表名保持不变。

			例如 neo, netkiller 被分配到 schema_n.member, schema_n.profile 

			例如 jerry, jam 被分配到 schema_j.member, schema_j.profile 

			一旦用户登录，便被锁定到指定的数据库，接下来所有操作，用户产生的数据，都被存储在该数据库中。索引连续，外键约束，触发器，存储过程，均不影响使用。

		
		举例三，商品表如何分表？




			
			商品信息表数据量非常大，我们可以基于品类分库或分表，我们UI设计中，一般只有首页才会将不同分类的产品聚合到一起。进入品类分类页面后，只会访问该品类的数据表。

			这就是从业务流的角度进行分表，用户操作是逐渐被引导至我们想呈现的页面。特定的页面只会访问特定的数据库和特定的表。

				
		使用分区表




			
			使用分区别将分区数据写入挂载的SSD盘上。例如 /opt/data/ 下面挂载了四块SSD，目录名是 partition1~4。

			
			
CREATE TABLE your_table (id INT, cdate DATE)
engine='InnoDB'
PARTITION BY LIST(YEAR(cdate))
(
  PARTITION p2020 VALUES IN (2020)
    DATA DIRECTORY = '/opt/data/partition1',
    
  PARTITION p1999 VALUES IN (1999)
    DATA DIRECTORY = '/opt/data/partition2',
   
  PARTITION p1998 VALUES IN (1998)
    DATA DIRECTORY = '/opt/data/partition3',
    
  PARTITION p1997 VALUES IN (1997, 1996, 1995)
    DATA DIRECTORY = '/opt/data/partition4'
);		
			
			

		
	
	15.4. 最后总结




		
		分库和分表不是简单的切割，而是需要从业务的角度出发，从产品经理视角，你需要展现什么数据，什么样的数据库结构能更好的为UI服务。或者我们应该设计什么样的UI才能更好的展现数据。

		多维度架构的核心就是跨界，用跨界知识解决架构中存在的问题。

	
16. 分布式计划任务




	
	本章主要通过分布式计划任务设计与实现。

	16.1. 什么是分布式计划任务




		
		首先我们解释一下计划任务，计划任务是指有计划的定时运行或者周期性运行的程序，我们最常见的就是Linux “crontab”与Windows “计划任务程序”，我们也常常借助他们实现我们的计划任务，因它们的时间调度程序非常成熟，无需我们再开发一套。

	
	16.2. 为什么采用分布式计划任务




		
		起初，我们也跟大多数人一样采用crontab调度程序，但随着项目越来越大，系统越来越复杂，就抱漏出许多问题。

		首先是高可用HA需求，当运行计划任务的服务器一旦出现故障，所有的计划任务将停止工作。

		其次是性能问题，越来越多的大型计划任务程序出现，对CPU/IO密集操作，单个节点已经不能满足我们的需求。

		让计划任务7*24*365不间断运行，必需有一套行之有效的方案才行，我意识到必须开发一个全新的分布式计划任务框架，这样开发人员无需关注怎样实现分布式运行，集中写任务即可。

		我首先提出这个框架必需具备几个特性：

		分布式计划任务需具备以下特性
	
				故障转移，我们至少使用两个节点，当一个节点出现问题，通过健康状态检查程序，另一个节点会自动接管任务。

			
	
				分布式运行，一个任务可以运行在多个节点之上，能够同时运行，能够调整运行的前后顺序，能够并发互斥控制。

			
	
				节点可动态调整，最少两个节点，可以随时新增节点，卸载节点。

			
	
				状态共享，任务可能会涉及的通信，例如状态同步等等。

			



	
	16.3. 何时使用分布式计划任务




		
		何时使用分布式计划任务
	
				遇到性能问题，遇到性能问题你可能首先想到的是分服务器，但很多应用不具备跨服务器运行。

			
	
				高可用，一个节点出现故障，另一个节点将接管并继续运行。

			
	
				灾备，你可以将两个或两个以上的计划任务节点分别部署在两个以上的机房，通过HA特性任何一个机房出现故障，其他机房仍会继续运行。

			



	
	16.4. 分布式计划任务的部署




		
		两个节点部署

		两个节点可以实现“主”、“备”方案，队列（排队）运行方案与并行方案，其中并行方案又分为不同运行于异步运行，还涉及到互斥运行。

		两个以上节点部署

		多节点建议采用队列运行方案，并行方案，但不建议使用互斥并行方案（浪费资源）

	
	16.5. 谁来写分布式计划任务




		
		当我们的分布式计划任务框架一旦完成，任务的编写部分非常轻松，只需继承框架程序便具备分布式运行的特性。

	
	16.6. 怎么实现分布式计划任务




		
		 计划任务是一个相当复杂的一块，有操作系统计划任务，有运用程序计划任务，有基于TCP/IP的访问的，有基于命令行访问的，有定时执行的，有周期运行的，还有基于某些条件触发运行的。总之解决计划任务灾备，要比web，cache, database 复杂的多。

		图 1.1. 分时方案

			
			[image: 分时方案]

		


		严格划分时间片，交替运行计划任务,当主系统宕机后，备用系统仍然工作，只不过处理周期拉长了。缺点：周期延长了

		图 1.2. HA 高可用方案

			
			[image: HA 高可用方案]

		


		正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动。缺点：单一系统，不能负载均衡，只能垂直扩展（硬件升级），无法水平扩展

		图 1.3. 多路心跳方案

			
			[image: 多路心跳方案]

		


		上面的HA是三层的基于VIP技术实现，下面这个方案我采用多路心跳，做服务级，进程级，IP与端口级别的心跳检测，做正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动，当再次检测到主系统工作，将执行权交回主系统.缺点：开发复杂，程序健壮性要求高

		图 1.4. 任务抢占方案

			
			[image: 任务抢占方案]

		


		A,B 两台服务器同时工作，启动需要一前一后，谁先启动谁率先加锁，其他服务器只能等待，他们同时对互斥锁进行监控，一旦发现锁被释放，其他服务谁先抢到谁运行，运行前首先加排他锁。
			优点：可以进一步优化实现多服务器横向扩展。
			缺点：开发复杂，程序健壮性要求高，有时会出现不释放锁的问题。
		

		图 1.5. 任务轮循或任务轮循+抢占排队方案

			
			[image: 任务轮循或任务轮循+抢占排队方案]

		


		任务轮循或任务轮循+抢占排队方案
	
				每个服务器首次启动时加入队列。

			
	
				每次任务运行首先判断自己是否是当前可运行任务，如果是便运行。

			
	
				否则检查自己是否在队列中，如果在，便推出，如果不在队列中，便加入队列。

			




		分布式互斥锁




			
			互斥锁也叫排它锁，用于并发时管理多进程或多线程同一时刻只能有一个进程或者线程操作一个功能。如果你理解什么是互斥锁，便很容易理解分布式锁。

			我们将进程，线程中的锁延伸到互联网上，实现对一个节点运行的进程或线程加锁，解锁操作。这样便能控制节点上进程或线程的并发。

			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Cluster Mutex |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      +---------------+      +------------------+
                                  |
                                  V
                          +---------------+
                          | Cluster Mutex | 
                          +---------------+
                          | A Thread-2    |
                          +---------------+
			
			

			上图中有两台服务器上运行任务，其中Server A 的 Thread-2 做了加锁操作，其他程序必须等待它释放锁才能运行。

			你会问如果 Server A 宕机怎么办，是否会一直处于被锁状态？我的答案是每个锁都有一个超时阀值，一旦超时便自动解锁。

			另外我们还要考虑“域”的问题，你也可以叫它命令空间，主要是防止锁出现同名被覆盖。

		
		队列




			
			排队运行

			
			
			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Task Queue A  |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      | B Thread-1    |      +------------------+
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
                                  |
                                  | <sync>
                                  V
                          +---------------+
                          | Task Queue B  |
                          +---------------+
                          | A Thread-2    |
                          | B Thread-1    |
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
			
			

			从上图中我可以看到Task Queue中排队情况，运行是自上而下的。

			注意Task Queue 需要两个节点，它们是主从结构，A 节点实时向 B 节点同步sh状态。如果 A 节点出现故障， B 节点立即取代 A 节点。

		
		其他




			
			计划任务可以分布式运行了，但并不能保证万无一失，配套其他服务器也要做调整。例如数据库，缓存等等。

		
	
17. 多维度架构之安全




	
	17.1. 植入式攻击入侵检测解决方案




		
		什么是植入式攻击？




			
			什么是植入式攻击，通俗的说就是挂马，通过各种手段将木马上传到你的系统，修改原有程序，或者伪装程序是你很难发现，常住系统等等。

		
		为什么骇客会在你的系统里面植入木马？




			
			通常挂马攻击骇客都是有目的的很少会破坏你的系统，而是利用你的系统。

			例如，使用你的网络作DDOS攻击，下载你的数据资料卖钱等等

		
		什么时候被挂马？




			
			有时你到一家新公司，接手一堆烂摊子，俗称“擦屁股”。这是中国是离职，中国式裁员，中国式工作交接.....的结果，各种奇葩等着你。

			你接手第一项工作就是工作交接，最重要的工作可能就是检查系统后门。通常工作交接少有积极配合的，全要靠你自己。

		
		在那里挂马的？




			
			在我多年的工作中遇到过很多种形式挂马，有基于Linux的rootkit，有PHP脚本挂马，Java挂马，ASP挂马。通常骇客会植入数据库浏览工具，文件目录管理工具，压缩解压工具等等。

		
		谁会在你的系统里挂马？




			
			98%是骇客入侵，1%是内人干的，1%是开后门仅仅为了工作方便。

			本文对现有的系统无能为力，只能监控新的入侵植入

		
		怎样监控植入式攻击




			
			程序与数据分离




				
				程序包括脚本，变异文件等等，通常是只读权限

				数据是指由程序生成的文件，例如日志

				将程序与数据分离，存放在不同目录，设置不同权限, 请关注“延伸阅读”中的文章，里面有详细介绍，这里略过。

				我们这里关注一旦运行的程序被撰改怎么办，包括入侵进入与合法进入。总之我们要能快速知道那些程序文件被修改。前提是我们要将程序与数据分离，才能更好地监控程序目录。

			
			监控文件变化




				
				我使用 Incron 监控文件变化

				
# yum install -y incron
# systemctl enable incrond
# systemctl start incrond
			

				安装日志推送程序

				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			

				配置触发事件

				
# incrontab -e
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#

# incrontab -l
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#
			

				/srv/bin/monitor.sh 脚本

				
# cat /srv/bin/monitor.sh
#!/bin/bash
echo $@ | /usr/local/bin/rlog -d -H 172.16.0.10 -p 1220 --stdin						
			

				/etc 与 /www 目录中的任何文件被修改都回运行/srv/bin/monitor.sh脚本，/srv/bin/monitor.sh脚本通过/usr/local/bin/rlog程序将文件路径数据发给远程主机172.16.0.10。

			
			安装日志收集程序




				
				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install				
			

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/172.16.0.10/incron.log
1221 /backup/172.16.0.11/incron.log
1222 /backup/172.16.0.12/incron.log
EOF
			
				

				然后根据incron.log给相关管理人员发送邮件或短信警报等等，关于怎么发邮件与短信不再本文谈论范围，有兴趣留意我的官网。

			
		
	
	17.2. Shell 历史记录异地留痕审计与监控




		
		什么是Shell历史记录异地留痕与监控




			
			首先谈谈什么是“历史记录异地留痕”，历史记录就是~/.bash_history文件，不同Shell名字可能不同，它会记录每次用户在键盘上敲下的命令，我们可以通过下面命令查询历史记录。 

			
		
$ history | head
 1009  ls /www
 1010  vim Makefile
 1011  cat Makefile
 1012  make index.html
 1013  vim Makefile
 1014  make index.html
 1015  vim Makefile
 1016  make index.html
 1017  vim Makefile
 1018  make index.html

 $ history | tail
 2000  find /tmp/var/
 2001  ll
 2002  cd workspace/Journal/
 2003  s
 2004  ls
 2005  make shell.html
 2006  cat ~/.bash_history
 2007  history
 2008  history | head
 2009  history | tail

 $ cat ~/.bash_history | head -n 100
 cat /etc/issue
cat /etc/resolv.conf
ifconfig
cat /etc/resolv.conf
dmd
df
df -T
cat /etc/fstab
cat /etc/issue
uname -a
ps ax
cd /srv/
ls
cd workspace/
ls
df
df -T
df
ls
cd ..
ls
		
			

			由于篇幅的限制，我是用了head,tail 命令限制显示长度。

			现在我在看看“监控”，监控就是过滤 ~/.bash_history 文件内字符串，达到匹配标准，做出报警操作等等。例如我们发现adduser命令应立即报警，通知相关人员检查。

		
		什么要将Shell历史记录异地留痕并监控




			
			首先我们将要用户操作留痕，以方便随时调阅，我们要知道系统管理员做了那些操作，还可用于审计工作。例如我们开发工作中有一个环节就是Code Review (代码审查)，可以帮助我们提前发现BUG，以及不合理做法，甚至是人为恶意植入后门等等。

			历史记录异地留痕就是运维工作的 sysop review(运维审查)。

			其次是监控，注意这里的~/.bash_history监控并非实时监控，因为只有用户推出shell后才能保存~/.bash_history文件。所以监控是滞后的，但也足够能帮助我们更早的知道系统发生了那些变化。

		
		何时做历史记录异地留痕




			
			这个系统可以实时部署，对现有的业务不会影响。

		
		在哪里做历史记录异地留痕




			
			历史记录异地留痕分为两个部分，第一个部分是节点，第二部分是收集端，收集段同时还负责监控与报警。节点将收集的数据发送给收集端，然后收集端归档日志。

		
		角色与权限




			
			最高权限着负责部署即可

		
		怎么实现历史记录异地留痕




			
			节点配置




				
				首先修改history格式，默认只有行号，我需要记录每一个命令的输入时间点。

				
			
cat >> /etc/bashrc <<EOF
export HISTTIMEFORMAT="%Y-%m-%d-%H:%M:%S "
EOF
			
				

				此时输入history命令你可以看到时间点

				
			
# history
  741  2014-12-24-10:06:26 ll
  742  2014-12-24-10:06:40 ls
  743  2014-12-24-10:06:44 ll
  744  2014-12-24-10:06:47 ls
  745  2014-12-24-10:58:13 history
			
				

			
			推送端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
			
				

				配置启动脚本，打开文件logging/init.d/uhistory

				
			
HOST=127.0.0.1 #此处为收集端的IP地址

# Port | User 
# -------------------
# 配置端口号与用户
done << EOF
1220 neo
1221 jam
1222 sam
EOF
			
				

			
			收集端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			
				

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/neo/.bash_history
1221 /backup/jam/.bash_history
1222 /backup/sam/.bash_history
EOF
			
				

			
		
	

	17.3. 延伸阅读




		
		
			《日志归档与数据挖掘》
		

		
			数据库记录安全解决方案
		

		
			Tomcat 安全配置与性能优化
		

		
			Linux 系统安全与优化配置
		

		
			网站防刷方案
		

		
			PHP 安全与性能
		

		
			http://netkiller.github.io/storage/incron.html
		

	
18. Shell 高级编程




	
	18.1. 递归调用




		
		不懂递归不算是合格的程序员

		递归调用是一种特殊的嵌套调用，是一个函数在它的函数体内调用它自身称为递归调用。这种函数称为递归函数。

		
		
#!/bin/bash
########################################
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
########################################
domain=$1
########################################
function include(){
	txt=$1
	for host in $(echo $txt | egrep -o "include:(.+) ")
	do
		txt=$(dig $(echo $host | cut -d":" -f2) txt | grep "v=spf1")
		echo $txt;
		if [ "$(echo $txt | grep "include")" ]; then
			include "$txt"
		fi
	done
}
function main(){
	spf=$(dig ${domain} txt | grep "v=spf1")
	echo $spf

	if [ "$(echo $spf | grep "include")" ]; then
		include "$spf"
	fi
}

main $domain
		
		

		运行上面的程序

		
		
$ bash spf.sh 163.com
163.com. 6878 IN TXT "v=spf1 include:spf.163.com -all"
spf.163.com. 16991 IN TXT "v=spf1 include:a.spf.163.com include:b.spf.163.com include:c.spf.163.com include:d.spf.163.com -all"
a.spf.163.com. 8001 IN TXT "v=spf1 ip4:220.181.12.0/22 ip4:220.181.31.0/24 ip4:123.125.50.0/24 ip4:220.181.72.0/24 ip4:123.58.178.0/24 ip4:123.58.177.0/24 ip4:113.108.225.0/24 ip4:218.107.63.0/24 ip4:123.58.189.128/25 -all"
b.spf.163.com. 10131 IN TXT "v=spf1 ip4:176.34.21.58 ip4:176.34.53.178 ip4:121.195.178.48/28 ip4:223.252.213.0/24 -all"
c.spf.163.com. 17199 IN TXT "v=spf1 ip4:223.252.206.0/24 ip4:43.230.90.0/27 -all"
d.spf.163.com. 17615 IN TXT "v=spf1 ip4:123.126.65.0/24 ip4:106.2.88.0/24 ip4:220.181.97.0/24 ip4:180.150.142.123 ip4:180.150.142.124 ip4:180.150.154.88 ip4:180.150.154.92 ip4:180.150.154.93 ip4:103.251.128.69 -all"
		
		

	
	18.2. 实现守护进程




		
		无论是C语言还是php/python/perl 通过fork命令实现守护进程，让当前程序进入后台运行，这种手段常常用于服务器软件。

		启用 shell 解决重复运行问题，记录PID以便可以停止Shell运维

		
		
#!/bin/bash
##############################################
# $Id$
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
##############################################
NAME=info
BASEDIR='/www'
PROG=$BASEDIR/bin/$(basename $0)
LOGFILE=/var/tmp/$NAME.log
PIDFILE=/var/tmp/$NAME.pid
##############################################
PHP=/usr/local/webserver/php/bin/php
##############################################
#echo $$
#echo $BASHPID
function start(){
	if [ -f "$PIDFILE" ]; then
		echo $PIDFILE
		exit 2
	fi

	for (( ; ; ))
	do
		cd $BASEDIR/crontab/
		$PHP readfile.php > $LOGFILE
		$PHP chart_gold_silver_xml.php > /dev/null
		sleep 60
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep chart.xml | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
		

	

	18.3. 进程间通信




		
		进程间通信就是在不同进程之间传播或交换信息。

		脚本具有黑白名单功能，一个进程专门负责采集数据，另一个进程专门负责处理由第一个进程发送过来的数据。

		
		
#!/bin/bash           
########################################  
# Homepage: http://netkiller.github.io  
# Author: neo <netkiller@msn.com>  
########################################  
BLACKLIST=/tmp/BLACKLIST.lst  
PIPE=/tmp/pipe  
pidfile=/tmp/firewall.pid  
KEYWORD=XXDD0S  
ACCESSLOG=/www/logs/www.example.com/access.$(date +'%Y-%m-%d').log  
########################################  
if [ -z $1 ]; then  
    echo "$0 clear|fw|collect|process|close"  
fi
  
if [ "$1" == "clear" ]; then  
    rm -rf $BLACKLIST  
    rm -rf $PIPE  
    echo "Clear OK!!!"  
fi
  
if [ "$1" == "close" ]; then  
        kill `cat $pidfile`  
    echo > $pidfile  
fi
  
if [ ! -f $BLACKLIST ]; then  
    touch $BLACKLIST  
fi  
  
if [ ! -e $PIPE ]; then  
    mkfifo $PIPE  
fi  
  
if [ "$1" == 'fw' ]; then  
    iptables -A OUTPUT -p tcp --dport 2049 -j REJECT  
    iptables -A OUTPUT -p tcp -m multiport --dports 22,21 -j REJECT  
fi  
  
if [ "$1" == "collect" ]; then  
    killall tail
    for (( ; ; ))  
    do  
        tail -f $ACCESSLOG | grep $KEYWORD | cut -d ' ' -f1 > $PIPE  
    done &  
    echo $! > $pidfile  
fi  
  
if [ "$1" == "process" ]; then  
for (( ; ; ))  
do  
    while read line   
    do  
        grep $line ${BLACKLIST}
        if [ $? -eq 1 ] ; then  
            echo $line >> ${BLACKLIST}
            iptables -I INPUT -p tcp --dport 80 -s $line -j DROP      
        fi  
    done < $PIPE  
done &  
echo $! >> $pidfile  
fi  
		
		

		首先启动第一个进程，准备接收数据

		
		
# ipfw process
		
		

		然后启动第二个进程，发送采集数据

		
		
# ipfw collect
		
		

		这个程序使用管道作为进程见通信手段，所以只能在一个系统下运行，如果改为Socket通信就可以实现跨服务器数据处理

	
	
22. 多维度架构之远程异地灾备

金融交易系统异地灾备方案




	
	
	
	本文从灾备角度出发，并不局限于灾备，而是从多维度让你看到完成灾备需要做哪些工作，解决哪些问题。

	灾备不仅仅是运维的工作，一个完善的灾备系统需要多个部门的努力，网络拓扑需要做特别的调整，服务器需要特别的部署，软件方面需要配合灾备做特别的开发，才能满足灾备的需求，最终实现真正的7*24*365灾备，并且尽量做到无人值守故障转移。


	22.1. 背景




		
		随着各种金融交易的推出，金融市场必将非常活跃，交易量的快速增加对交易系统产生了更大的压力，如何使交易系统平稳运行，成为金融公司的头等大事。
			随着客户风险意识的增强，保证关键核心业务系统持续成功运作的需要，将发生风险的损失降到最低，保证企业的核心竞争力，金融公司对交易系统的可靠性提出了更高的要求。
			目前金融公司普遍安装了热备份系统，达到了一定程度上的备份，但无法应对整个机房或大楼的灾难事故，这就需要在异地建立一套金融交易系统，一旦主系统发生问题，且无法启动热备的情况下，马上切换到异地灾备系统进行交易。
		

		建立容灾系统需要考虑哪些因素




			
			与简单地将一部分数据从一台机器拷贝到另一台机器相比，企业内业务数据的复制要复杂的多。灾备系统必须满足以下所有业务需求：

				数据的高可用性：灾备系统应具有可靠性，同时灾备系统的计算机系统故障不应影响业务的正常操作，达到 (Recovery Time Objective) “恢复时间目标”的要求。
	减少数据丢失：达到 RPO (Recovery Point Objective)“恢复点目标”的要求。作为灾备的系统，最主要的功能是将交易过程中的数据能在最短的延时情况下，同步到灾备系统，最低限度丢失数据。
	高性能：灾备系统不应影响数据源系统的正常运行，应当高效地利用网络，并允许各点采用最优化的方法存取本地数据。
	提高投资回报率：利用备份系统来支撑其他业务，以提高系统的利用率



		
		目前容灾系统的实现方式




			
			传统的容灾方式
	基于存储复制的容灾，通过复制磁盘IO块复制的方式，从生产中心向容灾中心进行数据容灾，根据复制设备的不同，又可以分为：基于主机，基于磁盘阵列，基于智能SAN，虚拟存储设备
	基于数据库的容灾，通过复制数据库日志或者数据文件方式，从生产中心向容灾中心进行数据容灾
	基于应用的容灾，应用指向2个同时运作的数据中心，在任意一个中心活动情况下继续工作



			以上的容灾方案都显得过时，这些老旧的容灾方案依靠IOE(IBM，Oracle, EMC)提供的解决方案，IOE的方案通常是通用很强，你只能按照他们要求实施，IOE并不清楚我们的业务逻辑，所以方案不一定是最好的，另外一旦使用了IOE产品，就会被他们绑架，金钱投入无休止。	

			随着开源软件技术发展，IOE的产品优势越来越不明显，技术固步自封，影响到了用户甚至成为企业发展的瓶颈，IOE投资回报率没有性价比，不符合当下互联网时代。

		
		系统灾难恢复等级划分




			
			系统灾难恢复有国际标准，我国也有自己的系统灾难恢复标准，一般分为六个等级，但我觉得都较为过时，不符合互联网时代 。

			我国灾难恢复等级划分国信办文件 2005 “重要信息系统灾难恢复指南”
	“第1级”：数据介质转移（备份介质异地存放和定期更新）
	“第2级”：备用场地支持（异地介质存放和备份中心支持）
	“第3级”：电子传送和部分设备支持 
	“第4级”：电子传送和完整设备支持 
	“第5级”：实时数据传送及完整设备支持 
	“第6级”：零数据丢失



			我认为等级划分应该为

			灾难恢复等级划分
	
					第一级：冷备份

				
	
					第二级：双机热设备份（HA高可用, 通常为 Active Standby）

				
	
					第三级：双活互备份（Active-Active 双机互备）

				
	
					第四级：负载均衡（随时新增节点，移除节点，横向扩展）

				
	
					第五级：异地灾备

				
	
					第六级：全球负载均衡（分布式灾备）

				



			从第二级开始就具备“零数据丢失”，远远高于国家标准与国际标准。一级可能需要人工介入，但从第二级开始都是无人值守，到第三级可以达到7*24*365不停机运转，实现智能故障转移。

		
		做灾备你面临最大的挑战是什么？




			
			What are your biggest disaster recovery challenges?
	Scalability(可扩展性)
	Availability(可用性)
	Performance(性能)
	Flexibility(灵活性)



		
	
	22.2. 灾备整体解决方案




		
		双机设备已经推出历史舞台，基于主备的数据中心方案也显得过时，我只推荐双活的备份方案。

		双活互备方案




			
			双活互备不分主次机房，两个机房同时对外提供服务，当一方出现故障时才会将用户自动切换到另一个机房。

			双活互备方案的优点
	切换成功率高：灾备系统的核心部件基本处于运行状态，不存在灾备切换时起不来的情况。
	切换时间快：由于切换的时候，省去了灾备系统启动各服务性程序，与交易所数据同步等操作，可以进一步缩短切换的时间。 
	数据实时性高：数据的实时性可以与主系统达到同步。  
	数据丢失率低：可以保证主系统中只要已经报入交易所的委托，灾备系统都可以获取到。



			双活互备方案的缺点
	Active-Active 可以会出现数据不同步，两机交易服务器数据出现差异
	实时同步对网络环境要求比较高，这个不用过于担心，目前ＩＤＣ的网络环境越来越好。



			提示
另外需要注意的是当双活启动时，平均分配用户到两套交易系统上，如果一个交易系统出现故障，可能会增加另一个交易系统访问压力，所以要注意监控两个交易系统服务器的使用情况。

		
		三机房互备方案




			
			在双活互备方案基础上，我们还可以进一步扩展，做到三地互备，甚至更多的备份，但考虑到成本一般不会超过三个机房。

			两机房也好，三机房也罢，接入线路一定要选择不同供应商。

		
	
	22.3. 数据中心网络




		
		满足灾备前提是网络畅通无阻，同时网络拓扑设计能够支持灾备。

		数据中心要求
	
				供电要求：双路供电，电力来自不同的发电厂，UPS 后备电源，柴油发电机组

			
	
				空调要求：通常从地面送风的机房比较好

			
	
				室内气体监控：数据中心应该具备气体监控，室内粉尘，湿度监控

			
	
				消防：二氧化碳灭火器

			
	
				机柜：机柜有很多规格，虽然都能放入机架服务器，但有些比较小，没有提供电源线与网路槽。220V电源与网线混在一起可能造成一定的数据丢包。

			
	
				网络设备：我常常考察一个机房会看他们的核心出口设备（是否有顶级的Cisio设备）

			



		单机房高可用双活互备解决方案




			
			单机房最大的优势是网络连接比较方便，很多公司购买的机柜相邻，可能从机柜上方走线。

			图 1.6. 单机房高可用双活互备解决方案

				
				[image: 单机房高可用双活互备解决方案]

			


			双机热备这种我认为是过时的技术，常常主系统出现故障时，你会发现备用系统无法工作。所以我设计的系统都是AA(Active-Active)所有节点都对外提供服务，能够更早的发现问题。

		
		双机房互备异地灾备方案




			
			图 1.7. 双机房异地灾备方案

				
				[image: 双机房异地灾备方案]

			


			异地灾备通常将两个机房打通，但是由于线路带宽有限(通常是1G双绞线或光纤 )我能做太复杂连接。通常我们将这条线主要用户数据复制，状态同步，其他服务器独立工作。

		
		三机房互备异地灾备方案




			
			图 1.8. 三机房互备异地灾备方案

				
				[image: 三机房互备异地灾备方案]

			


			三机房安全级别更高，采用三角路由方案，任何时刻都有两条链路是畅通的，通过路由表优化决定一下跳，而且可以绕过故障节点。

			三机房有三个入口，通过智能DNS将用户解析到距离自己最近的节点上，用户也可以在交易软件端手动选择。

			三机房的数据库采用环形复制

		
	

	22.4. 服务器部署




		
		一旦数据中心网络部分完成，下一步就是部署各种服务器，同时服务器的部署必须满足灾备的要求，否则无法实现灾备切换与故障转移。

		服务器与交换机连接，按照服务器重要程度或者是否具备故障转移，有两种方案，如具备分布式部署的服务器可能只连接一条网线，有些服务器无法分布式部署，我们是两个网卡分别连接两条网线到两台交换机，同时网卡绑定为一个适配器。

		网站




			
			网站提供新闻，资讯，开户，转帐，活动，报表，在线客服等等功能

			图 1.9. 动态页面方案

				
				[image: 动态页面方案]

			


			上面是动态页面方案，分为SSL服务器，WEB服务器，API接口服务器，Admin服务器。全部具备水平扩展与动态伸缩。下面分别详细说明他们的功能，为什么这样部署。

			动态页面服务器
	
					SSL：负责处理用户请求的加密与解密，我们将它与WEB分离，这样能够更好的伸缩扩展，同时提供故障转移功能，我们可以部署很多台这样的服务器。在不同城市，然后通过智能DNS将用户解析到距离用户最近的节点上。

				
	
					WEB：动态页面服务器

				
	
					API： Service 服务器，可以通过SOAP, JSON, MQ等等方式访问，WEB任何操作都要请求API服务器完成，WEB服务器不允许直接操作数据库，全交由API处理。API具有运用层防火墙的功能与ACL访问控制列表。

				
	
					Admin：网站后台

				
	
					HA：负载均衡软件或设备

				



			与门户网站不同，我们的网站访问量并不大，性能瓶颈基本不存在，更多是考虑高可用。

			
				静态页面以及CDN部门这里就不谈了，非常简单，有兴趣可能到
				http://netkiller.github.io/
				找相关资料。
			

		
		数据源




			
			在交易过程中出现报盘中断是大忌，我们必须尽一切努力，让交易系统能源源不断的接收价格数据。为此我需要重点考虑数据源的灾备。

			图 1.10. 数据源灾备解决方案

				
				[image: 数据源灾备解决方案]

			


			我们设计了一个DataFeed程序，能够多方接收数据，因为每个数据源提供的产品不同。我们在这里可以合并，筛选，过滤等等。这个应用可以实现水平扩展，我们可以放在2个以上的机房当中。

			接下来在交易服务器中，设置多个数据源分别指向Data Feed 1,2~n。与Trader相同机房的DataFeed的优先级总是最高。

		
		数据库




			
			数据的部署要考虑几个问题，我一直不建议主备方案，而是采用双活方案。所以我们要考虑两个机房或者三个机房他们数据复制问题，性能瓶颈问题，数据安全问题等等

			图 1.11. 数据库灾备解决方案

				
				[image: 数据库灾备解决方案]

			


			上图我的方案中采用了Master-Master双活方案，同时每个Master都会有一个Slave。Master 主要用于主要的业务，Slave主要用户数据分析，报表查询等等非实时，且长时间允许等等查询服务

			数据库访问需要经过SLB服务器，为数据库提供负载均衡，故障转移，水平扩展等等功能。

			所有的数据操作只能通过API完成，不能直接连接数据库并通过SQL存取，上面已经提到过，这里不再多讲。

			提示
如果是三个以上机房，将采用环形复制，大致原理Master A向Master B复制，Master B向 Master C复制，Master C在向Master A 复制，形成一个环路。

			如果数据库查询如果出现瓶颈，增加Slave即可。

		
	

	22.5. 软件开发




		
		软件的设计都要围绕着灾备进行，不能分布式运行，就不合格。

		交易软件分布式交易




			
			交易软件通常使用TCP私有协议，与我们常见的HTTP协议不同，HTTP是无状态，即用户请求-处理数据-渲染HTML页面-销毁并释放内存，我们很容易开发基于负载均衡的横向水平扩展的应用程序。
				而交易软件采用的是持久TCP连接，实时传输用户请求，并将结果会送给用户，中间过程不允许中款，且用户状态数据存储在该交易服务器的内存中，如果我们采用常规手段做负载均衡，就会出现用户被分配到另一台服务器上，而无法继续交易。
			

			我们首先要做的就是将用户状态持久化，有点类似我们在HTTP应用中将Session持久化方法，将这些数据存储到公共的共享服务器上。同时该服务器也需要做高可用等等，保证无单点故障。

			第二步，我们解决分布式交易，分布式交易是指可以在交易服务器上任意一个节点上均可交易。方法有很多，复杂程度也不同。

			通常解决分布式运行的方法，无非是同步|互斥排他锁|共享存储等等，其实就是两多线程的很多技术扩展到了互联网上。使用节点同步解决共享内存访问问题，使用远程锁解决解决多节点访问问题等等。

			分布式交易解决方案一




				
				解决挂单问题，通常交易是即时完成的，较难处理的就是挂单。

				下面的方案是最简单的，开发难度最低。

				数据库表中增加一个字段例如

				
-----------------------------------------
Id  | node | status | xxxxx
-----------------------------------------
1 | trader1 | N | xxxxx
2 | trader2 | Y | xxxxx
-----------------------------------------
				

				trader1 表示该记录产生在trader1 必须在Trader 1上完成成交

				trader2 表示该记录产生在trader2 必须在Trader 2上完成成交

				测试用例
	Trader1 上登陆，下单，然后退出
	在Trader2 上登陆如果1 | trader1 | xxxxx 没有成交，将node 改为 trader2 同时将挂单数据载入到Trader2服务器的内存中。
	Trader1 的中的挂单将失效
	如果登陆Trader2前1 | trader1 | xxxxx 已经成交，就放弃载入内存。



				提示
更新记录状态必须增加node条件

				
				
Update tab set status=Y where id=1 and node =<my node> …
				
				

			
			分布式交易解决方案一




				
				双向通知的含义是Trader 1状态发生改变会通知Trader 2， 反之Trader 2状态发生改变会通知 Trader 1。

				图 1.12. 双向通知解决方案

					
					[image: 双向通知解决方案]

				


				上图可以看出通知与数据库持久关系图，在交易周期内实时接收通知，一旦收到通知，便根据通知中的指令做出反应，改变当前交易服务器的状态。

				这种设计可以采用日志复制，然后重做日志的方式，非常累西数据库同步技术，缺点是可能有延迟。设计需要考虑进去。如果超过三个节点就要采用环形复制

				我曾经想过通过IP组播，广播技术实现通知发布，这样就可以不设置目的地地址，同时增加了部署的灵活性，而且对于广播节点数量没有限制。比较适合三个以上的机房部署。

			
			分布式交易解决方案一




				
				消息对列，即将所有交易服务器接入到消息队列中，所有通知均推送进入消息队列，由消息队列服务器统一管理通知消息，同时消息具备持久化。

				图 1.13. 消息对列解决方案

					
					[image: 消息对列解决方案]

				


				这种方法将消息交换MQ去处理，免去了自行开发消息中间件，目前MQ技术也比较成熟。

			
		
		交易终端




			
			用户分流




				
				用户分流是指，不同用户登录到不同的服务器上进行交易。因为我们的交易系统是可以水平扩展的，可以有很多台交易服务器并且都是Active状态，任意一台服务器都能登陆交易，我们可以使用哈希算法基于用户ID，将用户分流到指定服务器。

				用户分流还可以使用智能DNS技术，将用户分流到距离自己最近的交易服务器上。

				还可以根据路由TTL值与Ping值进行优先级分配。

			
			会话保持




				
				交易终端与交易服务器一旦连接，出现超时中断，人为退出，下一次连接还应该上一次连接的那台交易服务器。

				如果是交易服务器无法连接将会重新分配一台，并记录配置

				如果交易服务器采用的是双向通知，或者消息队列技术，可不必记录登陆服务器，可能按照最小连连接数算法分配服务器。

			
		
		API 应用程序接口




			
			
				上文反复提到了API，关于API请参考我的另一边文章
				《CVS开发框架》
				，这里不再引用。
			

			图 1.14. CVS开发框架

				
				
					[image: CVS开发框架]

				
			


			框架讲述的设计思路，你可以使用你最熟悉语言技术重新实现。

		
		大数据的问题




			
			我们这个行业不是门户网站，所以数据量不会非常大，但我们要未雨绸缪，我们在设计阶段就将这些问题考虑进去，使将来不会困扰我们。

			数据量最大的当属交易数据，有些金融产品双向交易，交易时间长，所以交易数据的累积相当可观。

			虽然你可以定时删除，但我不建议。我认为交易数据需要永久保留，为什么？ 当交易数据积累到一定数量级，我们就可以从多角度数据挖掘，为决策提供数据支持。

			第一个阶分区表




				
				第一个阶段数据分区存储，实施规划是五年之内。五年之内你可以使用分区这种技术存储数据。分许能够保持索引的连续，方便复杂的数据库查询。

			
			第二个阶分库分表




				
				当数据庞大到无论怎么优化都无法提高查询性能是，这时你就要考虑数据库拆分了。

				数据库拆分需要遵循几个原则，不仅仅是按照年份或月份分库分表。

				数据库拆分
	基于用户拆分，要能保证查询某个用户的数据不需要跨库，也不需要联合多表查询，这样会降低查询效率。
	基于业务拆分，某些业务所用到的表，集中放在一台服务器上，保证数据查询不需要跨库，或者联合多表查询。



				图 1.15. 传统的分表方案

					
					[image: 传统的分表方案]

				


				传统方法，将数据日期切分，这回带来索引的不连续问题，且查询时必须加带日期，以便定位到指定的表中。如果需要做数据挖掘，需要统计四年的数据，必须查询四次，效率大打折扣。 

				图 1.16. 推荐的分表方案

					
					[image: 推荐的分表方案]

				


				新的拆分方案，通过哈西算法均匀的将用户分配到指定数据库中或表中。这样所有针对该用户的操作都能在同一个数据库中完成。

				图 1.17. 基于功能分表方案

					
					[image: 基于功能分表方案]

				


				根据不同的功能拆分数据库或表，也是一种非常不错选择。

			
		
		数据校对




			
			由于网络传输丢包和延迟等客观情况，当交易数据量比较大且并发请求过多时，可能导致数据无法同步成功或丢失，造成两个交易系统数据不一致。
				两个交易数据库的数据不对等，为了解决该问题，可采开发一个数据校对工具，对数据进行比对和修复。确保数据一致性和完整性。
			

		
	
	22.6. 自动化运维




		
		自动化运维保障服务器快速部署，改善灾备的响应速度。尤其是需要重建某些服务器的时候。

		自动化运维应具备
	自动化安装
	自动化配置
	自动化运行
	自动化备份
	自动化诊断
	自动化监控



		自动化运维可以降低人为因素产生的故障，如误删除。

	
	22.7. 灾备培训和演练




		
		演练的主要目的是，验证两个交易系统能够互备，相互做对方的备份，我们将当前登录的系统称为主系统，另一次叫做灾备系统（仅仅是观看的角度）。

		另一个目的是，双活系统能够自动规避很多小灾难，灾难没有扩大前系统已经自动修复了，长此以往系统管理员就会麻木，懒惰，侥幸。当更大的故障发生或双活不能正常工作时，由于管理员长期不再状态，就会产生难以预期的后果。

		培训内容




			
				
					灾备原理

				
	
					灾备中心系统结构（系统部署图、网络结构图）

				
	
					灾备系统运营维护

				
	
					公司操作流程

				
	
					切换操作流程

				
	
					数据检查与验证

				



			培训对象




				
				公司灾备应急小组所有成员

				其他感兴趣员工 

			
			操作流程




				
				公司操作流程
	报告灾难发生并申请灾备切换
	确认灾难发生并同意灾备切换（主交易中心无法进行正常交易）
	获取授权
	做切换前准备
	切换到灾备系统
	切换后检查
	切换后报告
	发布消息（通知营业部、客户）
	进行正常交易



			
		
		演练环境设置




			
			业务准备
	
					确定演练时间

				
	
					通知参与演练的客户

				
	
					通知参与演练的业务部门

				



			技术准备
	
					做好演练前的数据备份

				
	
					检查灾备各应用服务状态 

				



			参与部门
	
					开发部门

				
	
					测试部门

				
	
					业务部门

				



			模拟灾难: 在演练开始时间，关闭主交易中心的所有的应用，模拟灾难发生。此时，公司应完全按照“公司操作流程”和“灾备系统切换流程”来切换灾备系统。

			演练过程: 见“切换操作”和“公司操作流程”

		
		演练级别与方式




			
			演练级别定义
	接入线路故障
	网络设备故障
	服务器故障
	数据库故障



			演练的方式有两种

			演练方式
	有计划的演练，通知各部门，灾备应急小组人员各就位，然后开始演练
	突击演练，在没有通知其他部门的情况下，临时启动演练，抢修主交易系统。



			第一种方式适合灾备演练初期，因为各部门都有准备，是在良好的环境下进行，大家都坐在电脑前，看着严控数据，有条不紊按部就班。

			但故障是随时都能出现的，是无法预知的。所以我们还需要实行“突击演练”。“突击演练”最近接真是故障发生的场景，可能大家会手忙脚乱，打破之前的各种流程。你会接到各部门领导的电话，可能你当时还在睡觉或外出路上，你没有地方上网，你的脑子一片空白，这才是真实场景。

		
		开始演练




			

			切换前操作




				
				切换前操作
	确认数据库已经备份无误
	检查监控系统是否正工作，短信网关是否正常工作



				主要的工作室数据备份，其他工作可能作为演练的一部们，工作流程等各种问题在演练中暴漏出来，才能对后面的工作改进有所帮助。

			
			切换操作




				
				双活互备切换操作，要进行两次，第一次将A机房视为主机房，从A向灾备机房B切换。完成后检查无误，再反向操作一次。

				切换要模拟各种故障，通常采用的手段就是拔网线，关闭服务器，关闭应用，使其每条灾备链路都能跑通。


				数据中心故障
	
						模拟机房停电，将另一侧灾备机房关机

					
	
						接入链路故障

					
	
						防火墙设备故障

					
	
						交换机故障设备故障

					



				服务器故障
	网站故障
	数据源故障
	交易服务器故障
	数据库故障




				切换过程中，每一次动作，都应该收到来自监控系统的报警并精确描述的故障。这也是完善监控系统绝佳机会。

			
			切换后检查




				
				由于数据实时采集同步存在延时以及线路中断可能，导致同步时存在数据丢失，故灾备系统中的数据与主交易系统的数据可能存在不一致，故客户端连上灾备系统后，需要重新登录，获取灾备系统中的数据进行确认，在确认正确后，即可重新进行交易。

				检查项目
	网站访问压力是否正常
	交易系统的压力是否正常
	数据同步是否正常
	数据源是否正常



				测试部门介入项目
	开户，入金，出金
	行情数据
	各种交易情况验证
	交易记录
	各种报表
	多方面的数据核对



			
		
		演练结果检查




			
			应用系统服务状态检查
	
					主库备库数据是否一致

				
	
					接口能否正常工作

				
	
					网上交易能否正常进行

				
	
					交易压力是否正常

				




			公司需要进行多方面的数据核对，包括
	
					委托单是否一致, 委托回报是否完整

				
	
					成交回报是否完整, 交易记录是否完整

				
	
					行情数据是否正确

				
	
					客户资金是否正常

				



		
		可能存在的风险




			
			当主交易系统切换到灾备系统后，必然会有一些影响业务的情况会发生，公司需要事先有所准备，并制定相关应急预案。 

			主交易系统短期无法恢复




				
				由于发生重大事件，可能造成灾害发生时切换到灾备中心的交易系统无法切换回主交易系统。导致交易需要长时间在灾备中心运行，对灾备中心形成压力。对于此情况，公司应该制定详细的预案，保证灾备中心能承担起正常交易压力，使用户交易正常进行。
					当确认灾备中心无法在短时间切换回主交易中心时，公司应立即启动预案，并和服务部门联系，请求技术支持。通过增加服务器、增加访问带宽、交易数据备份等方式，使灾备中心转换为主交易系统，长期承担主交易系统交易工作。
				

			
			切换灾备系统后业务的影响




				
				当主交易系统需要切换到灾备系统时，为避免一部分人仍然连接到主交易系统，一部分人连接到灾备系统，切换前必须关闭主交易系统的应用服务器或者段外网络。

				

				在切换以后，有部分业务将受影响，以下为部分情况：
	各类终端需要重新登录，如果有业务流水没有同步到灾备系统，则会丢失部分业务数据。
	客户的尚未触发的条件单不再有效也不会再触发，这个必须和客户声明，避免引起纠纷；
	第三方交易系统在灾备切换后，也需要进行切换，否则会无法使用。
	



			
			数据不同步产生的影响 




				
				由于数据同步时，存在延时，故有可能灾备系统和主系统之间线路中断后，有部分已经发生的业务没有同步到灾备系统中，部分业务也会受些影响，
					故客户端切换到灾备系统中时需要重新登录系统，以便重新查询数据库中的数据进行核对。
				

				相关影响如下：
	双活互备相互切换，导致两套数据中的数据不一致，系统管理员可以重新同步数据库；
	主交易系统中已经生成但没有发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的；
	主交易系统中已经发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的，需要补发此笔委托的委托回报；



			
		
		灾备系统备份




			
			当灾备中心承担交易时，灾备系统中的所有交易数据将进行备份，供事后的查询和备案。公司可以采用热备系统，备份灾备中心的交易数据。并做好灾备中心数据及时转移到安全位置。确保灾备中心数据不会丢失。

		
		系统运营维护




			
			应用系统服务状态检查
	每日实时监控
	每日无人值守备份文件传输到备机上
	保证交易系统升级版本相同
	每月做一次灾备切换预演，确保备份系统能正常工作
	严重灾难记录



		
	
	22.8. FAQ




		
		实现双活最大的障碍是什么？




			
			实现双活最大的障碍是人，不是技术。你是否有足够的权限起到很大的作用。

			很多企业动不动讲流程，跨部门沟通十分困难，甚至设置了很多部门防火墙（无形的墙），部门领导平级更是问题，这样会无休止争论下去，无法决策。

			另外很多企业管理层不懂技术，无法做决策，有些领导更是怕担责任。

			开发人员都会抵触你方案，因为在现有的稳定系统上增加改动且他并不理解的工作，后续的测试，验收都受到影响。

			运维也很不情愿，只要是生产环境任何调整都存在一定的风险。

			如果你的企业向上面一样，企业已经在走下坡路了，不做事就不出事，拒绝创新.....

			总之，装B的人不在少数。

			Many people think they are full of niubility and like to play zhuangbility, which only reflect their shability and erbility.

		
		双活怎么解决数据冲突问题




			
			此文章已发布，收到很多读者的提问，双活就是双写那麽怎么解决同时写入时的数据冲突问题。

			如有下面两个服务器，每个服务器有各自的ID，它们产生的数据类似下面

			
A服务器: 1, 3, 5, 7
B服务器: 2, 4, 6, 8
			

			如果是三地数据中心，将产生类似如下的数据

			
A服务器: 1, 4, 7, 10
B服务器: 2, 5, 8, 11
C服务器: 3, 6, 9, 12
			

		
	
23. 多维度架构之应用防火墙




	
	23.1. 什么是应用防火墙




		
		应用防火墙用于保护应用及服务不受恶意访问和攻击。

		应用防火墙有别于网络防火墙，防火墙防火墙偏重对IP地址和端口端访问控制。

		应用防火墙有有别于7层防火墙，7层防火墙虽然能实现拆包，根据协议，做出访问控制。

		应用防火墙的核心功能除了局别7层防火墙的特点，颗粒度可以做到更细。

		例如开发过程中我们有很多需求，直接在功能模块中实现。所谓应用防火墙就是将这些功能做成一个独立模块，实现共享和复用。

	
	23.2. 功能需求




		
		计数器




			
			计数器的需求很常见，功能简单，就是记录访问数量，计数器也是水军主要战场。

			计数器需求：
	阅读量
	点赞
	喜欢
	回复数
	转发
	完播



			对于网防火墙可以通过IP访问策略进行封杀，但是我国由于IP地址有限，主要的上网方式是NAT（网络地址转换），例如一个公司的办公室内所有电脑都是通过一个IP地址出去的。封杀IP地址容易误伤。

			使用应用防火墙就容易很多，可以使用用户+COOKIE+IP地址的方案。

		
		访问控制列表 ACL




			
			访问控制即“通过”，“拒绝”

				
					黑名单

				
	
					白名单

				



		
		用户认证




			
			用户认证模块化，通过插件可以支持多种用户认证

				
					AAA

				
	
					LDAP

				
	
					MySQL

				



		
		协议




			
			应用防火墙无需拆包，因为我们是直接调用他的API。

				
					IP地址，端口号

				
	
					URL(GET)

				
	
					POST

				
	
					Cookie

				
	
					HTTP Header

				
	
					协议(HTTP,JASON,AJAX,SOAP,XML-RPM...)

				



		
	
	23.3. 简单实现




		
		应用防火墙我提供了一个思路，不便提供代码。

		下面的代码是10年前写的，没有100%实现，因为该代码不会影响竞业，供大家参考。


		
	
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/

class Logging {
	protected $file;
	public function __construct($logfile = "/tmp/debug.log"){
		$this->file = fopen($logfile,"a+");
	}
	public function __destruct() {
        //fclose($this->file);
    }
	public function close() {
        fclose($this->file);
    }
	private function write($msg){
			fwrite($this->file,date('Y-m-d H:i:s').' '.$msg."\r\n");
	}
	public function info($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function warning($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function error($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function debug($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	
}

class Permission{
	protected $_PERMISSION = array();
	
	public function __construct($login){
		$test = 
		array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);
		//print_r($test);
		$this->load($test[$login]);
	}
	public function load($arr){
		$this->_PERMISSION = $arr;
	}

	public function is_allowed($class, $fun){
		$class 	= trim($class);
		$fun 	= trim($fun);
		//echo $class, $fun;
		//print_r($this->_PERMISSION);
		if(array_key_exists($class,$this->_PERMISSION)){
			if(array_key_exists($fun,$this->_PERMISSION[$class])){
				if($this->_PERMISSION[$class][$fun] == 'Y') return true;
				//return in_array("Y",$this->_PERMISSION[$class][$fun]);
			}
		}
		return false;
	}
	public function is_denied($class, $fun){
		return (!$this->is_allowed($class, $fun));
	}	
	public function scan(){
		return true;
	}
}

class News extends Permission{

	private $logging;
	public function __construct(){
		parent::__construct('neo');
		$this->logging = new Logging('/tmp/news.log');
	}
	public function __destruct() {
		$this->logging->debug('news->get permission denied!!!');
		$this->logging->close();
    }
	public function add(){
		if(!$this->is_allowed(__CLASS__,__FUNCTION__)) return;
		print("Allowed!!! \r\n");
		$this->logging->info('news->add ok');
	}
	public function get(){
		if( $this->is_denied(__CLASS__,__FUNCTION__)) {
			print("Denied!!! \r\n");
			$this->logging->warning('news->get permission denied!!!');
		}
		
	}
}



$news = new News();
$news->add();
$news->get();
	
	
		

		权限控制与实现




			
			权限来自下面数组数据，这里仅仅提供一个例子，管理权限你可以单独实现一个class，实现供权限管理功能，最终后转化为下面的数据结构即可。例如你可以将权限写入数据库，最终拼装如下数字让Permission顺利load即可。

			
		
array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);		
		
			

			public function is_allowed($class, $fun) 用户判断权限是否合法。

		
		演示




			
			这里提供了一个 News 类，用于演示怎样控制每个function的权限。

			同时还提供了一个简单的 Logging 类用于记录程序运行日志。

			有了上面的例子就可以将News应用于SOAP一类Web Service上，用来控制每个方法的权限

		
		增加7 Layer防火墙




			
			上面仅仅对于方法控制权限，接下来我们为程序增加7层防火墙功能

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
class Firewall{

	protected $status;
	protected $policy;
	protected $chain;
	protected $rule;
	protected $match;
	private $debug;
	//$get,$post,$cookie,$server;

	public function __construct() {
		$this->name 	= "Firewall";
	}

	public function __destruct() {
		//print "Destroying " . $this->name . "\n";
	}
	
	public function enable(){
		$this->status = true;
	}
	public function disable(){
		$this->status = false;
	}
	
	public function get(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}			
	}
	
	public function post(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}
		$this->chain 	= $_POST;
	}
	
	public function cookie() {
		if($this->status){
			$this->chain = $_COOKIE;
			return($this);
		}else{
			return($this->status);
		}
		
	}
	
	public function server(){
		if($this->status){
			$this->chain = $_SERVER;
			return($this);
		}else{
			return($this->status);
		}
	}
	
	public function match($key, $value){
		if($this->debug) print_r($this->chain);
		$this->match = false;
		if(!array_key_exists($this->chain, $key)){
			if($this->chain[$key] == $value){
				$this->match = true;	
			}
		}
		return($this);
	}
	public function policy($p){
		$this->policy = $p;
	}
	public function counter($tm, $cnt){
		return($this);
	}
	public function allow($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function deny($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function debug($tmp){
		$this->debug = $tmp;
	}
	public function ip($ipaddr){
		return $this->server()->match('REMOTE_ADDR', $ipaddr);
	}
	public function destroy(){
		$this->chain = array();
		$this->match = false;
	}
};

#include_once('firewall.php')
$fw = new Firewall();

$fw->debug(true);
$fw->debug(false);
$fw->enable();
//$fw->disable();
function test(){
	echo 'OK';
};
function allow(){
	echo 'allow';
};
function deny(){
	echo 'deny';
};
//$fw->policy('blacklist');

$fw->ip('192.168.3.17')->allow('allow');
$fw->ip('192.168.3.17')->deny('deny');

$fw->counter('1m',5)->match('id','1000')->deny('test');

/*
$fw->ip('172.16.0.0/24')->allow();
$fw->ip('172.16.0.0','255.255.255.0')->allow();

$fw->header(array('User-Agent' => 'MSIE5'))->deny()
*/
$fw->get()->match('id','1000')->deny('test');
$fw->get()->match('name','chen')->allow('test');
//$fw->get()->match(array('id' => '1000'))->deny();
/*
$fw->post()->data(array('action'=>'/login.php'))->allow()
$fw->cookie()->data(array('userid'=>'test'))->deny()
*/
$fw->server()->match('HTTP_REFERER', 'http://www.mydomain.com/index.html')->allow('test');
$fw->server()->match('REQUEST_METHOD', 'GET')->deny('test');

$fw->disable();
//$fw->destroy();
		
			

			这里仅仅给你一个思路，我并没有写完程序。例如控制IP请求次数可以如下实现，请自行改善程序

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
require 'SharedConfigurations.php';

$single_server = array(
    'host'     => '127.0.0.1',
    'port'     => 6379,
    'database' => 0
);

$multiple_servers = array(
    array(
       'host'     => '127.0.0.1',
       'port'     => 6379,
       'database' => 15,
       'alias'    => 'first',
    ),
    array(
       'host'     => '127.0.0.1',
       'port'     => 6380,
       'database' => 15,
       'alias'    => 'second',
    ),
);


$client = new Predis\Client($single_server, array('prefix' => 'fw:'));

$key=$_SERVER['REMOTE_ADDR'];

if(!$client->exists($key)){
	$client->setex($key, 20, 1);
}else{
	$client->incrby($key,1);
}

$counter = $client->get($key);

if($counter > 10){
	echo 'Deny';
}

print_r($client->get($key));

//var_dump($client->keys('*'));		
		
			

		

	
24. 数据库与应用程序间通信




	
	本章讲解数据库与应用程序间通信，这里会涉及到

	24.1. 管道通信




		
		你是否想过当数据库中的数据发生变化的时候出发某种操作？但因数据无法与其他进程通信（传递信号）让你放弃，而改用每隔一段时间查询一次数据变化的方法？下面的插件可以解决你的问题。

		背景




			
			你是否有这样的需求：

			你需要监控访问网站的IP，当同一个IP地址访问次数过多需要做出处理，例如拉黑，直接丢进iptables 防火墙规则连中。你的做法只能每个一段时间查询一次数据库，并且判断是否满足拉黑需求？

			你是否需要监控某些数据发生变化，并通知其他程序作出处理。例如新闻内容修改后，需要立即做新页面静态化处理，生成新的静态页面

			你使用数据库做队列，例如发送邮件，短信等等。你要通知发送程序对那些手机或者短线发送数据

			

		
		解决思路




			
			需要让数据库与其他进程通信，传递信号

			例如，发送短信这个需求，你只要告诉发短信的机器人发送的手机号码即可，机器人永远守候那哪里，只要命令一下立即工作。

			监控数据库变化的需求原理类似，我们需要有一个守护进程等待命令，一旦接到下达命令便立即生成需要的静态页面

			这里所提的方案是采用fifo(First In First Out)方案，通过管道相互传递信号，使两个进程协同工作，这样的效率远比定时任务高许多。fifo是用于操作系统内部进程间通信，如果跨越操作系统需要使用Socket，还有一个新名词MQ(Message queue).

			这里只做fifo演示, 将本程序改为Socket方案，或者直接集成成熟的MQ也是分分钟可以实现。

		
		Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	fifo_create(pipename)
	
						创建管道.成功返回true,失败返回flase.

					
	fifo_remove(pipename)
	
						删除管道.成功返回true,失败返回flase.

					
	fifo_read(pipename)
	
						读操作.

					
	fifo_write(pipename,message)
	
						写操作 pipename管道名,message消息正文.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-fifo-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin

gcc -O3  -g  -I/usr/include/mysql -I/usr/include  -fPIC -lm -lz -shared -o fifo.so fifo.c
sudo mv fifo.so /usr/lib/mysql/plugin/
		

			装载

			
create function fifo_create returns string soname 'fifo.so';
create function fifo_remove returns string soname 'fifo.so';
create function fifo_read returns string soname 'fifo.so';
create function fifo_write returns string soname 'fifo.so';
		

			卸载

			
drop function fifo_create;
drop function fifo_remove;
drop function fifo_read;
drop function fifo_write;
		

		
		插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			
CREATE TABLE `demo` (
	`id` INT(11) NULL DEFAULT NULL,
	`name` CHAR(10) NULL DEFAULT NULL,
	`mobile` VARCHAR(50) NULL DEFAULT NULL
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB;

INSERT INTO `demo` (`id`, `name`, `mobile`) VALUES
	(1, 'neo', '13113668891'),
	(2, 'jam', '13113668892'),
	(3, 'leo', '13113668893');
		

			我们假设有一个demo这样的表,我使用shell写了一个守护进程用于处理数据库送过来的数据

			
		
#!/bin/bash
########################################
# Homepage: http://netkiller.github.io
# Author: neo <netkiller@msn.com>
########################################
NAME=demo
PIPE=/tmp/myfifo
########################################
LOGFILE=/tmp/$NAME.log
PIDFILE=/tmp/${NAME}.pid
########################################

function start(){
	if [ -f "$PIDFILE" ]; then
		exit 2
	fi

        if [ ! -f "$LOGFILE" ]; then
                > ${LOGFILE}
        fi

	for (( ; ; ))
	do
            while read line
            do
				NOW=$(date '+%Y-%m-%d %H:%M:%S')
				
                echo "[${NOW}] [OK] ${line}" >> ${LOGFILE}

            done < $PIPE
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep ${0} | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
			

			启动守护进程

			
$ ./sms.sh start
$ ./sms.sh status
  596 pts/5    S      0:00 /bin/bash ./sms.sh start
		

			监控日志，因为守护进程没有输出，完成人户后写入日志。

			
$ tail -f /tmp/demo.log
		

			开始推送任务

			
		
mysql> select fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) from demo;
+-------------------------------------------------+
| fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) |
+-------------------------------------------------+
| true                                            |
| true                                            |
| true                                            |
+-------------------------------------------------+
3 rows in set (0.00 sec)
		
			

			现在看看日志的变化

			
$ tail -f /tmp/demo.log
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
		

			我们再将上面的例子使用触发器进一步优化

			
		
CREATE TABLE `demo_sent` (
	`id` INT(10) UNSIGNED NOT NULL AUTO_INCREMENT,
	`mobile` VARCHAR(50) NOT NULL,
	`status` ENUM('true','false') NOT NULL DEFAULT 'false',
	`ctime` TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP,
	PRIMARY KEY (`id`)
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB

CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	insert into demo_sent(mobile,status) select new.mobile,fifo_write('/tmp/myfifo',concat(new.mobile,'')) as status;
END
		
			

			测试

			
		
mysql> insert into demo(name,mobile) values('jerry','13322993040');
Query OK, 1 row affected (0.05 sec)		
		
			

			日志变化

			
$ tail -f /tmp/demo.log 
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
[2013-12-16 14:55:48] [OK] 13322993040
		

		
		部署相关问题




			
			我们可以采用主从数据库，将任务放在专用的从库上执行

			我们可以创建很多个管道，用于做不同的工作，例如插入一个任务，更新一个任务，发短信一个任务，处理模板与静态化一个任务等等。

		

	
	24.2. 消息队列




		
		这里选择使用ZeroMQ的原因主要考虑的是性能问题，其他MQ方案可能会阻塞数据库。

		背景




			
			之前我发表过一篇文章 http://netkiller.github.io/journal/mysql.plugin.fifo.html

			该文章中提出了通过fifo 管道，实现数据库与其他进程的通信。属于 IPC 机制(同一个OS/服务器内)，后我有采用ZeroMQ重新实现了一个 RPC 机制的方案，同时兼容IPC（跨越OS/服务器）

			各种缩写的全称 IPC(IPC :Inter-Process Communication 进程间通信)，ITC(ITC : Inter Thread Communication 线程间通信)与RPC(RPC: Remote Procedure Calls远程过程调用)。

			支持协议

			
inproc://my_publisher
tcp://server001:5555
ipc:///tmp/feeds/0
		

		
		应用场景




			
			如果你想处理数据，由于各种原因你不能在程序中实现，你可以使用这个插件。当数据库中的数据发生变化的时候出发某种操作,你可以使用这个插件。

			有时候你的项目可能是外包的，项目结束后外包方不会在管你，你有无法改动现有代码，或者根本不敢改。你可以使用这个插件

			采用MQ技术对数据库无任何压力，与采用程序处理并无不同，省却了写代码

			处理方法，可以采用同步或者异步方式

			例 1.2. 发送短信

				
				发送短信、邮件，只需要查询出相应手机号码，发送到MQ的服务端，服务端接收到手机号码后，放入队列中，多线程程序从队列中领取任务，发送短信。

				
select zmq_client('tcp://localhost:5555',mobile) from demo where subscribed='Y' ...;
			

				传递多个参数，可以使用符号分隔

				
select zmq_client('tcp://localhost:5555',concat(name,',',mobile,', news')) from demo;
select zmq_client('tcp://localhost:5555',concat(name,'|',mobile,'|news')) from demo;
			

				json格式

				
select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,', template:news}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息，因为我们不太关心是否能发送成功，本身就是盲目性的发送，手机号码是否可用我们无从得知，短信或者邮件的发送到达率不是100%，所以当进入队列后，让程序自行处理，将成功或者失败信息记录到日志中即可。

			


			例 1.3. 处理图片

				
				首先查询出需要处理图片，然后将路径与分辨率传递给MQ另一端的处理程序

				
select zmq_client('tcp://localhost:5555',concat(image,',800x600}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息

			


			例 1.4. 身份证号码校验

				
				
select zmq_client('tcp://localhost:5555',id_number) from demo;
			

				可以采用同步方案，因为MQ款处理几乎不会延迟，直接将处理结构反馈

			


			例 1.5. 静态化案例

				
				情景模拟，你的项目是你个电商项目，采用外包模式开发，项目已经开发完成。外包放不再负责维护，你现在要做静态化。增加该功能，你要检查多处与商品表相关的造作。

				于其改代码，不如程序从外部处理，这样更保险。我们只要写一个程序将动态 URL 下载保存成静态即可，当数据发生变化的时候重新下载覆盖即可

				
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_update` AFTER UPDATE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_delete` AFTER DELETE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
			

				MQ
					另一端的服务会下载http://www.example.com/goods.php?cid=111&id=100,
					然后生成html页面，http://www.example.com/111/100.html
				

				插入会新建页面，更新会覆盖页面，删除会删除页面

				这样无论商品的价格，属性改变，静态化程序都会做出相应的处理。

			


			例 1.6. 数据同步案例

				
				我们有多个数据库，A 库里面的数据发生变化后，要同步书库到B库，或者处理结果，或者数据转换后写入其他数据库中

				方法也是采用触发器或者EVENT处理

			


		
		Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	zmq_client(sockt,message)
	
						sockt .成功返回true,失败返回flase.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make cmake
		

			
				https://github.com/netkiller/mysql-zmq-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
		
git clone https://github.com/netkiller/mysql-zmq-plugin.git
cd mysql-zmq-plugin

cmake .
make && make install
		
			

			装载

			
create function zmq_client returns string soname 'libzeromq.so';
create function zmq_publish returns string soname 'libzeromq.so';
		

			卸载

			
drop function zmq_client;
drop function zmq_publish;
		


			确认安装成功

			
		
mysql> SELECT * FROM `mysql`.`func` where name like 'zmq%';
+-------------+-----+--------------+----------+
| name        | ret | dl           | type     |
+-------------+-----+--------------+----------+
| zmq_client  |   0 | libzeromq.so | function |
| zmq_publish |   0 | libzeromq.so | function |
+-------------+-----+--------------+----------+
2 rows in set (0.00 sec)
		
			

		
		插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			编译zeromq server 测试程序

			
cd test
cmake .
make
		


			启动服务进程

			
./server
		


			发送Hello world! 

			
		
mysql> select zmq_client('tcp://localhost:5555','Hello world!');
+---------------------------------------------------+
| zmq_client('tcp://localhost:5555','Hello world!') |
+---------------------------------------------------+
| Hello world! OK                                   |
+---------------------------------------------------+
1 row in set (0.01 sec)
		
			

			查看服务器端是否接收到信息。

			
$ ./server
Received: Hello world!
		


			我们再将上面的例子使用触发器进一步优化

			
		
mysql> select zmq_client('tcp://localhost:5555',mobile) from demo;
+-------------------------------------------+
| zmq_client('tcp://localhost:5555',mobile) |
+-------------------------------------------+
| 13113668891 OK                            |
| 13113668892 OK                            |
| 13113668893 OK                            |
| 13322993040 OK                            |
| 13588997745 OK                            |
+-------------------------------------------+
5 rows in set (0.03 sec)
		
			

			服务器端已经接收到数据库发过来的信息

			
$ ./server
Received: Hello world!
Received: 13113668891
Received: 13113668892
Received: 13113668893
Received: 13322993040
Received: 13588997745
		

			我们可以拼装json或者序列化数据，发送给远端

			
		
mysql> select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) from demo;
+------------------------------------------------------------------------------+
| zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) |
+------------------------------------------------------------------------------+
| {name:neo, tel:13113668891} OK                                               |
| {name:jam, tel:13113668892} OK                                               |
| {name:leo, tel:13113668893} OK                                               |
| {name:jerry, tel:13322993040} OK                                             |
| {name:tom, tel:13588997745} OK                                               |
+------------------------------------------------------------------------------+
5 rows in set (0.03 sec)
		
			

			返回数据取决于你服务端怎么编写处理程序，你可以返回true/false等等。

			触发器以及事务处理，这里就不演示了

		
	
	24.3. 数据库与外界文件




		
		你是是不是在开发中常常遇到，删除了数据库记录后，发现该记录对应的图片没有删除，或者删除了图片，数据库中仍有数据存在，你的网站脏数据（图片）成几何数增长，阅读下文这里为你提供了一个完美决方案。 

		背景




			
			我以电商网站为例，一般的网站产品数据存放在数据库中，商品图片是上传到文件服务器，然后通过http服务器浏览商品图片。这是最基本的也是最常见做法。

			稍复杂的方案是，如果图片数量庞大，会使用分布式文件系统方案。但是这些方案都不能保证数据的完整性，极易产生脏数据（垃圾数据）。脏数据是指当你删除了数据库表中的记录后，图片仍然存在，或者手工删除了图片，而数据库中的记录仍然存在。

			将图片放入数据库中存放在BLOB的方法可以解决脏数据问题，典型的案例是公安的身份证系统。但这种方案的前提是，图片不能太大，数量不多，访问量不大。 这显然不适合电商网站。

			2009年我在走秀网工作，商品图片与缩图文件900GB到2012离职已经有10TB，每天有成百上千的商品上架下架，很多商品下架后永远不会再上架，这些批量下架的商品数据不会删除，仅仅标记为删除，总是期望以后能继续使用，实际上再也不会有人过问，另一方面随着品类经理频繁更换，员工离职，这些商品会石沉大海，再也无人问均。这些商品所对应的图片也就脏数据主要来源。新的品类经理上任后，会重新拍照，上传新图片。

			总之，删除数据库中的数据不能将图片删除就会产生脏数据。很多采用删除数据的时候去检查图片如果存在先删除图片，再删除数据的方法。这种方案也非完美解决方案，存在这图片先被删除，程序出错SQL没有运行，或者反之。

		
		解决思路




			
			如果删除图片能够成为事物处理中的一个环节，所有问题都能迎刃而解，可彻底解决脏数据的烦恼。

		
		解决方案




			
			mysql plugin 开发 udf。我写几个function

			UDF
	image_check(filename)
	
						检查图片是否存在.

					
	image_remove(filename)
	
						删除图片.

					
	image_rename(oldfile,newfile)
	
						更改图片文件名.

					
	image_md5sum(filename)
	
						md5sum 主要用户图片是否被更改过.

					
	image_move(filename,filename)
	
						移动图片的位置

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-image-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin/src

gcc -I/usr/include/mysql -I./ -fPIC -shared -o image.so image.c
sudo mv image.so /usr/lib/mysql/plugin/
		

			装载

			
create function image_check returns boolean soname 'images.so';
create function image_remove returns boolean soname 'images.so';
create function image_rename returns boolean soname 'images.so';
create function image_md5sum returns string soname 'images.so';
create function image_move returns string soname 'images.so';
		

			卸载

			
drop function image_check;
drop function image_remove;
drop function image_rename;
drop function image_md5sum;
drop function image_move;
		

		
		在事务中使用该插件




			
			插入图片流程，上传图片后，通过插件检查图片是否正确上传，然后插入记录

			
begin;
IF image_check('/path/to/images.jpg') THEN
	insert into images(product_id,thumbnail,original) values(1000,'thumbnail/path/to/images.jpg','original/path/to/images.jpg');
	commit;
ELSE
	image_remove('/path/to/images.jpg');
END IF
rollback;
		

			删除商品采用image_move 方案，当出现异常rollback后还可以还原被删除的图片

			
begin;
IF image_check('/path/to/images.jpg') THEN
	select thumbnail,original into @thumbnail,@original from images where id='1000' for delete;
	delete from images where id='1000';
	select image_move(@thumbnail,'recycle/path/to/');
	select image_move(@original,'recycle/path/to/');
	commit;
END IF

rollback;
select image_move('recycle/path/to/images.jpg','path/to/images.jpg');
		

			我们可以使用EVENT定时删除回收站内的图片

			
image_remove('recycle/path/to/images.jpg');
		

		
		通过触发器调用图片处理函数




			
			通过触发器更能保证数据完整性

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。
2. delete 触发器的任务： 检查删除记录的时候，首先去删除图片，删除成功再删除该记录。
		

			触发器进一步优化

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。如果上传成功再做image_md5sum 进行校验100% 正确后插入记录
2. delete 触发器的任务： 检查删除记录的时候，首先去改图片文件名，然后删除该记录，最后删除图片，删除成功。如果中间环境失败 记录会rollback，图片会在次修改文件名改回来。100% 保险
		

		
	
	24.4. Socket 方式




		
		TCP 方式还不如使用现在有的消息队列，所以数据库通过 Socket与应用程序通信，我推荐 UDP 方式。

		UDP 有个好处，丢出去就不管了，性能非常好。并且可以实现组播，广播。下面是 UDP的例子

		UDP




			

			
				https://github.com/netkiller/mysql-udp-plugin
			

			下载 mysql-udp_sendto-plugin 然后编译安装代码

			
		
# cmake .
# make && make install
		
			

			安装

			
		
create function udp_sendto returns string soname 'libudp_sendto.so';
		
			

			卸载

			
		
drop function udp_sendto;
		
			

			使用演示，首先使用nc命令监听一个UDP端口，用来接收数据库发送过来的数据。数据结构请自行定义。这里仅仅是演示，可以采用json, 逗号分隔等等方式。

			
		
# nc -luv 4000
		
			

			在数据库中使用下面SQL发送数据给应用程序

			
		
select udp_sendto('192.168.2.1','4000','hello');
		
			

		
	
25. 多维度架构之消息队列




	
	25.1. 你是怎样使用消息队列的？




		
		十有八九的人是这样理解消息队列的，一段生产消息，另一端消费消息。多用于批量执行或者发送通知。

		
		

	
	25.2. 你是否真正理解了消息队列？




		
		消息队列并不是实时的




			
			消息队列并不是实时的，它不能替代传统 TCP/UDP Socket 通信。

			
			
消息生产者 —> 消息队列服务器 —> 消息消费者			
			
			

			消息队列中有 Switch (交换机) 的概念，事实上消息队列的工作方式的确跟网络交换机类似，网络交换机是TCP/UDP包的接收存储和转发，消息队列是消息的存储与转发。

			从生产者到达消费者是有延迟的，尤其是多个生产者持续生产和多个消费者持续消费，消息服务器会出现瓶颈，消息会出现堆积情况，这时消息的生产和消费都会出现延迟，且时间不可控。

			类似消息通知这种需求，是非实时的需求，不考虑发送延迟和达到时间，可以使用消息队列解决方案，否则还是使用 TCP Socket。

		
		不能替代异步执行




			
			当使用消息队列替代异步执行的时候也会出现前面所说的执行时间不可控。所以不是所有场景都适合使用消息队列的，更多时候我们开启一个线程去异步执行效果可能更好。 

		
	
	25.3. 使用的合理吗？




		
		我曾经接手一个项目，这个项目中用户注册发送手机验证码和邮箱验证码使用了消息队列记录，真实让人哭笑不得，为了使用消息队列而使用消息队列。

	
	25.4. 是否有必要使用消息队列？




		
		两个团队分别负责商品信息和价格还有库存功能模块的开发，商品信息是静态化方案，商品价格和库存是AJAX动态载入，公司重金从杭州淘宝挖了一名架构师，并给了首席架构师的头衔。

		最终架构师给出的方案，更新商品信息时，后通过 ActiveMQ 通知刷新缓存更新价格和库存，这样的方案是否可行？我认为是可有可无，这个方案中消息队列并不是刚需。

		出现了 这个需求是因为，商品促销需要经常调整价格和库存量。修改商品信息这个后台运营的操作，这种操作分成两类，一类是临时单品调价，另一类是批量调价。

		我想问是否有必要更新商品价格？换个思路可以吗？是否还有其他更好的方案？

		这里还有一个故事，于是促销需要，商品需要统一调价，程序猿给了一条SQL：

		
		
update goods set price=price+10 where category_id = xxx
		
		

		高薪聘用的 DBA 竟然执行了，然后就悲剧了。	

		让我们换个思路去解决这个问题，我们专门来建一个促销打折表 discount 用来存储需要做促销的商品：

		
		
+----------------------------------------+
| discount                               |
+----------------------------------------+
| Id | goods_id | price  | ctime | mtime |
+----------------------------------------+
| 1  | 100      | + 12.5 | xxx   | xxx   |
| 2  | 101      | - 0.5  | xxx   | xxx   |
+----------------------------------------+
		
		

		当前价格 = 商品价格 + 折扣价格

		相比 goods 表 discount 的数据量是非常小的，这样一来就无需异步执行，商品调价在Service 直接更新discount 表即可，刷新缓存也不过是一行代码，删除 cache key 在一个实例中完成原子性更好。

	
	25.5. 最后总结




		
		就如上面所说的更新商品信息需求，增加了消息队列之后，开发复杂了，测试复杂了，运维复杂了，监控复杂了，出现故障排查时间变长了。

		架构设计中我们应该收缩技术栈，做减法，而不是做加法，强上消息队列？

	
26. 多维度架构之Socket连接数




	
	在上一节《多维度架构之会话数》中从运维角度详细介绍了会话数，本章将从开发角度介绍TCP Socket最大连接数。

	我先来问几个问题，然后带着问题思考，最后我再逐一解答。
	一台服务器究竟最大能支持多少个网络连接？
	一台服务器能做到百万的连接数吗？
	你想过怎么实现百万的连接吗？



	26.1. 理解服务器端与客户端




		
		服务器端：是指提供服务的一端，例如 WEB 服务器，服务器通常使用 1 ～ 1024 端口，WEB 服务器是 80 端口，服务器端的端口是固定的。

		客户端：是指消费服务的一端，例如浏览器，与服务器80端口建立连接，本地也会消耗一个端口，客户端的端口范围通常是 1025～65535。

		有这样一种情况

		
		
浏览器 —> Nginx —> fastcgi/tomcat —> mysql
		
		

		Nginx 本身是服务器，但是同时它也是客户端，同理 fastcgi/tomcat 也是如此。也就是说 Nginx 会消耗掉服务器上的 80端口和1024～65535 之间端口号。

	
	26.2. 影响连接的因素有哪些？




		
		上面解释了服务器端与客户端，服务器能开出的端口数量会影响最终连接数的数量。除此之外还有哪些因素呢？

		文件打开数量，还以WEB服务器为例，浏览器请求HTML资源，Nginx 会到磁盘上索引对应的文件并打开，将文件内容读到内存，并返回给浏览器。如果系统限制了文件打开数量，Socket 请求仍会失败。如果是 Unix Socket 文件打开数量限制，直接影响 Socket 连接数。

		磁盘IO性能，多线程打开文件太多，导致读取问题等待时间过长，造成线程堆积。

		内存限制，服务器端每接受一个TCP连接请求，就会为多线程/进程分配内存空间。如果限制了进城的内存空间，内存不足，线程创建失败。也就是意味着无法再有新链接进入服务器。

		进程数限制，这个因素只影响机遇多进程的TCP Socket，对于多线程TCP Socket 不影响。

		网卡的带宽，每个TCP 链接请求产生多少带宽，全负荷工作时带宽开销时多少，一般网卡时1GB，如果超过1GB，外面的链接也是会超时的。目前光纤网卡主流40GB 性价比比较高。

		网络设备，交换机容量和背板带宽，从客户端到服务器端，需要经过交换机，交换机的交换能力，和背板带宽（交换机内存）决定了你从客户能发出多少链接，服务器端能接受多少链接。交换机不给力，并发就上不去。还有路由器或防火墙的会话数，这部分请参看《多维度架构之会话数》

		以上设置通过 ulimit / sysctl 两个命令完成内核参数的调整。这里不多介绍，有兴趣看笔者相关文章，如果比较懒可以到我的知乎主页，点付费咨询。

	
	26.3. 程序怎么写？




		
		直接进入主题，服务器内核参数调整完毕，网络设备调试完成，一切就绪，程序改怎么写才能达到百万级TCP链接呢？

		不知你是否注意到 nginx 有一个 listen 配置项，Redis 里有一个 bind 配置项。很多人可能都不理解时用来干什么的。

		它是用来配置使用那个IP地址监听80端口，它不仅仅用来干这个。当配置为127.0.0.1 的时候不走网卡，不受网卡带宽的限制，所以在同一台服务器的Socket调用，我们通常使用localhost。当配置为 0.0.0.0 的时候表示监听所有IP地址，可以是多个网卡提高整体带宽。

		我们仅仅是用来测试，所以这个程序应该尽量不操作磁盘，不去打开文件，减少内存不必要的开销，节省网卡带宽。

		对于客户端内核端口范围配置作用于单个IP地址，所以为了能够使用足够多的本地端口，我们可以在服务器上配置多个IP地址，通常一个网卡可以配置 254个IP地址。

		得出 （65535 - 1024）* 254 = 理论能开出的端口

		还没完，我们上网的出口是走默认网关那个网卡的默认IP地址，Linux eth0 上配置的IP地址，而你设置了另外254个IP地址是 eth0:1~254 或者分布到其他网卡上（eth1,eth2……）。你测试会发现，对于服务器来说访问过来的IP地址永远都是 eth0 那个IP地址，也无法突破 65535的限制。如果你想使用其他的IP地址发起请求，需要额外的配置，修改路由表。

		好了，到此为止原理已经将完，你可以试试写一个百万链接的服务器端试试。

	
第 2 章 多维度架构设计

Multi-dimension Architecture




	
	
	
	
1. 多维度架构之网站HTML






	
	
	
	
                                       .---> media [mp3, wma, wmv, rmvb, asf, divx]-\
                                      /                                       +------------+
                                     .-----> photo [gif, jpg, png, swf] ----> | Raid Array | <--.
    /------------------- <---------\/                                         +------------+     \
user -> dns -> load balancing -> squid -> [cache] <----[html]----\                  /            |
                 \ \ \______<______/\                      +-------------+         /             |
                  \ \                \-----> web app ----> | html        |--------^              |
                   \ \____________________________/\       | php,jsp,cgi |                       |
                    \                               \      +-------------+                       |
                     \                               `-----> memcached [node1, node2, node(n)]   |
                      \__________________________________________/\                              |
                                                                   `------> Database cluster     |
    +--------------------------------------+                                      \              |
    | Author: neo chen <openunix#163.com>  |                                       `-------------+
    | Nickname: netkiller                  |
    | Homepage: http://netkiller.github.io |
    +--------------------------------------+
	
	






	1.1. 网站的历史演变




		
		常用软硬件组成




			
			一个网站由下面几部分组成：

			网站组成
	
					硬件 hardware

				
	
					操作系统 operation system

				
	
					应用软件 application software

				
	
					网站程序以及开发语言 web program and script

				




			硬件包括
	
					网络硬件（路由器 route, 交换机 switch)

				
	
					服务器 server

				
	
					KVM over IP

				
	
					其他包括，机柜等

				




			操作系统包括
	
					Windows Server

				
	
					Linux

				
	
					FreeBSD

				
	
					Other(Sun,Novell,Sco...)

				




			其中应用软件按平台分类


			Windows 应用软件包括
	
					dns (dns)

				
	
					web (IIS)

				
	
					ftp (IIS)

				
	
					mail (Exchange)

				
	
					database (SQL Server)

				
	
					ldap (Active Directory)

				



			Unix like 应用软件包括
	
					dns (bind)

				
	
					web (apache, lighttpd, tomcat)

				
	
					ftp (proftpd, pureftpd, wu-ftp, vsftpd)

				
	
					mail (sendmail,postfix, qmail)

				
	
					database (PostgreSQL, MySQL)

				
	
					ldap (OpenLDAP)

				




			其他应用软件包括
	
					cache (squid, nginx, memcached...)

				
	
					web (jboss, weblogic...)

				
	
					database (Oracle, DB2...)

				




			网站程序以及开发语言
	
					php

				
	
					java (jsp)

				
	
					.net (aspx)

				
	
					fastcgi (python,perl,rubby,c/c++ ...)

				




			怎样定义多大的网站叫大型网站呢？我也不知道，但凡大型网站都具备本文所提的几点。

			门户网站的需求
	
					海量用户访问

				
	
					海量用户存储

				
	
					国内外互通及南北互通

				
	
					快速响应

				
	
					7×24不间断运行

				
	
					易于维护

				



			门户网站的几个技术要点
	
					智能域名服务器 Smart DNS

				
	
					集群负载均衡 Cluster

				
	
					缓存技术 Cache

				
	
					静态化

				
	
					图片服务器分离

				
	
					压缩数据传输

				
	
					时间同步

				
	
					数据存储

				



		
		第一代纯静态网站




			
			ftp/rsync 同步

		
		第二代纯文本文件采用分隔符做数据存储网站




			
			这是出现了cgi/isapi/nsapi技术,perl 成为主流

		
		第三代数据库存储网站




			
			出现动态脚本语言如php,asp,coldfusion，这个时期 php成为主流

			出现所见即所得网页工具

			256色gif 动画

		
		第四代DNS负载均衡加反向代理




			
			开发语言则百花齐放php,asp.net,java,三大主流三足鼎立。perl慢慢没落。

			flash 动画

		
		第五代负载均衡集群




			
			ajax, css+div, xhtml

		
	


	1.2. 集群(Cluster)




		
		
		集群有很多实现方法，分为硬件和软件，集群可以在不同网络层面上实现
	
				实现IP轮循（Bind DNS）

			
	
				硬件四层交换（硬件负载均衡设备 F5 BIG IP）

			
	
				软件四层交换（linux virtual server）

			
	
				应用层上实现（tomcat）

			



		越是低层性能越好，越是上层功能更强

		集群的分类
	
				高可用性集群

			
	
				负载均衡集群

			
	
				超级计算集群

			



		网站一般用到两种集群分别是高可用性集群和负载均衡集群

		负载均衡




			
			DNS负载均衡




				
				这是早期出现的负载均衡技术，直到现在，很多网站仍然使用DNS负载均衡。

				你可通过ping命令观看它是如何工作的，例如你可反复ping个网域名。

				
			
C:\>ping www.163.com

Pinging www.cache.split.netease.com [220.181.28.52] with 32 bytes of data:

Reply from 220.181.28.52: bytes=32 time=226ms TTL=53
Reply from 220.181.28.52: bytes=32 time=225ms TTL=53
Reply from 220.181.28.52: bytes=32 time=226ms TTL=53
Reply from 220.181.28.52: bytes=32 time=226ms TTL=53

Ping statistics for 220.181.28.52:
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
    Minimum = 225ms, Maximum = 226ms, Average = 225ms

C:\>ping www.163.com

Pinging www.cache.split.netease.com [220.181.28.53] with 32 bytes of data:

Reply from 220.181.28.53: bytes=32 time=52ms TTL=52
Reply from 220.181.28.53: bytes=32 time=53ms TTL=52
Reply from 220.181.28.53: bytes=32 time=52ms TTL=52
Reply from 220.181.28.53: bytes=32 time=52ms TTL=52

Ping statistics for 220.181.28.53:
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
    Minimum = 52ms, Maximum = 53ms, Average = 52ms

C:\>ping www.163.com

Pinging www.cache.split.netease.com [220.181.28.50] with 32 bytes of data:

Reply from 220.181.28.50: bytes=32 time=51ms TTL=53
Reply from 220.181.28.50: bytes=32 time=52ms TTL=53
Reply from 220.181.28.50: bytes=32 time=52ms TTL=53
Reply from 220.181.28.50: bytes=32 time=51ms TTL=53

Ping statistics for 220.181.28.50:
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
    Minimum = 51ms, Maximum = 52ms, Average = 51ms

C:\>
			
				

				DNS负载均衡主要优点
	
						技术简单，容易实现，灵活，方便，成本低

					
	
						Web服务器可以位于互联网的任意位置上，无地理限制。

					
	
						DNS的主从结构非常稳定

					
	
						可以有效的分散DDOS攻击。

					
	
						你甚至可以在DNS服务商那里实现，自己不需要添加设备。而且没有带宽开销。

					



				DNS负载均衡主要缺点
	
						DNS负载均衡采用的是简单的轮循负载算法，不能够按照服务器节点的处理能力分配负载。

					
	
						不支持故障转移(failover)和自动恢复failback ,如果某台服务器拓机，DNS仍会将用户解析到这台故障服务器上，导致不能响应客户端。

					
	
						如果添加节点或撤出节点，不能即时更新到省市级DNS,可导致部分地区不能访问。

					
	
						占用大量静态IP。

					



			
			软件四层交换负载均衡




				
				软件四层交换负载均衡为我们解决了几个问题
	
						能够按照服务器节点的处理能力分配负载。

					
	
						支持故障转移(failover)和自动恢复failback ,如果某节点拓机，调度器自动将它剔除，不响应客户端访问，当节点故障排除调度器立即恢复节点。

					
	
						可以随时添加节点或撤出节点，即时生效,方便网站扩容。

					



				软件四层交换负载均衡优点
	
						仅仅需要一个静态IP。

					
	
						节点位于私有网络上与WAN隔离，用户面对的只是调度器。

					
	
						可以随时添加节点或撤出节点。

					
	
						通过端口可以组建多个集群。

					




			
			应用层负载均衡




				

				Tomcat balancer

				mod_proxy_balancer.so ,tomcat mod_jk.so


				MySQL proxy / MySQL-LB


			
		
		高可用性集群




			
			俗称：双机热备份

			关键词：心跳线

			两部服务器，或多部服务器，形成一个集群，当主服务器崩溃是，立即切换到其它节点上。

			两部服务器要做到，内容实时同步，保持数据一直。

			一般用 heartbeat + DRBD 实现。heartbeat负责切换服务器，DRBD用于同步数据。

		
		负载均衡设备




			
			负载均衡成熟产品
	
					F5 Big IP

				
	
					Array

				



			这些设备可提供3,4,7层负载均衡HA，硬件已经压缩，HTTP头改写，URL改写...

			其中3层交换部分多采用硬件实现。

			
				更多关于F5 与 Array 资料点击进入
			

		
		会话保持




			
		
		健康状态检查




			
		
	

	1.3. 缓存技术




		
		首先要说明，很多缓存技术依赖静态化。下面展示了缓存可能出现的位置。

		用户user -> 浏览器缓存 IE/Firefox Cache -> 逆向代理缓存 Reverse proxy Cache -> WEB服务器缓存 Apache cache -> 应用程序缓存 php cache -> 数据库缓存 database cache

		当然交换机，网络适配器，硬盘上也有Cache 但这不是我们要讨论的范围。

		缓存存储方式主要是内存和文件两种，后者是存于硬盘中。

		网站上使用的缓存主要包括五种：
	
				浏览器 缓存

			
	
				逆向代理/CDN缓存

			
	
				WEB服务器缓存

			
	
				应用程序缓存

			
	
				数据库缓存

			



		将上面的缓存合理地，有选择性的使用可大大提高网站的访问能力。

		总之，想让你的网站更快，更多并发，答案是cache,cache 再 cache

		浏览器缓存




			

			Cache-Control




				
				通过 Cache-Control 设置页面缓存时间

				
max-age
max-age 格式写为：max-age=n，n是以秒为单位, 这个值是告知客户端GMT + N 后页面过期，缓存服务器在s-maxage值为空的时候也会使用这个参数的值。

s-maxage
s-maxage的格式跟max-age一样，只不过他是给缓存服务器使用的。

must-revalidate
这个参数用来告知客户端和缓存服务器，在GET请求的时候必须与源服务器验证实体是否为最新版本。

Cache-Control:max-age=1200,s-maxage=3600
			

				
Last-Modified
这个参数提供了实体最近一次被修改的时间。这个名字起得不错，当实体被修改了之后，这个参数也就会被修改.
			

				ETag

				
ETag
ETag是根据内容生成的一段hash字符串，采用信息摘要算法，保证每一个页面有一个唯一字串。
			

				expires

				expires 是HTTP 1.0 中定义的，已经不能满足用户的需要在 HTTP 1.1 加入了max-age，建议使用 max-age替代expires

				
指令					含义
public				可以在任何地方缓存
private				只能被浏览器缓存
no-cache			不能在任何地方缓存
must-revalidate		缓存必须检查更新版本
proxy-revalidate	代理缓存必须检查更新版本
max-age				内容能够被缓存的时期，以秒表示
s-maxage			覆盖共享缓存的max-age设置
			

				在Squid, Varnish, Apache, Lighttpd, Nginx 中都可是实现HTTP Cache-Control推送，每次修改都需要重新加载，不太灵活。

				
ExpiresActive On
ExpiresByType image/gif "access plus 1 month"
ExpiresByType image/png "access plus 1 month"
ExpiresByType image/jpeg "access plus 1 month"
ExpiresByType text/css "access plus 1 month"
ExpiresByType text/javascript "access plus 1 month"
ExpiresByType application/x-javascript "access plus 1 month"
ExpiresByType application/x-shockwave-flash "access plus 1 month"


server.modules = (
...
"mod_expire",
...
)

$HTTP["url"] =~ "^/images/" {
expire.url = ( "" => "access 30 days" )
}
			

				我喜欢自己控制TTL时间，且每个页面单独设置，可以随时调整设置。


				在程序中灵活操作 Cache-Control




					

					在MVC框架中每个控制器下的方法都可以单独操作Cache

					
Class blog extend Controller{
	blog(){
		header('Cache-Control: max-age=28800');
	}
	list(){
		header('Cache-Control: max-age=3600');
	}
	details(){
		header('Cache-Control: max-age=160');
	}
}
				

					你还可以封装到Controller中

					
Class blog extend Controller{
	blog(){
		this->cache('28800');
	}
	list(){
		this->cache('3600');
	}
	details(){
		this->cache('160');
	}
}
				

				
				非程序文件缓存处理




					
					首先做一个Rewrite让程序接管所有图片请求

					
url.rewrite = ( "^/(.+)" => "/index.php/$1" )
				

					然后程序通过PATHINFO取出图片URL

					
http://images.example.com/your/dir/test.jpg => http://images.example.com/index.php/your/dir/test.jpg
				

					程序取出 /your/dir/test.jpg 设置 Content-type 并输出二进制流

					详细参考

					
				
<?php
    // Test image.
    $images = '/test/foo.png';

    $headers = apache_request_headers();

    if (isset($headers['If-Modified-Since']) && (strtotime($headers['If-Modified-Since']) == filemtime($images))) {
        header('Last-Modified: '.gmdate('D, d M Y H:i:s', filemtime($images)).' GMT', true, 304);
    } else {
        header('Content-Type: image/png');
        print file_get_contents($fn);
		if (file_exists($images)) {
			header('Last-Modified: '.gmdate('D, d M Y H:i:s', filemtime($images)).' GMT', true, 200);
			header("Cache-Control: max-age=3600, must-revalidate");
			header('Content-Length: '.filesize($images));
			header('Content-type: ' .mime_content_type($images));
			flush();
			readfile($images);
			exit;
		}
    }
				
					

					javascript 文件也可以使用类似方法处理

					
				
	private function js($file){
		if (file_exists($file)) {
			header("Cache-Control: max-age=3600, must-revalidate");
			header('Content-type: text/javascript');
			flush();
			readfile($file);
			exit;
		}
	}
				
					

				
			
			Expires




				
				只要向浏览器输出过期时间HTTP协议头，不论是html还是动态脚本，都能被缓存。

				HTML META

				
				
<meta http-equive="Expires" content=" Mon, 10 Jan 2000 00:00:00 GMT"/>
<meta http-equive="Cache-Control" content="max-age=300"/>
<meta http-equive="Cache-Control" content="no-cache"/>
				
				

				动态脚本

				
				
Expires: Mon, 10 Jan 2000 00:00:00 GMT
Cache-Control: max-age=300
Cache-Control: no-cache

header("Expires: " .gmdate ("D, d M Y H:i:s", time() + 3600 * 24 * 7). " GMT");
header("Cache-Control: max-age=300");
header("Cache-Control: no-cache");
				
				

				很多web server都提供 Expires 模块

				提示

					有些浏览器可能不支持。

				

			
			If-Modified-Since / Last-Modified




				
				If-Modified-Since 小于 Last-Modified 返回 200

				
				
neo@neo-OptiPlex-780:/tmp$ curl -I http://www.163.com/
HTTP/1.1 200 OK
Server: nginx
Content-Type: text/html; charset=GBK
Transfer-Encoding: chunked
Vary: Accept-Encoding
Expires: Mon, 16 May 2011 08:12:05 GMT
Cache-Control: max-age=80
Vary: User-Agent
Vary: Accept
Age: 38
X-Via: 1.1 ls100:8106 (Cdn Cache Server V2.0), 1.1 lydx156:8106 (Cdn Cache Server V2.0)
Connection: keep-alive
Date: Mon, 16 May 2011 08:11:23 GMT
				
				

				If-Modified-Since 大于 Last-Modified 返回 304

				
				
neo@neo-OptiPlex-780:/tmp$ curl -H "If-Modified-Since: Fri, 12 May 2012 18:53:33 GMT" -I http://www.163.com/
HTTP/1.0 304 Not Modified
Content-Type: text/html; charset=GBK
Cache-Control: max-age=80
Age: 41
X-Via: 1.0 ls119:80 (Cdn Cache Server V2.0), 1.0 lydx154:8106 (Cdn Cache Server V2.0)
Connection: keep-alive
Date: Mon, 16 May 2011 08:11:14 GMT
Expires: Mon, 16 May 2011 08:11:14 GMT
				
				

			
			ETag / If-None-Match




				
				
				
neo@neo-OptiPlex-780:/tmp$ curl -I http://images.example.com/test/test.html
HTTP/1.1 200 OK
Cache-Control: s-maxage=7200, max-age=900
Expires: Mon, 16 May 2011 09:48:45 GMT
Content-Type: text/html
Accept-Ranges: bytes
ETag: "1984705864"
Last-Modified: Mon, 16 May 2011 09:01:07 GMT
Content-Length: 22
Date: Mon, 16 May 2011 09:33:45 GMT
Server: lighttpd/1.4.26
				
				

				
				
neo@neo-OptiPlex-780:/tmp$ curl -H 'If-None-Match: "1984705864"' -I http://images.example.com/test/test.html
HTTP/1.1 304 Not Modified
Cache-Control: s-maxage=7200, max-age=900
Expires: Mon, 16 May 2011 09:48:32 GMT
Content-Type: text/html
Accept-Ranges: bytes
ETag: "1984705864"
Last-Modified: Mon, 16 May 2011 09:01:07 GMT
Date: Mon, 16 May 2011 09:33:32 GMT
Server: lighttpd/1.4.26
				
				

			
		
		CDN (Content Delivery Network) 与反向代理缓存




			
			
				


			

			具有代表性的逆向代理服务器：
	
					Squid

				
	
					Nginx

				
	
					Varnish

				
	
					Apache cache module

				



			其它逆向代理服务器
	
					一些提供cache的硬件设备

				
	
					最近几年出现了的 China Cache 服务商，也称CDN

				



			很多CDN厂商使用Squid 二次开发做为CDN节点，通过全球负载均衡使用分发

			这些CDN厂商主要做了一下二次开发
	
					logs 日志集中

				
	
					流量限制

				
	
					push,pull操作

				
	
					url 刷新

				



			s-maxage 与 max-age用法类似，s-maxage针对代理服务器缓存。同样适用于CDN

			s-maxage 与 max-age 组合使用可以提高CDN性能


			CDN接口API




				
				与CDN有关的开发工作

				CDN 内容更新，一般厂商会提供一个SOAP接口，你可以通过接口刷新你的内容。但接口有限制，不能随意使用，一般是多少秒可以刷新一次，或者一天可以刷新几次

			
			方向代理页面过期处理




				
				方向代理一般都支持PURGE协议，Squid,Varnish等等向管理端口发送 PURGE 即可是使用页面刷新

				
PURGE http://netkiller.github.net/index.html
				

				有些方向代理如：Varnish 可以使用正则表达式

				同时这些代理服务器都承受管理命令

				squid: squidclient 

				varnish: varnishadm

			
			内容版本化




				
				例如这样的URL

				
http://images.example.com/logo.gif
http://images.example.com/product.jpg
				

				我们可以通过Rewrite或PATHINFO等技术做为静态化。例如首次版本

				
http://images.example.com/logo.1.gif		=> logo.gif
http://images.example.com/product.1.jpg		=> product.jpg
				

				原图发生变化后，版本递增

				
http://images.example.com/logo.2.gif		=> logo.gif
http://images.example.com/product.2.jpg		=> product.jpg
				

				就的URL将丢弃

				
http://images.example.com/logo.1.gif
http://images.example.com/product.1.jpg
				

				CDN 就回源去下面的URL，并且取到的是新图

				
http://images.example.com/logo.2.gif
http://images.example.com/product.2.jpg
				

			
		

		负载均衡设备




			
			F5 Big-IP, Array 等设备都提供硬件加速，其原理与squid, apache提供的功能大同小异

			其中Array 页面压缩采用硬件压缩卡实现，SSL加速也采用硬件实现

		
		WEB服务器缓存




			
			例如，通过配置apache实现自身 cache

		
		应用程序缓存




			
			在这个领域百花齐放，相信你一定能找到适合你的。这些cache会为你提供一些api，来访问它。

			代表性的 memcached 据我所是sina广泛使用，腾讯也曾经使用过后来开发了TC(Tencent Cache)，台湾雅虎则使用APC Cache。

			另外模板引擎也有自己的缓存系统

		
		数据库缓存




			
			数据库本身就有这个配置选项，如果需要你仍然可以在数据库前面加一道Cache。

			例如PostgreSQL, MySQL 都提供参数可以将memcached编译到它内部

		
	
	
1.4. 网站静态内容出版




	
	架构总览




		
		www 负责静态文件浏览, 台数不定, 可以采用零成本的DNS轮询, 或者4层LVS, 或者7层HAProxy, 还可以用F5, Array 等负载均衡设备.

		cms 负责静态文件生成. 生成后的文件要同步到www中, 或者采用网络共享, 再者使用分布式文件系统, 总之将生成的文件交给www服务器, 根据你压力横向扩展即可

		img 负责图片文件浏览. 通过给图片加版本号, 结局图片更新问题, 这样更新网站不用频繁刷新 CDN

		
			这里不谈论负载均衡, 以及存储方案, 有情绪可以延伸阅读:
			http://netkiller.github.com/architect/index.html
		

		你掌握了这个方案, 你可以很容易实现 向"京东商城", "VANCL凡客诚品", "走秀网" 这样的网站

		这些网站的特点是: 浏览量大, 数据存储主要是图片, 登录/注册与购物车,用户中心 访问量只占到 5% 使用负责均衡很容易解决.

		静态化网站可不避免的使用ajax做局部更新, ajax请求也要考虑缓存问题

		静态化另一个目的是改善SEO

		
		首次访问服务器

			
				访问www服务器

			
	
				nginx 判断文件是否存在,如果存在将文件显示出来

			
	
				如果文件不存在,去cms服务器上查找, 如果存在便返回给www服务器,并显示出来

			
	
				如果cms上文件不存在,cms服务器便使用rewrite生成该文件, 同时将内容返回给www服务器,www将内容缓存在自己的服务器上,并将内容显示出来

			



		第二次访问

			
				访问www服务器

			
	
				nginx 判断文件是否存在,如果存在将文件显示出来

			
	
				如果文件不存在,去cms服务器上查找, 如果存在便返回给www服务器,并显示出来

			
	
				如果cms上文件不存在,cms服务器便使用rewrite生成该文件, 同时将内容返回给www服务器,www将内容缓存在自己的服务器上,并将内容显示出来

			




	
	静态化实现手段有哪些？




		
		静态化方法包括：
	
				生成方式

			
	
				抓取方式

			
	
				伪静态化

			
	
				混合方式

			




		生成方式




			
			主要由程序实现

			例如

			
			
content = "<html><title>my static</title><body>hello world</body></html>"
file = open( your static file)
file.write(content)
file.close()
			
			

		
		抓取方式




			
			主要由程序实现

			程序中抓取

			
			
content = get_url('http://netkiller.8800.org/index.php')
file = open( index.html)
file.write(content)
file.close()
			
			

			使用软件抓取，不仅限于wget。

			
			
wget http://netkiller.8800.org/index.php -O index.html
			
			

			这时只给出简单例子，使用复杂参数实现更复杂的拾取，然后将脚本加入crontab中可。

		
		伪静态化




			
			伪静态化是主要是通过在URL上做一些手脚，使你看去是静态的，实质上它是动态脚本。

			伪静态化实现主要包括两种方法：
	
					Rewrite rule

				
	
					path_info

				



			下面是一个PATH_INFO例子

			http://netkiller.8800.org/zh-cn/photography/browse/2009.html

			根本就不存在这个目录'zh-cn/photography/browse/'和文件'2009.html'

			

			下面是一个Rewrite例子

			http://example.org/bbs/thread-1003872-1-1.html

		
		混合方式




			
			其实目前网站使用的基本上都是上面几种方法混合方式。

			例如首先将动态url(example.org/news.php?cid=1&id=1) 通过rewrite转换为 (example.org/new_1_1.html)

			接下来就比较容易解决了，一种方法是使用wget example.org/new_1_1.html，另一种方法你无需静态化，直接使用squid规则配置让他永不过期

		
		静态化中的动态内容




			
			在静态化页面中有一些内容是无法实现静态的。像登录信息，用户评论等等

			我们用三种方法实现静态中嵌入动态内容：
	
					iframe - 灵活性差

				
	
					SSI - 消耗web服务器资源

				
	
					Ajax - 依赖浏览器，稳定性差

				



		
	
	cdn




		
		如何使用 cdn 来缓存你的网站内容

		让你的网页缓存在 cdn 节点上的方式有下面几种

			
				让cdn的客服帮你配置缓存的规则, 他们很喜欢一刀切, 例如所有html都缓存2小时

			
	
				在他们管理后台自行使用正则配置缓存的时间, 这个他们一般不会提供, 某些公司的CDN会提供这个功能. 非常方便.

			
	
				通过HTTP头自行控制缓存时间, 一般是使用 max-age / s-maxage / Last-Modified 判断缓存时间

			



		
			我比较喜欢最后一种, 通常我们使用max-age 与 s-maxage 同时使用, 这样我可以按照我的意向来决定文件的缓存时间
			这里有更详细的解释说明.
		

	
	www 服务器




		
		下面给出一个精简后的配置例子

		如果文件不存在就会连接后端cms服务器生成文件,并且显示出来,同时加上缓存. 生成的文件会从cms中同步到www服务器上. 

		你可以采用
	
				rsync同步方案

			
	
				nfs/samba/gluster 共享方案

			
	
				iscsi 共享存储方案

			
	
				分布式文件系统方案

			



		
			参考阅读:
			分布式文件系统
			,
			Netkiller Linux Storage 手札
		


		
		
upstream  cms.mydomain.com  {
  server   192.168.2.11		weight=5	max_fails=3  fail_timeout=30s;
  server   192.168.2.21     weight=5	max_fails=3  fail_timeout=30s;
  server   192.168.2.23 backup;
  server   192.168.2.23 down;
}

server {
    listen       80;
    server_name  www.mydomain.com;

    charset utf-8;
    access_log  /var/log/nginx/www.mydomain.com.access.log  main;

    location / {
        root   /www/mydomain.com/www.mydomain.com;
        index  index.html index.htm;

		if ($request_uri ~* "\.(ico|css|js|gif|jpe?g|png|html)$") {
            expires 1d;
        }
        if ($request_uri ~* "\.(xml|json)$") {
            expires 1m;
        }

		valid_referers none blocked *.mydomain.com;
		if ($invalid_referer) {
			#rewrite ^(.*)$  http://www.mydomain.com/cn/$1;
			return 403;
		}

        proxy_intercept_errors  on;
        if (!-f $request_filename) {
          proxy_pass http://cms.mydomain.com;
          break;
        }
    }

    #error_page  404              /404.html;

    # redirect server error pages to the static page /50x.html
    #
    error_page   500 502 503 504  /50x.html;
    location = /50x.html {
        root   /usr/share/nginx/html;
    }

    # deny access to .htaccess files, if Apache's document root
    # concurs with nginx's one
    #
    #location ~ /\.ht {
    #    deny  all;
    #}
}
		
		

	
	cms 服务器




		
		CMS 内容管理系统的主要功能
	
				内容分类管理

			
	
				内容模板管理

			
	
				内容编辑与发布

			
	
				内容生成

			




		服务应该实现
	
				当发现目录中文件不存, 通过rewrite生成html, 这样可能根据需要生成html页面

			
	
				当页面更新的时候,应该通过api 刷新cdn的缓存, 图片的版本好应该加一

			
	
				将页面分成多个模块, 通过SSI拼装页面, 避免有重大改版时, 整站生成HTML.

			
	
				避免使用seesion技术, 这样在负载均衡的时候可以使用最小连接数算法

			




		例如:

		
		
rewrite ^/product/(phone|notebook)/(\d+).html /product/$1.php?id=$2 last;
		
		

		URL 唯一, url设计要考虑唯一性, 不要出现同一个url处理两个任务, 例如下面的例子, 每个用户的profile一个URL, 当被访问的时候便可以缓存在CDN或者用户浏览器上.

		
		
http://www.mydomain.com/profile/neo.html
http://www.mydomain.com/profile/jam.html
		
		

		
		
server {
    listen       80;
    server_name  www.mydomain.com;

    #charset koi8-r;
    access_log  /var/log/nginx/www.mydomain.com.access.log  main;

    location / {
        root   /www/mydomain.com/www.mydomain.com;
        index  index.html;
    }
}

server {
    listen       80;
    server_name  cms.mydomain.com;

    charset utf-8;
    access_log  /var/log/nginx/cms.mydomain.com.access.log  main;

    location / {
        root   /www/mydomain.com/cms.mydomain.com;
        index  index.html index.php;

    }

    location ~ ^/(cn|tw)/(comment|affiche)/.*\.html {
		root /www/mydomain.com/www.mydomain.com;
		if (!-f $request_filename) {
			rewrite ^/(cn|tw)/(comment|affiche)/(\d+).html /publish/$2.php?id=$3&lang=$1 last;
		}
    }
    location /xml/ {
		root /www/mydomain.com/www.mydomain.com/xml;
    }
    location ~ ^/(config|include|crontab)/ {
		deny all;
		break;
    }

    #error_page  404              /404.html;

    # redirect server error pages to the static page /50x.html
    #
    error_page   500 502 503 504  /50x.html;
    location = /50x.html {
        root   /usr/share/nginx/html;
    }

    # proxy the PHP scripts to Apache listening on 127.0.0.1:80
    #
    #location ~ \.php$ {
    #    proxy_pass   http://127.0.0.1;
    #}

    # pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000
    #
    location ~ \.php$ {
	root		/www/mydomain.com/cms.mydomain.com;
        fastcgi_pass   127.0.0.1:9000;
        fastcgi_index  index.php;
        fastcgi_param  SCRIPT_FILENAME  /www/mydomain.com/cms.mydomain.com$fastcgi_script_name;
        include        fastcgi_params;
		fastcgi_param  DOCUMENT_ROOT /www/mydomain.com/cms.mydomain.com;
		fastcgi_param  HOSTNAME cms.mydomain.com;
    }

    # deny access to .htaccess files, if Apache's document root
    # concurs with nginx's one
    #
    location ~ /\.ht {
        deny  all;
    }
}
		
		

	
	img




		
		img.mydomain.com

		

		
		
server {
    listen       80;
    server_name  img.mydomain.com;

    charset utf-8;
    access_log  /var/log/nginx/img.mydomain.com.access.log  main;

    location ~ .*\.(gif|jpg|jpeg|png|bmp|swf|ico)$
    {
		expires      7d;
    }
    location ~ .*\.(js|css)$
    {
		expires      1d;
    }
    location ~ .*\.(html|htm)$
    {
		expires      15m;
    }

    location / {
        root   /img/mydomain.com/img.mydomain.com;
        index  index.html;

        rewrite  "/theme/([0-9] {4})([0-9] {2})([0-9] {2})/(.+)\.(.+)\.(.+)" /theme/$1/$2/$3/$4.$6;
        rewrite  "/news/([0-9] {4})([0-9] {2})([0-9] {2})/(.+)\.(.+)\.(.+)" /news/$1/$2/$3/$4.$6;
        rewrite  "/product/([0-9] {4})([0-9] {2})([0-9] {2})/(.+)\.(.+)\.(.+)" /product/$1/$2/$3/$4.$6;
    }

}
		
		

		/theme/2012/08/15/images.1.jpg 实际上就是 /theme/2012/08/15/images.jpg 文件

		/theme/2012/08/15/images.2.jpg 也是 /theme/2012/08/15/images.jpg

		/theme/2012/08/15/images.3.jpg 也是 /theme/2012/08/15/images.jpg

		但CDN与你的浏览器会每次下载新的文件, 这样只要更新CDN中的html页面即可, 不用去理睬图片, 你的浏览器会用新的地址下载图片. 这样就解决了烦琐的刷新工作.

	
	Ajax 局部更新与缓存




		
		例如我的新闻评论页面,需要使用ajax技术, 将用户回复的品论显示来, ajax 载入json数据然后局部更新, 我对他做了1分钟的缓存

		
		
if ($request_uri ~* "\.(xml|json)$") {
	expires 1m;
}
		
		

		如果有新的提交我们可以为json增加版本是控制例如: http://api.mydomain.com/news.json?1.0

	
	


	1.5. 多媒体数据分离




		
		图片服务器分离




			
			为什么要将图片服务器分离出来？
	
					图片通常比较大，下载需要更长的时间，而web容器并发数也是相当宝贵的仅次于数据库。

				
	
					传统浏览器一个窗口只占用一个链接数，目前主流浏览器都支持多线程下载，下载HTML页面同时，采用多线程下载其它多媒体数据。

				



			
				我们举一个例子，你的服务器并发能力只用1000，早期浏览器不支持多线程，所以同一时刻，你的服务器可以承受1000个人同时访问。
				但现在不同了，基本所有的浏览器都支持多线程，假如你的页面中有9张小图片,同一时刻你的服务器仅仅能应付1000/10 = 100个用户。
			

			所以我们要将图片和其他多媒体文件分离出来，单独使用一台服务器处理请求。

			提示

				图片服务器建议使用lighttpd与squid缓存配合使用效果更好或购买CDN的服务。

			

		
		目录层次规划




			
			日期有利于归档

			
			
/www/images
/www/images/2008
/www/images/2008/01
/www/images/2008/01/01
			
			

			分类不同用途的文件

			
			
/www/images
/www/images/theme/2009

# article id 000001
/www/images/article/2009/01/000001

# product id 00001
/www/images/product/2009/01/01/00001

# member name neo
/www/images/member/2009/01/01/neo
			
			

			根据你的数据量，创建目录深度, 并且目录深度有规律可循。

			虽然64bit 文件系统不限制文件数量与目录深度，但是我还是建议按我的方式规划目录。

			这样规划目录便于缓存控制，如：

			images/2008/* 永久缓存

			images/2009/* 缓存一个月

			images/2010/* 缓存一小时

			images/2010/06/* 缓存5分钟

		
		多域名访问




			
			部分浏览器（IE）相同域名只能创建2个线程，在页面中使用多个域名可以解决这个限制

			
			
img1.example.com IN CNAME images.example.com.
img2.example.com IN CNAME images.example.com.
img3.example.com IN CNAME images.example.com.
...
imgN.example.com IN CNAME images.example.com.
			
			

		
	
	
1.6. 图片尺寸优化与自动裁剪

http://netkiller.github.io/journal/image.html




	
	
	背景




		
		某天我的前同事给我打电话，说他们的负载很高，经查发现网站首页有20M，原因是首页直接引用高清图片，没有安装分辨率生成缩图。于是我便想出了下面的方案。

		我认为方案需求有如下几个要素：
	
				图片压缩

			
	
				尺寸修改

			
	
				图片缓存

			
	
				带宽因素

			



		例如用户使用手机访问网站，手机屏幕尺寸非常多样化，常见的有QVGA(320×240)、HGVA(480×320)、WVGA(800×480)、QCIF(176×144)、SVGA(640x480)、WXGA(1280×800)。如果一个用户的手机屏幕是320×240，打开网站后显示1027*768图片很不切合实际。同时用户也多出不少带宽开销。

		我们需要给用户更好的体验，就要多从用户的角度去考虑，如根据用户网速，带宽，分辨率，为用户提供更适合他终端的多媒体资源。

	
	实现思路




		
		尺寸动态变化




			
			B/S结构应用程序无法获取客户端的分辨率等信息，我们将采用Javascript取出参数，然后告知服务器端。

			有下面几种实现方式：
	
					通过cookie

				
	
					post传递给服务器，然后存储在session中

				
	
					get 传递给服务器，然后存储在session中

				



			仅举一个例子

			
			
<script type="text/javascript">
$(function(){
    var width=window.screen.height;
    var height=window.screen.width;
    $.post('http://www.example.com/screen/resize.html',{w:width,h:height});
});
</script>
			
			

			HTML页面中的图片的引用路径

			
			
<img src="http://img.example.com/sample.jpg" />		
			
			

			图片服务器rewrite处理

			
			
http://img.example.com/sample.jpg => http://img.example.com/index.php/sample.jpg		
			
			

			index.php会首先载入sample.jpg文件，然后综合网速，带宽，分辨率等因素，重新压缩图片，修改尺寸，发送mime头，输出正文。

		
		实时裁剪并静态化




			
			为了防止图片地址冲突，我们首先需要URL唯一化，这样每访问一次会生成一张符合你需求尺寸的图片。

			http://img.example.com/sample_(width)x(height)_(quality).jpg 

			
			
<img src="http://img.example.com/sample_1980x1080_100.jpg" />	
<img src="http://img.example.com/sample_800x600_80.jpg" />
<img src="http://img.example.com/sample_640x480_50.jpg" />
			
			

			配置nginx通过try_files配置项可以实现检查静态文件是否存在，如果不存在边调用index.php生成图片，当再次访问时会直接读取静态文件，不会再重新生成。 

			
			
server {
    listen       80;
    server_name  inf.example.com;

    charset utf-8;
    access_log  /var/log/nginx/inf.example.com.access.log  main;
    error_log  /var/log/nginx/inf.example.com.error.log;

    location / {
        root   /www/example.com/inf.example.com/images;
        index  index.html;
		try_files $uri $uri/ /index.php?_url=$request_uri;
    }

    #error_page  404              /404.html;

    # redirect server error pages to the static page /50x.html
    #
    error_page   500 502 503 504  /50x.html;
    location = /50x.html {
        root   /usr/share/nginx/html;
    }

    # proxy the PHP scripts to Apache listening on 127.0.0.1:80
    #
    #location ~ \.php$ {
    #    proxy_pass   http://127.0.0.1;
    #}

    # pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000
    #
    location ~ /index\.php$ {
        root           html;
        fastcgi_pass   127.0.0.1:9000;
        fastcgi_index  index.php;
        fastcgi_param  SCRIPT_FILENAME  /www/example.com/inf.example.com/frontend/public$fastcgi_script_name;
        include        fastcgi_params;
    }

    # deny access to .htaccess files, if Apache's document root
    # concurs with nginx's one
    #
    location ~ /\.ht {
        deny  all;
    }
}			
			
			

			通过这种方法还可以实现更复杂的需求，例如调整亮度，对比度，饱和度，色阶，图层叠加等等......

		
	
	web或代理服务器插件实现方案




		
		首先我们要将分辨率参数放到cookie中，因为web服务器是可以跟踪cookie数据的

		通过 web 扩展实现，例如我们开发一个apache插件，编译后是".so"文件，配置httpd.conf载入插件，插件具体功能是综合网速，带宽，分辨率等因素，重新压缩图片，修改尺寸，最后展现图片。

		反向代理与web服务器实现原理相同

	


	1.7. 压缩数据传输




		
		服务器将html或脚本输出压缩，用户从服务器取得数据后由浏览器解压

		压缩数据传输实现方法：
	
				apache mod_deflate

			
	
				lighttpd compress module

			



		Minify JS




			
			最小化js文件

			jsmin




				
				http://crockford.com/javascript/jsmin

				
				
jsmin <fulljslint.js >jslint.js
				
				

			
			yuicompressor




				
				http://developer.yahoo.com/yui/compressor/

				
				
Usage: java -jar yuicompressor-x.y.z.jar [options] [input file]
				
				

			
			shrinksafe




				
				http://dojotoolkit.org/docs/shrinksafe

			
		
	

	1.8. SSL




		
		SSL 加密传输，为电子商务提供交易安全保护，什么时候该使用 SSL呢：

		使用SSL
	
				用户登录

			
	
				购物流程

			
	
				支付

			



		什么时候不使用SSL? 经过SSL加密后，你就失去了很多功能，你不能在对页面做Cache/CDN，SSL加密与解密需要耗费你的服务器CPU与内存资源，能不使用尽量不使用。

		对于SSL消耗你服务器资源这方面有两个方案解决

			
				将SSL证书安装到CDN上，目前蓝讯，网宿等等CDN厂商都提供SSL服务。我与上两家技术人员沟通过，也安装了证书实际测试一下，你可以放心是使用。

			
	
				将SSL证书安装到负载均衡设备，这些设备都采用专用硬件处理SSL请求，我测试过F5，Array，Banggoo

			



		采用上面两种方案，无需改变你目前的服务器配置，他们的原理是

		
		
user (https://www.example.com) --> CDN or SLB (SSL) --> http://www.example.com
		
		

		用户访问https,到达CDN或者负载均衡，CDN/SLB 通过http://请求源站，然后将内容SSL加密，返回给用户，这样用户得到的是加密内容。

		用户提交数据，交给CDN/SLB，CDN/SLB将SSL加密数据卸载证书，然后将解密后数据发回源站。

		CDN与SLB加载卸载证书原理很简单，不难理解。

		我来教你DIY一个，你可以使用Squid，Nginx，Apache等等反向代理服务器，将证书安装在反向代理上，请求源站仍然采用http。

		SSL注意事项

			
			你如果认为把SSL挂载到网站前端就，大功告成，完事了，那你错了。

			幸运的话你会成功，但有时的时候你发现你的证书不被信任。如果你是个细心的人，你会发现单个图片，或者你创建换成测试文件 echo helloworld > index.html 证书都是OK的。

			这个问题出在你的html页面中，安装有SSL证书的网站，不能有外链js,flash等等不安全内容。

		

	
	

1.9. 搜索引擎相关优化




	
	搜索结果静态化




		
		每个搜索关键字都应该有一个惟一的URL，例如

		
		
https://www.google.com.hk/search?sourceid=chrome&ie=UTF-8&q=netkiller&sei=9v-QT_q1L6SZiAel2bGnBA&gbv=2
https://www.google.com.hk/search?aq=f&sourceid=chrome&ie=UTF-8&q=neo
https://www.google.com.hk/search?sourceid=chrome&ie=UTF-8&q=bg7nyt
		
		

		每搜索一次新的关键字就会产生一条唯一的URL，这样就可以实现反向代理缓存，甚者通过HTTP头，实现浏览器段的缓存。

	
	robots.txt




		
		
			
<meta name="robots" content="noarchive">
			
		

		例 2.1. example robots.txt

			
			http://www.google.com/robots.txt

			
				
User-agent: *
Disallow: /search
Disallow: /groups
Disallow: /images
Disallow: /catalogs
Disallow: /catalogues
Disallow: /news
Allow: /news/directory
Disallow: /nwshp
Disallow: /setnewsprefs?
Disallow: /index.html?
Disallow: /?
Disallow: /addurl/image?
Disallow: /pagead/
Disallow: /relpage/
Disallow: /relcontent
Disallow: /imgres
Disallow: /imglanding
Disallow: /keyword/
Disallow: /u/
Disallow: /univ/
Disallow: /cobrand
Disallow: /custom
Disallow: /advanced_group_search
Disallow: /googlesite
Disallow: /preferencessection
Disallow: /setprefs
Disallow: /swr
Disallow: /url
Disallow: /default
Disallow: /m?
Disallow: /m/?
Disallow: /m/blogs?
Disallow: /m/ig
Disallow: /m/images?
Disallow: /m/local?
Disallow: /m/movies?
Disallow: /m/news?
Disallow: /m/news/i?
Disallow: /m/place?
Disallow: /m/setnewsprefs?
Disallow: /m/search?
Disallow: /m/swmloptin?
Disallow: /m/trends
Disallow: /wml?
Disallow: /wml/?
Disallow: /wml/search?
Disallow: /xhtml?
Disallow: /xhtml/?
Disallow: /xhtml/search?
Disallow: /xml?
Disallow: /imode?
Disallow: /imode/?
Disallow: /imode/search?
Disallow: /jsky?
Disallow: /jsky/?
Disallow: /jsky/search?
Disallow: /pda?
Disallow: /pda/?
Disallow: /pda/search?
Disallow: /sprint_xhtml
Disallow: /sprint_wml
Disallow: /pqa
Disallow: /palm
Disallow: /gwt/
Disallow: /purchases
Disallow: /hws
Disallow: /bsd?
Disallow: /linux?
Disallow: /mac?
Disallow: /microsoft?
Disallow: /unclesam?
Disallow: /answers/search?q=
Disallow: /local?
Disallow: /local_url
Disallow: /froogle?
Disallow: /products?
Disallow: /products/
Disallow: /froogle_
Disallow: /product_
Disallow: /products_
Disallow: /print
Disallow: /books
Disallow: /bkshp?q=
Allow: /booksrightsholders
Disallow: /patents?
Disallow: /patents/
Allow: /patents/about
Disallow: /scholar
Disallow: /complete
Disallow: /sponsoredlinks
Disallow: /videosearch?
Disallow: /videopreview?
Disallow: /videoprograminfo?
Disallow: /maps?
Disallow: /mapstt?
Disallow: /mapslt?
Disallow: /maps/stk/
Disallow: /maps/br?
Disallow: /mapabcpoi?
Disallow: /maphp?
Disallow: /places/
Disallow: /maps/place
Disallow: /help/maps/streetview/partners/welcome/
Disallow: /lochp?
Disallow: /center
Disallow: /ie?
Disallow: /sms/demo?
Disallow: /katrina?
Disallow: /blogsearch?
Disallow: /blogsearch/
Disallow: /blogsearch_feeds
Disallow: /advanced_blog_search
Disallow: /reader/
Allow: /reader/play
Disallow: /uds/
Disallow: /chart?
Disallow: /transit?
Disallow: /mbd?
Disallow: /extern_js/
Disallow: /calendar/feeds/
Disallow: /calendar/ical/
Disallow: /cl2/feeds/
Disallow: /cl2/ical/
Disallow: /coop/directory
Disallow: /coop/manage
Disallow: /trends?
Disallow: /trends/music?
Disallow: /trends/hottrends?
Disallow: /trends/viz?
Disallow: /notebook/search?
Disallow: /musica
Disallow: /musicad
Disallow: /musicas
Disallow: /musicl
Disallow: /musics
Disallow: /musicsearch
Disallow: /musicsp
Disallow: /musiclp
Disallow: /browsersync
Disallow: /call
Disallow: /archivesearch?
Disallow: /archivesearch/url
Disallow: /archivesearch/advanced_search
Disallow: /base/search?
Disallow: /base/reportbadoffer
Disallow: /base/s2
Disallow: /urchin_test/
Disallow: /movies?
Disallow: /codesearch?
Disallow: /codesearch/feeds/search?
Disallow: /wapsearch?
Disallow: /safebrowsing
Allow: /safebrowsing/diagnostic
Allow: /safebrowsing/report_error/
Allow: /safebrowsing/report_phish/
Disallow: /reviews/search?
Disallow: /orkut/albums
Disallow: /jsapi
Disallow: /views?
Disallow: /c/
Disallow: /cbk
Disallow: /recharge/dashboard/car
Disallow: /recharge/dashboard/static/
Disallow: /translate_a/
Disallow: /translate_c
Disallow: /translate_f
Disallow: /translate_static/
Disallow: /translate_suggestion
Disallow: /profiles/me
Allow: /profiles
Disallow: /s2/profiles/me
Allow: /s2/profiles
Allow: /s2/photos
Allow: /s2/static
Disallow: /s2
Disallow: /transconsole/portal/
Disallow: /gcc/
Disallow: /aclk
Disallow: /cse?
Disallow: /cse/panel
Disallow: /cse/manage
Disallow: /tbproxy/
Disallow: /comparisonads/
Disallow: /imesync/
Disallow: /shenghuo/search?
Disallow: /support/forum/search?
Disallow: /reviews/polls/
Disallow: /hosted/images/
Disallow: /hosted/life/
Disallow: /ppob/?
Disallow: /ppob?
Disallow: /ig/add?
Disallow: /adwordsresellers
Disallow: /accounts/o8
Allow: /accounts/o8/id
Disallow: /topicsearch?q=
Disallow: /xfx7/
Disallow: /squared/api
Disallow: /squared/search
Disallow: /squared/table
Disallow: /toolkit/
Allow: /toolkit/*.html
Disallow: /qnasearch?
Disallow: /errors/
Disallow: /app/updates
Disallow: /sidewiki/entry/
Disallow: /quality_form?
Disallow: /labs/popgadget/search
Disallow: /buzz/post
Sitemap: http://www.gstatic.com/s2/sitemaps/profiles-sitemap.xml
Sitemap: http://www.google.com/hostednews/sitemap_index.xml
Sitemap: http://www.google.com/ventures/sitemap_ventures.xml
Sitemap: http://www.google.com/sitemaps_webmasters.xml
Sitemap: http://www.gstatic.com/trends/websites/sitemaps/sitemapindex.xml
Sitemap: http://www.gstatic.com/dictionary/static/sitemaps/sitemap_index.xml
				
			

		


		
	
	sitemaps




		
		
			http://www.sitemaps.org/
		

		sitemap.xml

	
	Sitemap in robots.txt




		
		
				
User-agent: *
Allow: *
Disallow: /management/
Sitemap: http://netkiller.sourceforge.net/sitemaps.xml.gz			
				
		

	
	sitemap 静态内容生成工具




		
		
		
#!/bin/bash
DOMAIN="http://www.netkiller.cn"
PUBLIC_HTML=~/public_html
if [ ! -z $1 ]; then
	DOMAIN=$1
fi
lastmod=`date "+%Y-%m-%d"`

echo '<?xml version="1.0" encoding="UTF-8"?>'
echo '<?xml-stylesheet type="text/xsl" href="gss.xsl"?>'
echo '<urlset xmlns="http://www.google.com/schemas/sitemap/0.84" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://www.google.com/schemas/sitemap/0.84 http://www.google.com/schemas/sitemap/0.84/sitemap.xsd">'
#echo '<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">'

for htmlfile in $(find $PUBLIC_HTML/ -type f -name "*.html")
do
	url=`echo $htmlfile | sed -e "s:$PUBLIC_HTML/::"`
	echo '   <url>'
	echo '      <loc>'${DOMAIN}'/'${url}'</loc>'
	echo '      <lastmod>'${lastmod}'</lastmod>'
	echo '      <changefreq>daily</changefreq>'
	echo '      <priority>0.5</priority>'
	echo '   </url>'
done

for htmlfile in $(find $PUBLIC_HTML/ -type f -name "*.epub")
do
        url=`echo $htmlfile | sed -e "s:$PUBLIC_HTML/::"`
        echo '   <url>'
        echo '      <loc>'${DOMAIN}'/'${url}'</loc>'
        echo '      <lastmod>'${lastmod}'</lastmod>'
        echo '      <changefreq>daily</changefreq>'
        echo '      <priority>0.5</priority>'
        echo '   </url>'
done

for htmlfile in $(find $PUBLIC_HTML/ -type f -name "*.mobi")
do
        url=`echo $htmlfile | sed -e "s:$PUBLIC_HTML/::"`
        echo '   <url>'
        echo '      <loc>'${DOMAIN}'/'${url}'</loc>'
        echo '      <lastmod>'${lastmod}'</lastmod>'
        echo '      <changefreq>daily</changefreq>'
        echo '      <priority>0.5</priority>'
        echo '   </url>'
done

for htmlfile in $(find $PUBLIC_HTML/ -type f -name "*.chm")
do
        url=`echo $htmlfile | sed -e "s:$PUBLIC_HTML/::"`
        echo '   <url>'
        echo '      <loc>'${DOMAIN}'/'${url}'</loc>'
        echo '      <lastmod>'${lastmod}'</lastmod>'
        echo '      <changefreq>daily</changefreq>'
        echo '      <priority>0.5</priority>'
        echo '   </url>'
done

for htmlfile in $(find $PUBLIC_HTML/ -type f -name *.pdf)
do
	url=`echo $htmlfile | sed -e "s:$PUBLIC_HTML/::"`
	echo '   <url>'
	echo '      <loc>'${DOMAIN}'/'${url}'</loc>'
	echo '      <lastmod>'${lastmod}'</lastmod>'
	echo '      <changefreq>daily</changefreq>'
	echo '      <priority>0.5</priority>'
	echo '   </url>'
done

echo "</urlset>"		
		
		


	



	1.10. 静态网站繁简转换




		
		方案1: User -> Squid ->Web Server

		修改squid源码，加入iconv(big5,gb2312,html page)

		
		
e.g.1 user (gb.example.org) -> Squid (big5->gb2312) -> web server
e.g.2 user (big5.example.org) -> Squid (gb2312->big5) -> web server
		
		

	

 	

	

	

	

	
	

	

	

	

	



	


	

	

	

	
	
	

	

	


	
2. 多维度架构之网络延迟




	
	2.1. 中国的大网络环境




		
		你出过国吗？或旅游，或出差，或长期工作。你没发现在外国上网跟国内上网的体验完全不同吗？

		给你几分钟，你现在回忆一下，在外国上网有什么不同？

		你是否发现在外国上网，在浏览器地址栏输入域名，敲下回车键的那一刻，网站立即展现出来？而在中国你的浏览器总是卡那么一下，转一圈（约0.2~1秒的时间）才出来。

		这是为什么？

		这是因为我们从自己的电脑到达服务器并返回数据经过的路径太长，节点太多造成了。

		中国的网络环境是相当复杂
	南北互通问题
	带宽容量的问题
	层层NAT转发问题
	架构设计不合理的问题
	GFW过滤的问题
	等等



		访问过程中每经过一个节点都会造成一定延迟，当我们在浏览器中输入域名，中国DNS解析压力绝对比外国的服务器压力大，这是人口数量决定的。接着由于中国IP资源有限，我们需要层层NAT转发，然后还要被GFW拆包解包判断你的方案是否合规合法，最终到达我们的服务器，现在的云环境，微服务架构等等，大量应用七层负载均衡和代理。

		最终使我们无法体验到真正的互联网速度。

	
	2.2. 架构设计需要考虑网络延迟




		
		网络设备造成的网络延迟




			
			网上有大量的架构设计文章，但几乎没有人探讨过，架构设计中的网络延迟问题。

			现在的架构设计很多是相互借鉴，堆技术，架构师也多是技术控。不能从产品和用户体验角度思考。

			最理想情况是服务器托管在电信机房，服务器网卡直接设置公网IP地址，网关直接指向电信的核心路由器，通过操作系统携带的防火墙控制访问策略。这是我们2005年之前的做法，那时还没有实力购买硬件防火墙。也正是因为这样使用部署过，对比后面架构才意识到我们是不是走偏了。

			2005-2010 年我们开始使用 Cisco ASA 系列防火墙，机房分配的IP地址全部绑定在防火墙上，防火墙分为 Inside 和 Outside 两个策略，然后通过ACL将公网IP地址指向到局域网中的服务器上。使用硬件防火墙的确提高了运维效率，同时也提高了安全性。例如 xxx.xxx.xxx.xxx:80 => 172.16.0.10 将某公网IP的80端口指向局域网中的WEB服务器。

			与之前相比，之前是从机房核心交换机上直接拉网线插到每台服务上，所有服务器网关指向机房出口路由器。服务器在机房的交换机上交换，出口走机房核心路由器，压力被转嫁。单台服务器故障，不影响整体。

			现在的情况，机房一条网线拉过来，插到防火墙，我们的防火墙承担了所有服务器的流量和会话数。如果防火墙挂掉，全玩完，还好思科的设备没有掉过链子。

			回到损耗话题，每次进入机房维护服务器，都会看看其他机柜，发现放多公司更多是使用路由器接入，不用防火墙。防火墙放在路由器后面给部分服务器做安全防护。

			路由器与防火墙是有差异的。路由器侧重路由，携带了完善的路由协议，而防火墙侧重转发，只有RIP，其他路由协议被阉割（只有RIP，没有OSPF，IS-IS，BGP等等）

			我们测试过物理服务器直接设置公网IP的延迟是比经过防火墙要低的，经过路由器的延迟可以忽略不计。

			到了2010之后，云计算兴起，少量服务器不再托管，直接购买云服务。所以几乎没有人在托管一两台服务器，服务器网卡直接设置公网IP的做法了。此时的云服务器简称VPS，使用 Xen，OpenVZ 等技术实现，KVM还在孕育中。Xen,OpenVZ 等等都是半虚拟化，也不太成熟，当时体验VPS的整体印象，卡顿，卡顿，还是卡顿。所以我们还是以托管服务器为主。

			F5，Array，A10…… 慢慢都用到了项目当中。还有开源的LVS, haproxy, nginx 用的一个爽，用的一个High。我心里清楚，从用户到服务器，中间每经过一个节点，都会造成网络延迟，但是这些技术能不用吗？不能！所以我视而不见。

			我发现每经过一个网络设备可能会造成0.2-0.5秒的延迟。			

		
		云平台造成的网络延迟




			
			在云平台中，大平台接入层使用的是万兆旗舰网络设备，价格在百万到千万之间。那些小的云平台不太可能使用这种网络设备。

			进入云平台后，云平台的网络是SDN（软件定义网络），通过操作系统中的虚拟网络设备，例如网桥，实现平台的网络管理。SDN 能整合所有服务器的网络，有点类似交换机中的生成树VLAN 技术，随意在一组服务器上划分私有网络，映射公网IP地址和端口转发。

			配置过linux 系统的小伙伴很容易理解，就是sysctl + iptables +tc 等等工具实现的。

			所以云平台的损耗是非常高的，大家在一个共用的SDN下。

			很多架构中，无法避免使用 haproxy, nginx 等等再做一层转发。

		
		容器中造成的网络延迟




			
			最近几年容器技术很火，云平台和容器都降低了运维难度和对运维人员的技术能力要求。

			容器的网络也是虚拟网络设备技术，大量使用iptables 做IP映射和端口转发。

			Kubernetes 中Ingress 是 nginx 实现，使用Istio 实现 sidecar 模式，可谓疯狂，为每个 pod 都做一个 proxy。

			这么做有错吗？ Google 当然没错，他们会使用旗舰机的网络设备和服务器。

			你的公司 40GB的光纤交换机可能都用不起。

		
		微服务造成的网络延迟




			
			现在不懂微服务，都不好意思说自己是架构师。

			我以 Spring Cloud 为例，用户经过前文所说的那些网络设备，最终达到微服务网关，这个网关实质上就7层负载均衡，然后转发到 Openfeign 服务，Openfeng 到注册中心获取服务节点，服务节点去配置中心获取配置，完成业务逻辑运算，返回结果给 Openfeign，最后由经网关，再经过一堆网络设备，展现结果给用户。

			不知道我说没说明白，我说明白了，你听没听明白。对比上文服务器直接绑定公网IP的做法，你又想到了什么？

			微服务的拆分和治理，又引出了一个问题「分布式任务」后面会谈到这个问题。

		
	
	2.3. 总结




		
		用户访问系统，没经过一个节点都要建立TCP握手。无状态协议使用完后会逐一关闭TCP连接。这就是延迟的主要来源。

		而对于长连接影响要小一些，例如视频播放，只是加载的时候需要依次握手，之后便是视频流传输。

		除了网络延迟损耗，每增加一个节点就会多一个故障节点，如果超时时间设置不合理，就会出现雪崩效应。导致这个链路节点后面所有服务瘫痪。

		我曾经写过一篇文章叫《警惕IT黑洞》有兴趣可以看看，在网上可以搜索到，现在我认为应该警惕架构黑洞。

	
3. 多维度架构之超时时间




	
	超时时间俗称 Timeout 它是引起应用程序无响应或者网络服务雪崩灾难的罪魁祸首。

	超时时间设置非常讲究，太长不行，太短也不行。

	超时时间有哪些？
	网络超时
	文件系统超时
	内存分配时间超时
	磁盘IO时间超时
	执行时间超时



	3.1. 无处不在的超时时间




		
		早期架构相对简单，拓扑成线性，例如：

		
		
用户 —> WEB服务器 —> 应用服务器 —> 缓存 —> 数据库
		
		

		这是最典型的应用了，我们就用这个来举例，所有例子都是我职业生涯中遇到过的，绝对真实。

		很早的时候，那时还没有分布式文件系统，不过我们的系统IO压力不大，仅仅是为了高可用。我们使用 NFS 共享 WEB服务器上的HTML文件和图片。然后通过DNS轮询做负载均衡，这是 2005年之前常用的做法。

		发生了什么呢，NFS 发神经，用一段时间后出现卡顿，读不出数据，Apache httpd 的超时时间设置为 60s 秒，此时WEB服务器进来一个用户启动一个进程（那时 httpd 还不支持多线程），读取NFS共享的HTML，httpd 一直读不出来文件内容，直到60秒后 httpd 才会返回 500 错误给用户，用户始终超时等待。就这样，来一个用户，启动一个进程，用不了多久 httpd 最大连接数将被尽。

		如果我们将超时时间30秒，可以加速进程的释放时间，可能会缓解 NFS 问题。设置成10秒呢？ 答案是不行，有些请求过程中会出现网络不稳定的情况，设置成10秒钟，httpd 就会终止用户连接。这种情况在大文件下载，上传的过程中较为明显。

		从WEB服务器到应用服务器，可能是 cgi-bin, fastcgi, servlet 等等，连接方式有反向代理，也有特别的协议（好久不用忘记Tomcat 插件,好像叫 mod-jk）也有超时设置。设置不当会出现什么问题呢？

		开发中我们要计算一个请求所花费的时间，尽量在5秒之内完成执行并返回结果，大于五秒就会产生用户流失，用于没有耐心等待页面完成加载，就会跳到其他网站。所以超时时间设置 60 秒基本上没有什么意义，只有下载和上传服务可能会用到。正常控制在 20-30秒可以应对大多数需求。同时 WEB 服务器 与 应用服务器的设置需要匹配，例如 WEB服务器设置为 30秒，应用服务器设置为 60秒的后果是，程序还没有执行完成，WEB服务器就切断了与后面应用服务器的联系，并返回500错误。所以说后面应用服务器的超时时间设置，不能大于前面WEB服务器的超时时间设置。WEB切断与应用服务器通信后，应用服务器仍会继续执行，如果是 fastcgi 就可能看到非常多的进程在运行，并处于等待状态。

		从应用服务器到缓存服务器，我遇到过这样一个事故，一名初级开发人员首次使用 memcached （那时还没有 Redis）没有经验，正确应该将一个数据结构序列化后存储到 memcache 中，他将这组数据，一条一条的写入memcache ，使用的时候使用循环遍历所有的 key。导致执行时间超过一分钟。 这样程序始终无法在规定的超时时间执行完成。上线后立即崩溃，虽然也做了压力测试，但是有很多代码在测试环境是无法展现的。压力测不是万能的。

		最后是数据库超时时间，数据库超时时间的设置，执行超时时间比网络超时时间更重要。所谓执行超时时间，就是控制执行SQL语句的时间，在规定时间没有完成查询就直接返回超时。这样做的目的是为了保护数据库，否则数据库很容易就崩溃了。跟前面的例子一样，如果将数据库执行超时时间设置为60秒，有一条SQL执行很慢，运行时间超过60秒，查询就会堆积，直到数据库连接数被占用完为止。所以我们要经常审计慢查询日志。

		再说说网络设备造成的延迟，前面谈到的各种服务器应用出现问题都比较好排查，基本都是可见。网络设备造成的故障就比较难，理由水晶头氧化了，网络偶尔出现丢包卡顿。重新插拔一次水晶头故障就消失了。

	
	3.2. 流量漏斗




		
		流量是呈现漏斗状的，每经过一个节点，流量会被分流，例如 1000 个用户访问你的网站，60% 是 HTML，被WEB服务器分流了（当然还有CDN）。剩下流量进入了应用服务器， 可以不需要访问数据库，被分流了 10%，剩下访问需要查询缓存，被分流 20%，最后 10%的流量需要查询数据库。那么这样设置超时时间合理吗？

		
			
用户（30秒） —> WEB服务器（30秒） —> 应用服务器（30秒） —> 缓存（30秒） —> 数据库（30秒）
			
		

		答案是不合理，你应该参考漏斗模型去设置，前大后小的原则。

	
	3.3. 微服务的超时时间




		
		前面我以2005年网络架构为例是因为简单好理解，2005-2015 年的这段时间架构发生了天翻地覆的变化，这里一笔带过。最近五年最流行的是「微服务」。 我看到很多谈及架构文章中，大量的使用网关，层层代理，才触动了我写该文章，少有文章会谈到网络延迟和超时时间。

		由于微服务提出了熔断器的概念，可以防止服务雪崩，微服务中会使用这种熔断技术。这相当于被蛇咬了，不管蛇有没有毒，先断臂自救，以现在的医疗技术是可以治愈的，但是却选择了截肢。而我们要做的是不让这种事情出现。


	
	3.4. 容器技术的超时时间




		
		Kubernetes 有种 sidecar 技术，为每个 pod 设置一个代理，这种方案优势是让容器更好管理。但是增加了超时的设置的规划难度。

	
	3.5. 最后总结




		
		目前几乎所有公司的架构设计首先服务于交付，交付后线上出现很多问题，然后再救火，修补，总结。交付后再做优化的结果，就是你在网上看到那些《XXXXX 踩过的坑》

		
				
		
		

	
4. 多维度架构之会话数




	
	上几期我们谈了，多维度架构中的网络损耗和超时时间，今天我们谈谈另一个在多维度架构中非常重要的技术点「会话数」。会话数的英文是 Session，请不要与HTTP服务中的SESSION混淆。

	在无状态服务应用中会话数是不断释放的，例如 HTTP，SMTP 协议，当WEB服务器完成请求后就会关闭 TCP 端口，这是会话数就被释放。但是基于 Socket 长连接的服务器会一直占用会话数。

	而有状态的 Socket 服务是持久占用会话数，比较好统计。无状态协议（如HTTP）是动态会话数，会有峰值访问，难以预测。会话数达到 80% 的时候，就要预警了。所以监控系统要将会话数也监控起来。

	4.1. 路由器和防火墙的会话数




		
		之前从没想过会话数会被用光的情况，第一次遇到会话数不够的情况是公司办公室网络出口，公司的出口是一台 Juniper 入门级网络设备，估计会话数2048 左右，适合100人左右的公司。我们遇到的问题就是局域网上网慢，网页加载总是一半或部分资源加载不出来。经过排查发现是会话数不够用了，升级了 Juniper 企业级的设备后，就立即解决了，直到公司员工数量暴涨到800多人，仍能提供服务。

		后来我们又在IDC也遇到会话数用尽的问题，当时使用 Cisco PIX 防火墙，我们提早发现了可能随着业务的发展，后面会话数会成为瓶颈，提前升级了防火墙 Cisco ASA 5550。

		网络设备中，交换机的背板带宽决定了数据的转发能力，带宽不够，就会延迟。路由器和防火墙的会话数决定了你能同时建立多少个 TCP连接，会话数不够，即使你的服务器CPU没有负载，内存没有用尽，磁盘IO闲置，用户仍然进不来，无法建立TCP连接。

	
	4.2. 负载均衡设备的会话数




		
		除了路由器和防火墙还有负载均衡设备，例如F5，Array，A10 一类的设备，也有会话数的概念。购买的时候要询问好。

		如何解决网络设备会话数不够的问题，答案是用Active，Active 双活方案，业务分流，互为主备。即多台并行使用。

	
	4.3. 服务器的会话数




		
		我曾经写过一篇文章《压力测试中存在的问题》文中谈及，很多压力测试人员，未对Linux系统做优化，仅仅部署应用后，就开始测试。至今还有很多人在犯这种错误。

		Linux 系统如果不做优化，即使你是16核心，128G内存，是无法提供大并发访问的，系统各种资源都是被限制的。所以必须对服务器做出各种内核参数的调整，系统才能充分使用全部的硬件资源。

		Linux 中影响服务器的会话数主要是 sysctl, ulimit 两项的配置。包括了文件打开数量，进程数量，内存限额，端口范围等等……

	
	4.4. 应用程序的会话数




		
		应用程序的会话数就是我们常常说的并发连接数，或叫最大连接数。这是软件开发的配置问题，这里就不深入讨论了。

		影响应用软件的最大连接数的是系统资源。

	
5. 多维度架构之日志




	
	
		
	



	

	传统做法是文件型日志，分布在各个服务器上。在大规模部署服务器后代来很多不便，增加很多管理成本，所有我们需要集中管理服务器产生的所有日志，我们叫他日志中心服务器


	5.1. 一次切割日志引发的血案




		
		很多应用程序会产生日志，有些程序已经实现了日志切割，一般是每天一个文件。但有时这个切割并不能满足我们的需求，例如我们需要颗粒度更细的切割。


		切割日志的目的是什么？
	日志尺寸过大
	便于分析
	切割后归档，或者导入日志平台




		切割日志基本两种方法：
	手工
	shell
	工具，例如logrotate，传统的cronolog



		日志切割方案网上有很多，很多运维也是参考这些方案进行配置，网上的例子不完全都是对的，可能你用了很多年配置方案是错误的。 没有出现故障是侥幸，因为笔者15年前就在此处栽过，由于日志太大，我便清空了日志，以为程序仍然会继续写入，最后直到服务器崩溃。 最近发现很多新手再谈cronolog，我便想起当年发生的故障，有必要跟大家分享。

		首先日志是可以切割的，网上的例子理论上也是可行，但我们不能不求甚解，稀里糊涂的用下去。

		我们首先了解一下日志是怎么产生的，那种日志可以切割，那些日志不能切割，为什么不能切割，如果需要切割日志怎么处理？

		日志是怎么产生的




			
			日志生命周期，创建/打开日志文件，追加日志记录，关闭日志文件。请看下面伪代码。

			
		
main (){ 
	f = open(/tmp/prog.log) ...
	...
	f.append('DEBUG .............') 
	...
	f.append('INFO .............') 
	...
	f.append('WARN .............') 
	f.close()
}		
		
			

			这个程序是顺序运行，每次运行都会经历，打开日志文件，追加日志记录，关闭日志文件，一个日志生命周期结束。 在完成日志生命周后，你就可以切割日志了。因为f.close()后日志文件已经被释放。

			再看下面的程序

			
		
main (){ 
	f = open(/tmp/prog.log) 
	loop{ 
		... ... 
		f.append('DEBUG .............') 
		... 
		f.append('INFO .............') 
		... 
		f.append('WARN .............') 
		if(quit){ 
			break 
		} 
	} 
	f.close()
}		
		
			

			这个程序就不同了，程序运行，打开日志文件，然后进入无穷循环，期间不断写入日志，接到退出命令才会关闭日志。 那么这个程序你就不能随便切割日志。你一旦修改了日志文件，程序将不能在写入日志到文件中。 这个程序切割日志的过程是这样的

			
		
split loop { prog run prog quit && mv /tmp/prog.log /tmp/prog.2016-05-05.log }		
		
			

			再看下面的程序

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}		
		
			

			这个程序多了一层循环，并加入了重载功能。这个程序怎样切割日志呢：

			
		
split loop { 
	prog run
	mv /tmp/prog.log /tmp/prog.YYYY-MM-DD.log
	prog reload 
}		
		
			

			

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.YYYY-MM-DD.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}			
		
			

			如果你是程序猿，这个程序可以优化一下，日志文件名自动产生日期 /tmp/prog.YYYY-MM-DD.log 在reload时候重新创建或打开日志。

			最操蛋写法，很多初学者会这么干，

			
		
log(type, msg){ 
	f = open(/tmp/prog.YYYY-MM-DD.log) 
	f.append(type, msg) 
	f.close() 
} 

main(){ ...
	...
	log('INFO','..............') ...
	...
	log('DEBUG','..............') ...
	... 
}		
		
			

			这种代码的适应性非常强，写一个日志函数，但牺牲了IO性能，如果频繁打开/关闭文件同时进行写IO操作，这样的程序很难实现高并发。 所以很多高并发的程序，只会打开一次日志文件（追加模式），不会再运行期间关闭日志文件，直到进程发出退出信号。

		
		让我们看个究竟




			
			我们手工模拟一次日志分割的过程，首先开启三个Shell终端。

			第一种情况，日志文件被重命名




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，重命名文件

[root@www.netkiller.cn ~]# mv /tmp/test.log /tmp/test.2016.05.05.log
终端一，输入一些内容然后按下Ctrl+D 保存文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
Ctrl + D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory			
			
				

			
			第二种情况，日志文件被删除




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，使用lsof查看文件的打开情况

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat       20032           root    1w      REG              253,1          0     288466 /tmp/test.log
终端三，删除日志文件

[root@www.netkiller.cn ~]# rm -rf /tmp/test.log
终端二，查看日志的状态，你能看到 deleted

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat        5269           root    1w      REG              253,1          0     277445 /tmp/test.log (deleted)
终端一，回到终端一种，继续写入一些内容并保存，然后查看日志文件是否有日志记录被写入

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
^D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory
经过上面两个实验，你应该明白了在日志打开期间对日志文件做重命名或者删除都会造成日志记录的写入失败。			
			
				

			
			第三种情况，日志没有被删除，也没有被重命名，而是被其他程序做了修改




				
				
			
第一步，终端窗口一中创建一个文件，文件写入一些字符串，这里写入 “one”，然后查看是否成功写入。

[root@www.netkiller.cn ~]# echo one > /tmp/test.log[root@www.netkiller.cn ~]# cat /tmp/test.log
one
上面我们可以看到/tmp/test.log文件成功写入一个字符串”one”

第二步，开始追加一些字符串

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two
先不要保存（不要发出^D）

第三部，在终端二窗口中清空这个文件

[root@www.netkiller.cn ~]# > /tmp/test.log [root@www.netkiller.cn ~]# cat /tmp/test.log
通过cat查看/tmp/test.log文件，什么也没也表示操作成功。

第四步，完成字符串追加，使用Ctrl+D保存文件，最后使用cat /tmp/test.log 查看内容。

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two[root@www.netkiller.cn ~]# cat /tmp/test.log
你会发现/tmp/test.log文件中没有写入任何内容。这表示在日志的访问期间，如果其他程序修改了该日志文件，原来的程序将无法再写入日志。

让我们再来一次，看个究竟

终端一，创建并追加字符串到日志文件中

# echo one > /tmp/test.log# cat /tmp/test.logone# cat >> /tmp/test.logtwo
记得不要保存

终端二，使用lsof查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，开启另一个程序追加字符串到日志文件中

# cat >> /tmp/test.log three
先不要保存（不要发出^D)

终端二，查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
cat       23350           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，保存three字符串

# cat >> /tmp/test.log three
^D# cat /tmp/test.log three
回到终端一，继续保存内容

# cat > /tmp/test.logtwo
^D# cat /tmp/test.logtwo
e
出现新的行情况了，two报道最上面去了，这是因为打开文件默认文件指针是页首，它不知道最后一次文件写入的位置。

你可以反复实验，结果相同。

# cat /tmp/test.logtwo
e
four
five
我为什么没有使用 echo “five” » /tmp/test.log 这种方式追加呢？因为 cat 重定向后只要不发出^D就不会保存文件，而echo是打开文件，获取文件尾部位置，然后追加，最后关闭文件。
			
			
				

			
		
		经典案例分析




			
			我们以 Nginx 为例

			
		
[root@www.netkiller.cn ~]# cat /etc/logrotate.d/nginx
/var/log/nginx/*.log {        daily
        missingok
        rotate 52
        compress
        delaycompress
        notifempty
        create 640 nginx adm
        sharedscripts
        postrotate                [ -f /var/run/nginx.pid ] && kill -USR1 `cat /var/run/nginx.pid`        endscript}
		
		
			

			nginx 日志切割后会运行 kill -USR1 这个让nginx 重新创建日志文件或者夺回日志文件的操作权。

		
		怎样监控日志




			
			那么怎样监控日志被删除，写入权被其他程序夺取？对于程序猿一定很关注这个问题。下面我们讲解怎么监控日志。

			Linux 系统可以使用 inotify 开发包来监控文件的状态变化，包括开打，写入，修改权限等等。你需要启动一个进程或者线程监控日志文件的变化，以便随时reload 你的主程序。

			
		
prog { sign = null
	logfile = /var/log/your.log
	
	thread monitor { 
		inotify logfile { sign = reload } 
	} 
	thread worker { 
		loop{ 
			f = open(logfile) 
			loop{ 
				f.append(....) 
				if(sign == reload) { break }
			} 
			f.close() 
		} 
	} 
	main(){ 
		monitor.start() 
		worker.start() 
	}
}		
		
			

			不知你是否看懂，简单的说就是两个并行运行的程序，一个负责日志监控，一个负责干活，一旦日志发生变化就通知主程序 reload。 至于使用进程还是线程去实现，取决于你熟悉那种语言或者你擅长的技术。

		
		总结




			
			小小的日志文件有如此大的学问，目前很多应用程序写的比较健壮，能够判断出当前日志被删除，改写。程序运行中能够在创建丢失的日志文件，当日志被其他程序改写后，能够夺回写入权。 但这样的程序会影响程序并发性能，鱼和熊掌不能兼得。看了这篇文章我想你应该对日志有了全面了解，也会在接下来的工作中谨慎处理日志。

		
	

	5.2. 日志归档与数据挖掘




		
		
		什么日志归档




			
			归档，是指将日志整理完毕且有保存价值的文件，经系统整理交日志服务器保存的过程。

		
		为什么要做日志归档




			
				随时调出历史日志查询。
	通过日志做数据挖掘，挖掘有价值的数据。
	查看应用程序的工作状态



		
		何时做日志归档




			
			日志归档应该是企业规定的一项制度(“归档制度”)，系统建设之初就应该考虑到日志归档问题。如果你的企业没有这项工作或制度，在看完本文后建议你立即实施。

		
		归档日志放在哪里




			
			简单的可以采用单节点服务器加备份方案。

			随着日志规模扩大，未来必须采用分布式文件系统，甚至涉及到远程异地容灾。

		
		谁去做日志归档




			
			我的答案是日志归档自动化，人工检查或抽检。

		
		怎样做日志归档




			
			将所有服务器的日志都汇总到一处，有几种方法

			日志归档常用方法：
	ftp 定是下载， 这种做法适合小文件且日志量不大，定是下载到指定服务器，缺点是重复传输，实时性差。
	rsyslog 一类的程序，比较通用，但扩展不便。
	rsync 定是同步，适合打文件同步，好于FTP，实时性差。
	logstash, filebates, flume 等等。



			系统日志




				
				rsyslog/syslog-ng 实现日志集中管理

			
			应用程序日志




				
				应用程序中没有比较大量记录日志，当开启debug模式时才记录大量日志。

				但是很多国内开发太过于依赖日志，导致日记非常臃肿

				程序日志解决方案，请看软件架构相关章节

			

			日志格式转换




				
				首先我来介绍一种简单的方案

				我用D语言写了一个程序将 WEB 日志正则分解然后通过管道传递给数据库处理程序 

				将日志放入数据库




					
					将WEB服务器日志通过管道处理然后写入数据库

					处理程序源码

					
				
$ vim match.d
import std.regex;
import std.stdio;
import std.string;
import std.array;

void main()
{
    // nginx
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);

	// apache2
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);

	foreach(line; stdin.byLine)
	{

		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
		}
	}
}
				
					

					编译

					
$ dmd match.d
$ strip match

$ ls
match  match.d  match.o
				

					简单用法

					
$ cat access.log | ./match
				

					高级用法

					
				
$ cat access.log | match | mysql -hlocalhost -ulog -p123456 logging
				
					

					实时处理日志，首先创建一个管道，寻该日志文件写入管道中。

					
cat  管道名 | match | mysql -hlocalhost -ulog -p123456 logging
				

					这样就可以实现实时日志插入。

					提示

						上面程序稍加修改即可实现Hbase, Hypertable 本版

					

				
				Apache Pipe




					
					Apache 日志管道过滤 CustomLog "| /srv/match >> /tmp/access.log" combined

					
				
<VirtualHost *:80>
        ServerAdmin webmaster@localhost

        #DocumentRoot /var/www
        DocumentRoot /www
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        #<Directory /var/www/>
        <Directory /www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog ${APACHE_LOG_DIR}/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        #CustomLog ${APACHE_LOG_DIR}/access.log combined
        CustomLog "| /srv/match >> /tmp/access.log" combined

    Alias /doc/ "/usr/share/doc/"
    <Directory "/usr/share/doc/">
        Options Indexes MultiViews FollowSymLinks
        AllowOverride None
        Order deny,allow
        Deny from all
        Allow from 127.0.0.0/255.0.0.0 ::1/128
    </Directory>

</VirtualHost>
				
					

					经过管道转换过的日志效果

					
				
$ tail /tmp/access.log
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET /favicon.ico HTTP/1.1","404","501","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
				
					

				
				Log format




					
					通过定义LogFormat可以直接输出SQL形式的日志

					Apache

					
LogFormat "%v:%p %h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" vhost_combined
LogFormat "%h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %O" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
				

					Nginx

					
    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';
				

					但对于系统管理员使用grep,awk,sed,sort,uniq分析时造成一定的麻烦。所以我建议仍然采用正则分解

					产生有规则日志格式，Apache：

					
LogFormat \
        "\"%h\",%{%Y%m%d%H%M%S}t,%>s,\"%b\",\"%{Content-Type}o\",  \
        \"%U\",\"%{Referer}i\",\"%{User-Agent}i\""
				

					将access.log文件导入到mysql中

					
LOAD DATA INFILE '/local/access_log' INTO TABLE tbl_name
FIELDS TERMINATED BY ',' OPTIONALLY ENCLOSED BY '"' ESCAPED BY '\\'
				

				

				日志导入到 MongoDB




					
					
# rpm -Uvh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
# yum install mongodb
				

					D语言日志处理程序

					
				
import std.regex;
//import std.range;
import std.stdio;
import std.string;
import std.array;

void main()
{
	// nginx
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);
	// apache2
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);
	foreach(line; stdin.byLine)
	{
		//writeln(line);
		//auto m = match(line, r);
		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			/*
			SQL
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
			*/
			// MongoDB
			string bson = format("db.logging.access.save({
						'remote_addr': '%s',
						'remote_user': '%s',
						'time_local': '%s',
						'request': '%s',
						'status': '%s',
						'body_bytes_sent':'%s',
						'http_referer': '%s',
						'http_user_agent': '%s',
						'http_x_forwarded_for': '%s'
						})",
						c[0],c[2],c[3],c[4],c[5],c[6],c[7],c[8],c[9]
						);
			writeln(bson);

		}
	}

}
				
					

					编译日志处理程序

					
dmd mlog.d
				

					用法

					
cat /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

					处理压错过的日志

					
# zcat /var/log/nginx/*.access.log-*.gz | /srv/mlog | mongo 192.168.6.1/logging -uneo -pchen
				

					实时采集日志

					
tail -f /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

				

			

			日志中心方案




				
				上面的方案虽然简单，但太依赖系统管理员，需要配置很多服务器，每种应用软件产生的日志都不同，所以很复杂。如果中途出现故障，将会丢失一部日志。

				于是我又回到了起点，所有日志存放在自己的服务器上，定时将他们同步到日志服务器，这样解决了日志归档。远程收集日志，通过UDP协议推送汇总到日志中心，这样解决了日志实时监控、抓取等等对实时性要求较高的需求。

				为此我用了两三天写了一个软件，下载地址：https://github.com/netkiller/logging

				这种方案并不是最佳的，只是比较适合我的场景，而且我仅用了两三天就完成了软件的开发。后面我会进一步扩展，增加消息队列传送日志的功能。

				软件安装




					
					
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
				

				
				节点推送端




					
					安装启动脚本

					CentOS

					
# cp logging/init.d/ulog /etc/init.d			
				

					Ubuntu

					
$ sudo cp init.d/ulog /etc/init.d/	

$ service ulog 
Usage: /etc/init.d/ulog {start|stop|status|restart}			
				

					配置脚本，打开 /etc/init.d/ulog 文件

					配置日志中心的IP地址

					
HOST=xxx.xxx.xxx.xxx
				

					然后配置端口与采集那些日志

					
				
	done << EOF
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
EOF
				
					

					格式为

					
Port | Logfile
------------------------------
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
				

					1213 目的端口号（日志中心端口）后面是你需要监控的日志，如果日志每日产生一个文件写法类似 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log

					提示
每日产生一个新日志文件需要定时重启 ulog 方法是 /etc/init.d/ulog restart

					配置完成后启动推送程序

					
# service ulog start
				

					查看状态

					
$ service ulog status
13865 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/rlog -d -H 127.0.0.1 -p 1213 /var/log/nginx/access.log				
				

					停止推送

					
# service ulog stop				
				

				
				日志收集端




					
					
# cp logging/init.d/ucollection /etc/init.d

# /etc/init.d/ucollection 
Usage: /etc/init.d/ucollection {start|stop|status|restart}
				

					配置接收端口与保存文件，打开 /etc/init.d/ucollection 文件，看到下面段落

					
				
done << EOF
1213 /tmp/nginx/access.log
1214 /tmp/test/test.log
1215 /tmp/app/$(date +"%Y-%m-%d.%H:%M:%S").log
1216 /tmp/db/$(date +"%Y-%m-%d")/mysql.log
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
EOF
				
					

					格式如下，表示接收来自1213端口的数据，并保存到/tmp/nginx/access.log文件中。

					
Port | Logfile
1213 /tmp/nginx/access.log
				

					如果需要分割日志配置如下

					
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
				

					上面配置日志文件将会产生在下面的目录中

					
$ find /tmp/cache/
/tmp/cache/
/tmp/cache/2014
/tmp/cache/2014/12
/tmp/cache/2014/12/16
/tmp/cache/2014/12/16/cache.log
				

					提示
同样，如果分割日志需要重启收集端程序。

					启动收集端

					
# service ulog start	
				

					停止程序

					
# service ulog stop			
				

					查看状态

					
$ init.d/ucollection status
12429 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1213 -l /tmp/nginx/access.log
12432 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1214 -l /tmp/test/test.log
12435 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1215 -l /tmp/app/2014-12-16.09:55:15.log
12438 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1216 -l /tmp/db/2014-12-16/mysql.log
12441 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1217 -l /tmp/cache/2014/12/16/cache.log
				

				
				日志监控




					
					监控来自1217宽口的数据

					
$ collection -p 1213

192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/log.html HTTP/1.1" 304 0 "-" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/docbook.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/journal.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /images/by-nc-sa.png HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /js/q.js HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
				

					启动后实时将最新日志传送过来

				
			
		
	
6. 多维度架构之监控




	
	
		
	



	

	
		
	



	

	6.1. 背景




		
		每个企业都意识到监控工作的重要性，但80%企业的监控工作仍然处在监控的初级阶段。

		什么是初级阶段呢？
	被动监控，故障发生运维人员永远不是第一个发现故障的人
	监控IP地址与TCP端口，很多时候HTTP 80端口正常接受请求，但WEB服务器不能正常工作。
	人肉监控（人肉运维），采用人海战术，桌面摆放很多显示器，甚至投影仪，要求监控者盯着各种仪表板界面，制定各种工作流程以及KPI考核监控人员。
	人肉测试，要求监控人员每间隔几分钟人工操作一次，以确认系统正常工作，例如（没15分钟登陆一次，下一笔顶单，做一次支付等等）。
	万能的重启，定期重启所有的服务器，遇到解决不了的问题，先重启，再下载日志给开发人员。



		什么是中级阶段呢？
	报警：手机短信更靠谱，因为手机随身携带（邮件不算，邮件到达速度慢，各种因素不稳定）
	监控服务：探测服务的可用性，而不是仅仅监控端口，注意我是指私有协议的监控（HTTP，SMTP,FTP,MySQL 不算在内）
	故障分析：通过日志与调试工具分析软件BUG，指导开发人员改善软件质量，使其故障不会再次发生，达到不用restart重启方式解决故障
	半自动化测试



		什么是高级阶段呢？
	我认为高级阶段是监控与灾备系统打通融合一体。
	除此之外监控与开发密切相关，在开发阶段需要为监控数据采集做铺垫，每开发一个新功能就要想到未来这个功能是否需要监控，怎样监控。
	数据前期采集与数据挖掘非常重要，监控不仅能做软件与硬件的性能分析，还能提供决策支持，这里又涉及了BI。
	
				除了监控，另一个息息相关的是自动故障转移，有兴趣可以看看我的其他文章
				http://netkiller.github.io/journal/
			



		监控从初级向中继再到高级，是转被动到主动，从人工到自动化。

		监控不应该局限在硬件与服务，还应该延伸到业务领域。

	
	6.2. 概述




		
		你在百度上搜索监控多半是一些开源或商业软件的安装配置指南。这些文章中会告诉你怎样监控CPU、内存、硬盘空间以及网络IP地址与端口号码。

		
			开源软件无非是 Nagios, Cacti, Mrtg, Zibbix ..... 这些软件在我的电子出书
			《Netkiller Monitoring 手札》
			中都有详细说明安装与配置方法。
		

		商业软件也有很多如 SolarWinds， Whit's Up，PRTG ......

		所有的服务器，网络设备，监控你都做了，那么按照我上面的监控分级，你处于监控的那个阶段？

	
	6.3. 怎样监控




		
		监控都有哪些手段跟方式呢？

		卫星监测




			
			中心卫星站为中心站点向外放射，通常是通过IP地址访问远程主机，实施监控，常用方法是SNMP,SSH,以及各种Agent(代理)，方式是请求然后接收返回结果，通过结果判断主机状态。

			
			
      Monitor Server
            |
-------------------------------
  |         |           |
[Web]    [Mail]    [Database]
			
			

			以监控服务器为中心，星型散射连接其他监控节点，没有什么优点，缺点是Web跟Mail节点的通信没有监控

		
		逐级诊断




			
			一级一级的向下探测，寻找故障点，需要在各个节点埋探针。

			
			
      Monitor Server
              |
-------------------------------      
  |           |             |
  V           V             V
  |           |             |
[Web] ---> [Cache] ---> [Database]
  \                         ^
   `------------------------|			
			
			

			首先监控服务器跟星型拓扑一样监控，再让Web节点去访问Cache节点然后返回监控结果，以此类推，让Cache节点访问Database, 让Web访问Database节点。

			将所有业务逻辑都逐一模拟一次，任何一个环节出现问题，立即发出警告。

		
		模拟人工




			
			这里主要监控服务是否可用，可以检查软件的工作情况，涉及测试环节。

			通过自动化测试工具辅助监控，例如模拟鼠标点击，键盘输入，可以监控图形界面程序与网页程序。

			Windows 监控可以通过 Windows Automation API实现，通过程序控制，能够模拟人工操作软件，实现操作匹配返回结果实现自动化监控

			Web页面监控的方案就太多了，比较经典的是Webdriver衍生出的各种工具Selenium - Web Browser Automation最为出名。我通过这个工具模拟用户操作，例如用户注册，登陆，发帖，下单等等，然后匹配返回结果实现自动化监控与报警

		
		数据分析




			
			通过数据分析，将故障消灭在故障发生前。举一个例子，开发人员忘记设置redis 时间，虽然程序一直完好工作，但redis内存不断增长，总一天会出现故障。

			我们通过采集redis状态信息，分析一段时间内数据变化发现了这个问题。

		
		监控与开发




			
			谈到监控很多人认为这是运维的事情，实则不然，不懂运维的测试不是好开发。

			开发过程中需要考虑到监控，例如Nginx的status模块， MySQL的show status命令, Redis的info命令，都是为监控预留的。那么你开发的程序是否考虑到了监控这块呢？

			你可以通过日志形式或者管道，再或者Socket将程序的运行状态提供给监控采集程序。

		
	
	6.4. 总结




		
		好的监控的能让你对系统了如指掌，做到心里有数。有数据才好说话。

	
7. 多维度架构之分库分表




	
	分库和分表是架构必经之路，我想问问你是怎么分库和分表？

	很多系统在设计之初就没有考虑过后期的分库与分表，甚至开发团队没有架构和DBA人员，开发团队也比较年轻，对于数据库的架构定义非常随意，满足当前需求即可。

	实际上数据库结构等同于建筑里面的地基，地基没有打好，后面的优化都是徒劳的，最终不得不重构数据库结构。

	那么你是怎样分库分表的？

	7.1. 切分策略




		
		数据的切分策略有两种方式，分别是：水平（横向）切分和垂直（纵向）切分。

		技术手段也有四种方法，分别是：类别、范围、Hash和冷热数据。

		一旦使用了分库分表技术，后面的很多技术就受到影响，技术上就要妥协。

		垂直切分




			
			将某个分类数据，某个范围内的数据或者符合Hash值的数据存储到不同的数据库或者表中。

			垂直切分的优点：缩小单表结果集，提高查询速度

			垂直切分的缺点：索引不连续，必须合并查询，很多SQL语句会受到限制，例如join（原本不需要）,count,order by，事务处理变得复杂。

		
		水平切分




			
			由于数据表字段太多，对于大型系统也会产生负担，水平切分就是将表中的某些字段独立到新的表中，然后通过一对一外键关联两张表。

			水平切分优点：缩小结果集，对于使用 select * 返回数据的查询立竿见影

			水平切分缺点：夸库无法使用一对一外键约束，对于不使用外键的项目，会产生脏数据。

		
	

	7.2. 常规操作




		
		你在网上看到关于分库，分表方案几乎都是从技术维度出发，例如解决大数据存储压力，提高查询性能等等。面试中我发现很多架构师对分库分表也只是停留在对分库分表中间件理解和应用上。

		任何系统数据流都是漏斗形状的，数据库是漏斗末端，架构设计是尽量在前端计算，合并，拆分，分流，缓存，最终将有价值的数据写入数据库。数据库的访问是结果集越小越好。

		基于这种认识，通常分库和分表，我们想到的就是首先垂直分表，这种方式简单易操作。

		
		
当前（本年度数据库）（热数据）
2019年数据
2018年数据
以此类推

或者按照月份分表

当前（热数据）
10月数据
9月数据
以此类推
		
		

		这样分表可以缩小结果集，能快速解决查询瓶颈问题。但是新的挑战来了，由于分表后，索引是独立不连续的，历史数据的查询或遍历数据变的复杂了，要么使用联合查询，要么一张表一张表的遍历。

		同理水平分表也是粗暴的将一些尺寸较大的列独立成新表，以降低单个表的容量尺寸。

		如果是单纯的数据查找，还是能忍受，我们可能根据时间来选择查询的表，如果是复杂的SQL操作，就只能逐一查询，在程序中二次计算，合并等等操作。

		这种分库或分表的思路，理论上属于数据归档。将热数据放在当前数据库中，将很少查询的冷数据放在另一个库中。但是对于 user 这种表就无能为力，你不知道那个用户什么时候会做登录操作。

	
	7.3. 分表需要从业务角度考虑




		
		分表需要从业务角度考虑，数据库服务于业务逻辑。

		由于我即负责产品也负责架构，长期的工作中，总结出一套分库分表的策略。

		我分表策略是：
	从UI角度出发
	从业务流角度出发




		举例一，用户表分表？




			
			用户表怎样水平拆分呢？ 用户登录的逻辑是这样的，第一个UI 输入用户名和密码，提交后验证密码，用户是否过期，记录登录时间，IP地址。第二个UI，载入用户资料，包括用户姓名，年龄，性别等等…..

			数据库我是这样设计的：

			
			
+-----------------------------------------------+
| Member                                        |
+-----------------------------------------------+
| id | username | password | ip | ctime | mtime |			
+-----------------------------------------------+
			
			

			就这么简单，会员表服务于第一UI

			
			
+-----------------------------------------------+
| Profile                                       |
+-----------------------------------------------+
| id | member_id | name | sex | age | mtime |…… |			
+-----------------------------------------------+
			
			

			服务于第二个UI，通过 member_id 关联数据

			
			
+----------+                    +-----------+
| member   |                    | profile   |
|----------|                    |-----------| 
| id       | <----- 1:1 ----->  | member_id |
| username |                    | name      |
| password |                    | sex       |
| nickname |                    | address   |
| status   |                    | telphone  |
| ip       |                    | mtime     |
| ctime    |                    | ......    |
+----------+                    +-----------+		
			
			

			怎么样？用户登录过程并不会去访问 profile 表，只有登录成功才会访问。

			用户表怎样垂直拆分呢？ 将 username 做crc32/md5/sha1 运算，使用哪种随你，取出第一个字符用于分表。

			例如 neo, netkiller 两个用户被分到 member_n 表中，jerry,jam 被分到member_j 表中，配套的还有 profile_n, profile_j 等等。我们甚至还可以使用外键约束 member_n 和 profile_n 两个表。

			当用户登录时，对用户ID做一次 hash 运算，就知道去哪个表中找到该用户的数据。

		
		举例二，海量用户如何分库？




			
			海量用户分库的思路是，用户被分配到指定数据库，该用户所有的数据都会产生在该数据库中，也可以理解为基于数据库隔离用户。

			基于该思路分库，这样表名保持不变。

			例如 neo, netkiller 被分配到 schema_n.member, schema_n.profile 

			例如 jerry, jam 被分配到 schema_j.member, schema_j.profile 

			一旦用户登录，便被锁定到指定的数据库，接下来所有操作，用户产生的数据，都被存储在该数据库中。索引连续，外键约束，触发器，存储过程，均不影响使用。

		
		举例三，商品表如何分表？




			
			商品信息表数据量非常大，我们可以基于品类分库或分表，我们UI设计中，一般只有首页才会将不同分类的产品聚合到一起。进入品类分类页面后，只会访问该品类的数据表。

			这就是从业务流的角度进行分表，用户操作是逐渐被引导至我们想呈现的页面。特定的页面只会访问特定的数据库和特定的表。

				
		使用分区表




			
			使用分区别将分区数据写入挂载的SSD盘上。例如 /opt/data/ 下面挂载了四块SSD，目录名是 partition1~4。

			
			
CREATE TABLE your_table (id INT, cdate DATE)
engine='InnoDB'
PARTITION BY LIST(YEAR(cdate))
(
  PARTITION p2020 VALUES IN (2020)
    DATA DIRECTORY = '/opt/data/partition1',
    
  PARTITION p1999 VALUES IN (1999)
    DATA DIRECTORY = '/opt/data/partition2',
   
  PARTITION p1998 VALUES IN (1998)
    DATA DIRECTORY = '/opt/data/partition3',
    
  PARTITION p1997 VALUES IN (1997, 1996, 1995)
    DATA DIRECTORY = '/opt/data/partition4'
);		
			
			

		
	
	7.4. 最后总结




		
		分库和分表不是简单的切割，而是需要从业务的角度出发，从产品经理视角，你需要展现什么数据，什么样的数据库结构能更好的为UI服务。或者我们应该设计什么样的UI才能更好的展现数据。

		多维度架构的核心就是跨界，用跨界知识解决架构中存在的问题。

	
8. 分布式计划任务




	
	本章主要通过分布式计划任务设计与实现。

	8.1. 什么是分布式计划任务




		
		首先我们解释一下计划任务，计划任务是指有计划的定时运行或者周期性运行的程序，我们最常见的就是Linux “crontab”与Windows “计划任务程序”，我们也常常借助他们实现我们的计划任务，因它们的时间调度程序非常成熟，无需我们再开发一套。

	
	8.2. 为什么采用分布式计划任务




		
		起初，我们也跟大多数人一样采用crontab调度程序，但随着项目越来越大，系统越来越复杂，就抱漏出许多问题。

		首先是高可用HA需求，当运行计划任务的服务器一旦出现故障，所有的计划任务将停止工作。

		其次是性能问题，越来越多的大型计划任务程序出现，对CPU/IO密集操作，单个节点已经不能满足我们的需求。

		让计划任务7*24*365不间断运行，必需有一套行之有效的方案才行，我意识到必须开发一个全新的分布式计划任务框架，这样开发人员无需关注怎样实现分布式运行，集中写任务即可。

		我首先提出这个框架必需具备几个特性：

		分布式计划任务需具备以下特性
	
				故障转移，我们至少使用两个节点，当一个节点出现问题，通过健康状态检查程序，另一个节点会自动接管任务。

			
	
				分布式运行，一个任务可以运行在多个节点之上，能够同时运行，能够调整运行的前后顺序，能够并发互斥控制。

			
	
				节点可动态调整，最少两个节点，可以随时新增节点，卸载节点。

			
	
				状态共享，任务可能会涉及的通信，例如状态同步等等。

			



	
	8.3. 何时使用分布式计划任务




		
		何时使用分布式计划任务
	
				遇到性能问题，遇到性能问题你可能首先想到的是分服务器，但很多应用不具备跨服务器运行。

			
	
				高可用，一个节点出现故障，另一个节点将接管并继续运行。

			
	
				灾备，你可以将两个或两个以上的计划任务节点分别部署在两个以上的机房，通过HA特性任何一个机房出现故障，其他机房仍会继续运行。

			



	
	8.4. 分布式计划任务的部署




		
		两个节点部署

		两个节点可以实现“主”、“备”方案，队列（排队）运行方案与并行方案，其中并行方案又分为不同运行于异步运行，还涉及到互斥运行。

		两个以上节点部署

		多节点建议采用队列运行方案，并行方案，但不建议使用互斥并行方案（浪费资源）

	
	8.5. 谁来写分布式计划任务




		
		当我们的分布式计划任务框架一旦完成，任务的编写部分非常轻松，只需继承框架程序便具备分布式运行的特性。

	
	8.6. 怎么实现分布式计划任务




		
		 计划任务是一个相当复杂的一块，有操作系统计划任务，有运用程序计划任务，有基于TCP/IP的访问的，有基于命令行访问的，有定时执行的，有周期运行的，还有基于某些条件触发运行的。总之解决计划任务灾备，要比web，cache, database 复杂的多。

		图 2.1. 分时方案

			
			[image: 分时方案]

		


		严格划分时间片，交替运行计划任务,当主系统宕机后，备用系统仍然工作，只不过处理周期拉长了。缺点：周期延长了

		图 2.2. HA 高可用方案

			
			[image: HA 高可用方案]

		


		正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动。缺点：单一系统，不能负载均衡，只能垂直扩展（硬件升级），无法水平扩展

		图 2.3. 多路心跳方案

			
			[image: 多路心跳方案]

		


		上面的HA是三层的基于VIP技术实现，下面这个方案我采用多路心跳，做服务级，进程级，IP与端口级别的心跳检测，做正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动，当再次检测到主系统工作，将执行权交回主系统.缺点：开发复杂，程序健壮性要求高

		图 2.4. 任务抢占方案

			
			[image: 任务抢占方案]

		


		A,B 两台服务器同时工作，启动需要一前一后，谁先启动谁率先加锁，其他服务器只能等待，他们同时对互斥锁进行监控，一旦发现锁被释放，其他服务谁先抢到谁运行，运行前首先加排他锁。
			优点：可以进一步优化实现多服务器横向扩展。
			缺点：开发复杂，程序健壮性要求高，有时会出现不释放锁的问题。
		

		图 2.5. 任务轮循或任务轮循+抢占排队方案

			
			[image: 任务轮循或任务轮循+抢占排队方案]

		


		任务轮循或任务轮循+抢占排队方案
	
				每个服务器首次启动时加入队列。

			
	
				每次任务运行首先判断自己是否是当前可运行任务，如果是便运行。

			
	
				否则检查自己是否在队列中，如果在，便推出，如果不在队列中，便加入队列。

			




		分布式互斥锁




			
			互斥锁也叫排它锁，用于并发时管理多进程或多线程同一时刻只能有一个进程或者线程操作一个功能。如果你理解什么是互斥锁，便很容易理解分布式锁。

			我们将进程，线程中的锁延伸到互联网上，实现对一个节点运行的进程或线程加锁，解锁操作。这样便能控制节点上进程或线程的并发。

			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Cluster Mutex |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      +---------------+      +------------------+
                                  |
                                  V
                          +---------------+
                          | Cluster Mutex | 
                          +---------------+
                          | A Thread-2    |
                          +---------------+
			
			

			上图中有两台服务器上运行任务，其中Server A 的 Thread-2 做了加锁操作，其他程序必须等待它释放锁才能运行。

			你会问如果 Server A 宕机怎么办，是否会一直处于被锁状态？我的答案是每个锁都有一个超时阀值，一旦超时便自动解锁。

			另外我们还要考虑“域”的问题，你也可以叫它命令空间，主要是防止锁出现同名被覆盖。

		
		队列




			
			排队运行

			
			
			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Task Queue A  |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      | B Thread-1    |      +------------------+
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
                                  |
                                  | <sync>
                                  V
                          +---------------+
                          | Task Queue B  |
                          +---------------+
                          | A Thread-2    |
                          | B Thread-1    |
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
			
			

			从上图中我可以看到Task Queue中排队情况，运行是自上而下的。

			注意Task Queue 需要两个节点，它们是主从结构，A 节点实时向 B 节点同步sh状态。如果 A 节点出现故障， B 节点立即取代 A 节点。

		
		其他




			
			计划任务可以分布式运行了，但并不能保证万无一失，配套其他服务器也要做调整。例如数据库，缓存等等。

		
	
9. 多维度架构之安全




	
	9.1. 植入式攻击入侵检测解决方案




		
		什么是植入式攻击？




			
			什么是植入式攻击，通俗的说就是挂马，通过各种手段将木马上传到你的系统，修改原有程序，或者伪装程序是你很难发现，常住系统等等。

		
		为什么骇客会在你的系统里面植入木马？




			
			通常挂马攻击骇客都是有目的的很少会破坏你的系统，而是利用你的系统。

			例如，使用你的网络作DDOS攻击，下载你的数据资料卖钱等等

		
		什么时候被挂马？




			
			有时你到一家新公司，接手一堆烂摊子，俗称“擦屁股”。这是中国是离职，中国式裁员，中国式工作交接.....的结果，各种奇葩等着你。

			你接手第一项工作就是工作交接，最重要的工作可能就是检查系统后门。通常工作交接少有积极配合的，全要靠你自己。

		
		在那里挂马的？




			
			在我多年的工作中遇到过很多种形式挂马，有基于Linux的rootkit，有PHP脚本挂马，Java挂马，ASP挂马。通常骇客会植入数据库浏览工具，文件目录管理工具，压缩解压工具等等。

		
		谁会在你的系统里挂马？




			
			98%是骇客入侵，1%是内人干的，1%是开后门仅仅为了工作方便。

			本文对现有的系统无能为力，只能监控新的入侵植入

		
		怎样监控植入式攻击




			
			程序与数据分离




				
				程序包括脚本，变异文件等等，通常是只读权限

				数据是指由程序生成的文件，例如日志

				将程序与数据分离，存放在不同目录，设置不同权限, 请关注“延伸阅读”中的文章，里面有详细介绍，这里略过。

				我们这里关注一旦运行的程序被撰改怎么办，包括入侵进入与合法进入。总之我们要能快速知道那些程序文件被修改。前提是我们要将程序与数据分离，才能更好地监控程序目录。

			
			监控文件变化




				
				我使用 Incron 监控文件变化

				
# yum install -y incron
# systemctl enable incrond
# systemctl start incrond
			

				安装日志推送程序

				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			

				配置触发事件

				
# incrontab -e
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#

# incrontab -l
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#
			

				/srv/bin/monitor.sh 脚本

				
# cat /srv/bin/monitor.sh
#!/bin/bash
echo $@ | /usr/local/bin/rlog -d -H 172.16.0.10 -p 1220 --stdin						
			

				/etc 与 /www 目录中的任何文件被修改都回运行/srv/bin/monitor.sh脚本，/srv/bin/monitor.sh脚本通过/usr/local/bin/rlog程序将文件路径数据发给远程主机172.16.0.10。

			
			安装日志收集程序




				
				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install				
			

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/172.16.0.10/incron.log
1221 /backup/172.16.0.11/incron.log
1222 /backup/172.16.0.12/incron.log
EOF
			
				

				然后根据incron.log给相关管理人员发送邮件或短信警报等等，关于怎么发邮件与短信不再本文谈论范围，有兴趣留意我的官网。

			
		
	
	9.2. Shell 历史记录异地留痕审计与监控




		
		什么是Shell历史记录异地留痕与监控




			
			首先谈谈什么是“历史记录异地留痕”，历史记录就是~/.bash_history文件，不同Shell名字可能不同，它会记录每次用户在键盘上敲下的命令，我们可以通过下面命令查询历史记录。 

			
		
$ history | head
 1009  ls /www
 1010  vim Makefile
 1011  cat Makefile
 1012  make index.html
 1013  vim Makefile
 1014  make index.html
 1015  vim Makefile
 1016  make index.html
 1017  vim Makefile
 1018  make index.html

 $ history | tail
 2000  find /tmp/var/
 2001  ll
 2002  cd workspace/Journal/
 2003  s
 2004  ls
 2005  make shell.html
 2006  cat ~/.bash_history
 2007  history
 2008  history | head
 2009  history | tail

 $ cat ~/.bash_history | head -n 100
 cat /etc/issue
cat /etc/resolv.conf
ifconfig
cat /etc/resolv.conf
dmd
df
df -T
cat /etc/fstab
cat /etc/issue
uname -a
ps ax
cd /srv/
ls
cd workspace/
ls
df
df -T
df
ls
cd ..
ls
		
			

			由于篇幅的限制，我是用了head,tail 命令限制显示长度。

			现在我在看看“监控”，监控就是过滤 ~/.bash_history 文件内字符串，达到匹配标准，做出报警操作等等。例如我们发现adduser命令应立即报警，通知相关人员检查。

		
		什么要将Shell历史记录异地留痕并监控




			
			首先我们将要用户操作留痕，以方便随时调阅，我们要知道系统管理员做了那些操作，还可用于审计工作。例如我们开发工作中有一个环节就是Code Review (代码审查)，可以帮助我们提前发现BUG，以及不合理做法，甚至是人为恶意植入后门等等。

			历史记录异地留痕就是运维工作的 sysop review(运维审查)。

			其次是监控，注意这里的~/.bash_history监控并非实时监控，因为只有用户推出shell后才能保存~/.bash_history文件。所以监控是滞后的，但也足够能帮助我们更早的知道系统发生了那些变化。

		
		何时做历史记录异地留痕




			
			这个系统可以实时部署，对现有的业务不会影响。

		
		在哪里做历史记录异地留痕




			
			历史记录异地留痕分为两个部分，第一个部分是节点，第二部分是收集端，收集段同时还负责监控与报警。节点将收集的数据发送给收集端，然后收集端归档日志。

		
		角色与权限




			
			最高权限着负责部署即可

		
		怎么实现历史记录异地留痕




			
			节点配置




				
				首先修改history格式，默认只有行号，我需要记录每一个命令的输入时间点。

				
			
cat >> /etc/bashrc <<EOF
export HISTTIMEFORMAT="%Y-%m-%d-%H:%M:%S "
EOF
			
				

				此时输入history命令你可以看到时间点

				
			
# history
  741  2014-12-24-10:06:26 ll
  742  2014-12-24-10:06:40 ls
  743  2014-12-24-10:06:44 ll
  744  2014-12-24-10:06:47 ls
  745  2014-12-24-10:58:13 history
			
				

			
			推送端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
			
				

				配置启动脚本，打开文件logging/init.d/uhistory

				
			
HOST=127.0.0.1 #此处为收集端的IP地址

# Port | User 
# -------------------
# 配置端口号与用户
done << EOF
1220 neo
1221 jam
1222 sam
EOF
			
				

			
			收集端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			
				

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/neo/.bash_history
1221 /backup/jam/.bash_history
1222 /backup/sam/.bash_history
EOF
			
				

			
		
	

	9.3. 延伸阅读




		
		
			《日志归档与数据挖掘》
		

		
			数据库记录安全解决方案
		

		
			Tomcat 安全配置与性能优化
		

		
			Linux 系统安全与优化配置
		

		
			网站防刷方案
		

		
			PHP 安全与性能
		

		
			http://netkiller.github.io/storage/incron.html
		

	
10. Shell 高级编程




	
	10.1. 递归调用




		
		不懂递归不算是合格的程序员

		递归调用是一种特殊的嵌套调用，是一个函数在它的函数体内调用它自身称为递归调用。这种函数称为递归函数。

		
		
#!/bin/bash
########################################
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
########################################
domain=$1
########################################
function include(){
	txt=$1
	for host in $(echo $txt | egrep -o "include:(.+) ")
	do
		txt=$(dig $(echo $host | cut -d":" -f2) txt | grep "v=spf1")
		echo $txt;
		if [ "$(echo $txt | grep "include")" ]; then
			include "$txt"
		fi
	done
}
function main(){
	spf=$(dig ${domain} txt | grep "v=spf1")
	echo $spf

	if [ "$(echo $spf | grep "include")" ]; then
		include "$spf"
	fi
}

main $domain
		
		

		运行上面的程序

		
		
$ bash spf.sh 163.com
163.com. 6878 IN TXT "v=spf1 include:spf.163.com -all"
spf.163.com. 16991 IN TXT "v=spf1 include:a.spf.163.com include:b.spf.163.com include:c.spf.163.com include:d.spf.163.com -all"
a.spf.163.com. 8001 IN TXT "v=spf1 ip4:220.181.12.0/22 ip4:220.181.31.0/24 ip4:123.125.50.0/24 ip4:220.181.72.0/24 ip4:123.58.178.0/24 ip4:123.58.177.0/24 ip4:113.108.225.0/24 ip4:218.107.63.0/24 ip4:123.58.189.128/25 -all"
b.spf.163.com. 10131 IN TXT "v=spf1 ip4:176.34.21.58 ip4:176.34.53.178 ip4:121.195.178.48/28 ip4:223.252.213.0/24 -all"
c.spf.163.com. 17199 IN TXT "v=spf1 ip4:223.252.206.0/24 ip4:43.230.90.0/27 -all"
d.spf.163.com. 17615 IN TXT "v=spf1 ip4:123.126.65.0/24 ip4:106.2.88.0/24 ip4:220.181.97.0/24 ip4:180.150.142.123 ip4:180.150.142.124 ip4:180.150.154.88 ip4:180.150.154.92 ip4:180.150.154.93 ip4:103.251.128.69 -all"
		
		

	
	10.2. 实现守护进程




		
		无论是C语言还是php/python/perl 通过fork命令实现守护进程，让当前程序进入后台运行，这种手段常常用于服务器软件。

		启用 shell 解决重复运行问题，记录PID以便可以停止Shell运维

		
		
#!/bin/bash
##############################################
# $Id$
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
##############################################
NAME=info
BASEDIR='/www'
PROG=$BASEDIR/bin/$(basename $0)
LOGFILE=/var/tmp/$NAME.log
PIDFILE=/var/tmp/$NAME.pid
##############################################
PHP=/usr/local/webserver/php/bin/php
##############################################
#echo $$
#echo $BASHPID
function start(){
	if [ -f "$PIDFILE" ]; then
		echo $PIDFILE
		exit 2
	fi

	for (( ; ; ))
	do
		cd $BASEDIR/crontab/
		$PHP readfile.php > $LOGFILE
		$PHP chart_gold_silver_xml.php > /dev/null
		sleep 60
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep chart.xml | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
		

	

	10.3. 进程间通信




		
		进程间通信就是在不同进程之间传播或交换信息。

		脚本具有黑白名单功能，一个进程专门负责采集数据，另一个进程专门负责处理由第一个进程发送过来的数据。

		
		
#!/bin/bash           
########################################  
# Homepage: http://netkiller.github.io  
# Author: neo <netkiller@msn.com>  
########################################  
BLACKLIST=/tmp/BLACKLIST.lst  
PIPE=/tmp/pipe  
pidfile=/tmp/firewall.pid  
KEYWORD=XXDD0S  
ACCESSLOG=/www/logs/www.example.com/access.$(date +'%Y-%m-%d').log  
########################################  
if [ -z $1 ]; then  
    echo "$0 clear|fw|collect|process|close"  
fi
  
if [ "$1" == "clear" ]; then  
    rm -rf $BLACKLIST  
    rm -rf $PIPE  
    echo "Clear OK!!!"  
fi
  
if [ "$1" == "close" ]; then  
        kill `cat $pidfile`  
    echo > $pidfile  
fi
  
if [ ! -f $BLACKLIST ]; then  
    touch $BLACKLIST  
fi  
  
if [ ! -e $PIPE ]; then  
    mkfifo $PIPE  
fi  
  
if [ "$1" == 'fw' ]; then  
    iptables -A OUTPUT -p tcp --dport 2049 -j REJECT  
    iptables -A OUTPUT -p tcp -m multiport --dports 22,21 -j REJECT  
fi  
  
if [ "$1" == "collect" ]; then  
    killall tail
    for (( ; ; ))  
    do  
        tail -f $ACCESSLOG | grep $KEYWORD | cut -d ' ' -f1 > $PIPE  
    done &  
    echo $! > $pidfile  
fi  
  
if [ "$1" == "process" ]; then  
for (( ; ; ))  
do  
    while read line   
    do  
        grep $line ${BLACKLIST}
        if [ $? -eq 1 ] ; then  
            echo $line >> ${BLACKLIST}
            iptables -I INPUT -p tcp --dport 80 -s $line -j DROP      
        fi  
    done < $PIPE  
done &  
echo $! >> $pidfile  
fi  
		
		

		首先启动第一个进程，准备接收数据

		
		
# ipfw process
		
		

		然后启动第二个进程，发送采集数据

		
		
# ipfw collect
		
		

		这个程序使用管道作为进程见通信手段，所以只能在一个系统下运行，如果改为Socket通信就可以实现跨服务器数据处理

	
	
11. DevOps实施中你可能遇到的问题




	
	11.1. 什么是DevOps?




		
		

		首先DevOps 不是一个产品，其次说它是软件工程方法论也不准确。他是过程、方法和系统的统称，更类似笔者提出的多维度架构思想。

		DevOps 这个词是由开发 Development(Dev) 和运维 Operations(Ops) 组成。它包含了三个维度，开发，测试，运维，但在实际工作中，我们也会将产品、设计、运营也纳入其中。

		在 DevOps 模式下，产品，设计，开发，测试和运维团队更紧密地结合在一起，贯穿应用程序的整个生命周期。通过自动化工具替代手工操作，实现快速，高效，安全的测试，构建，部署项目。

		
	可用的软件胜过完备的文档
	团队合作胜过需求文档
	响应变化胜过遵循流程与计划



	
	11.2. 为什么会诞生DevOps?




		
		传统软件企业以软件开发为主，开发部是最大的部门，根据项目分组，下设需求，开发，测试等岗位，并没有将运维纳入其中，这种模式已经不适合互联网企业。互联网企业通常是设置产品部，开发部，测试部，运维部，运营部，客服部等部门，但这样的组织架构带来了新的问题。

		产品部关注用户体验，不考虑性能与开发合理性。开发部门的驱动力通常是“频繁交付新特性”，完成产品部提出的需求。测试部关注的是产品的BUG以及是否按照需求文档完成所有的功能。运维部更关注7*24小时无故障运行。从产品->开发->测试->运维过程看似完美，但他们目标不匹配，就在这些部门之间造成了鸿沟，从而减慢了交付业务的速度。

		随着管理学的不断完善，例如工商管理，被细分为很多纵深领域，行政管理，人事管理，财务管理，营销管理，项目管理……等等。

		而软件管理又被细分为：时间管理，范围管理，需求管理，质量管理，风险管理，成本管理......

		由于组织架构的需要，又把人分成很多岗位，每个岗位上紧紧需要一种知识体系。企业按照自身的需要只招聘某个领域的人才。

		同时我们学校也按照知识体系划分院系，本科教育程专科趋势，不重视通识教育，最终学生紧紧掌握了微观的知识。

		如果说哲学是科学的科学，那么 DevOps 就是管理的管理。所以我认为 DevOps 是多维度宏观管理学。

	
	11.3. DevOps 虽好，为什么难以普及呢？




		
		实施DevOps 第一个遇到的问题就是人才，DevOps 需要经验丰富的跨界人才。第二个问题就是没有案例可循，无法借鉴和参考。

		实施DevOps需要具备管理，开发，测试，运维等等背景的人才。每个领域至少也需要三年的积累，至少需要 3+3+3+3 = 12 年工作经验，多少公司员工都比较年轻，普遍在 3~5年。
			一般员工工作10年以上，遍开始转向管理岗位，或者寻找其他出路。即使转管理岗的员工紧紧负责开发管理或者测试管理…… 不太可能10年的开发，转运维部重头开始。
		

		我上面说过我们教育模式有问题，本科教育应该培养 “T” 型人才，专科教育培养 “I” 型人才，本科教育呈专科化。学校只教会学生一项技能（如Java 开发）,而没有教会学生如何学习。

		在中国企业的年龄歧视 “T” 型人才流失严重。“I”人才只能掌握一项技能解决一个领域的问题，无法完成DevOps 的实施。

		DevOps 不是产品，是一种管理思想，每个企业根据自身特点，制定自己的DevOps规范，所以第二个难点就是，没有案例可循，无法参考。

	
	11.4. 软件工程的历史与进化




		
		
			传统软件工程学出现的年代互联网还不普及，主要是单机运行的软件，或者C/S结构的软件，其特点是开发周期长，迭代慢，每半年或者一年交付一次。流程主张：
		


		
		
需求->设计->开发->测试->交付
		
		

		进入互联网时代，已B/S为主的软件，交付周期缩短到一个月，在传统软件工程做了改进，放弃了瀑布开发模式，提出了快速迭代，螺旋上升，管理上也逐步完善。出现了软件项目管理，CMM5软件开发成熟度模型。

		互联网快速发展，使传统软件企业面临挑战，理论上互联网应用程序没有稳定版，新的特性源源不断加入，如果出现稳定版就意味着企业停滞。

		互联网企业面临的问题是
	需求频繁变更，一天一个想法，需求尚未成熟就开始投入开发软件生命周期短，以各种活动为例，很多功能是一次性的，软件生命周期可能是几周，几个月。
	频繁交付新特性，不能像传统软件一样几个月甚至几年升级一次，我们需要应对互联网快速变化，可能需要每周升级一次，甚至每天升级数次。
	随时可能回撤，随时做好回撤准备，要支持版本的任意切换
	多项目并行开发，并行开发还会产生耦合依赖，升级顺序限制，集成测试更复杂。



		随着Web 2.0 和 云计算思想的提出，软件也在发生变化，软件运行不在限于一台物理机，而是多台服务器的集群中，传统的模块或原件，被独立部署在世界各地。

		软件的开发面临前所未有的挑战：
	异构平台，软件不限于那种操作系统，例如Unix,Linux,As/400,windows,Mac
	语言混合开发，不在紧紧使用一种语言开发软件。每一种语言都有他所在领域的优势。
	分布式，软件再也不是只运行在 一个CPU下，软件被分成很多模块被分布式部署到多台服务上。



		这时便出现了极限编程，敏捷开发….等等，同时诞生了新的岗位“产品”，新的思想不断提出，但是仍然无法解决面临的问题。
	产品部：需如雪片飞来，需求堆积如山
	开发部：版本延期，质量问题频发，疲于奔命修复 BUG，刚修复了一个， 又出现新的 Bug
	测试部：手工测试，升级后问题爆发，测试环境通过，到生产环境就出问题
	运维部：环境不统一，每次部署都是一场灾难，配置易出错，回撤时间长，
	团队现状：加班严重，效率地下，每天奔波救火



		测试环境无法重现，开发人员直接在线上修改代码，跳过测试直接将代码交给运维升级

		运维事故严重影响运营和广告投放

		人员流动导致代码丢失

		问题的原因在于，他们紧紧从各自部门的角度解决问题，同时 KPI 考核也不合理：
	产品从产品的角度解决产品遇到的问题。
	开发从开发的角度解决开发遇到的问题。
	测试从测试的角度解决测试遇到的问题。
	运维从运维的角度解决运维遇到的问题。




		实际上现在的软件已经不是当年交付后一个网管就能搞定剩下的工作。同时软件开发交付周期缩的更短，一周甚至每天升级数次，遇到突发事件要做好随时准备升级。

		总结这个时期实际上是： 软件项目管理 加 ITSM (IT Service Management) IT服务管理

		所以聚焦微观管理解决宏观管理问题的做法是错误的，于是诞生了 DevOps。 DevOps 是多维度宏观管理学，是管理的管理。

	
	11.5. 为什么很多企业为什么实施 DevOps 以失败告终？




		
		很多企业实施DevOps 紧紧是软件堆砌，根本没有深入理解 DevOps 思想，仅仅是 devops 相关的软件全部安装上，然后做系统集成。使用时需要打开好几个软件，有些时项目管理软件，有些时代码管理，有些时缺陷管理，有些时持续集成……

		这时各部门一片抱怨声：
	管理层说：项目管理工具不好用，我要看甘特图。
	产品说：我不用那个Wiki写需求
	设计说：版本控制对于PSD这种大文件兼容不好，50M的问题每次提交很痛苦。
	开发说：我们不用 Docker，而我们也不用 maven
	测试说：怎么随意部署环境，我们还没有测试完，就清空数据了。
	运维说：生产环境我不敢用你的自动部署。



		可能用户需要打开浏览器数个窗口，频繁切换才能完成具体工作。

		时不时就能听到有人在公司的QQ群、微信群、钉钉上有人喊，XXXX 环境又挂了。

		改变现有的工作方式是非常痛苦的，任何不合理的流程和工作方式已经使用了多年，习惯已经根深蒂固。

		实施 devops 需要各部门收集意见，对各个部门培训，改变现有的工作流程，等各部门理解了 DevOps 原理和流程后，才能实施。

	
	11.6. CI 持续集成不是DevOps

Jenkins 不是 DevOps




		
		
		持续集成是一种软件开发实践，即团队开发成员经常集成他们的工作，通常每个成员每天至少集成一次，也就意味着每天可能会发生多次集成。每次集成都通过自动化的构建（包括编译，发布，自动化测试)来验证，从而尽快地发现集成错误。

		持续集成只是 DevOps 中的一个小小的环节，并不是最主要的核心工作。

		持续集成可以解决什么问题
	能验证代码是否可以正常编译
	验证组件或模块是否能够集成
	验证自动化测试用例是否正常运行
	测试环境的部署



		持续集成不能解决什么问题
	生产环境的发布
	部署失败后回撤
	不能/不擅长构建环境，虽然支持 Docker
	构建速度慢



		持续集成智能单向操作,例如

		
		
代码->构建->测试->部署 等等		
		
		

		持续集成中我们遇到很多问题

		例如就是通过 git hook 触发 Jenkins 实现持续集成，自动构建项目。问题来了，任何提交都会触发一次 pipeline 脚本，当项目频繁提交时，第一个构建过程还未运行完毕，第二个进程便启动。导致构建排队，阻塞，同时 pipeline 可能会争夺资源（多个进程读写同一个文件），产生冲突，轻则稍等片刻，重则测试环境崩溃。

		另外通过CI 持续集成部署代码也不靠谱，会出现和上面相同问题，例如第一个进程用 scp 复制 jar 包到远程主机，还未传输完成，第二个进程便做同样的操作。

		还有，第一个进程重启 tomcat ，tomcat 还未停止退出，第二个请求便发出。最终导致 tomcat 崩溃。

		以上的特性，你敢在生产环境上使用吗？一旦发布失败，或者需要回撤，持续集成并没有很好的解决方案。

		我认为，持续集成尚不完善，测试环境玩玩可以，生产环境还是不要了。

	
	11.7. CD 持续交付不是 DevOps




		
		持续集成、持续交付、持续部署是一系列的软件工程实践方法，使用自动化手段达到完成软件。

		持续交付(Continuous Delivery)和持续部署(Continuous Deployment)的区别
	持续集成(Continuous Integration) 通过将每一次改动都提交到一个模拟产品环境中，使用严格的自动化测试，确保业务应用和服务能符合预期，最终产生构建产物。
	持续交付(Continuous Delivery) 通过持续集成产生构建物，确保让软件产品能够快速、安全的部署到产品环境中。持续交付并不是指软件每一个改动都要尽快的部署到产品环境中。它指的是任何的修改都已证明构建物可以在任何时候实施部署。
	持续部署(Continuous deployment) 是持续交付的更高阶段即生产阶段，就是将最终的产品发布到线上生产环境，给用户使用。所以当业务开发完成时，经过持续集成，持续交付后，你有信心只需要按一次按钮就能将应用快速并安全的部署到产品环境中。



		请不要再混淆持续交付与持续部署了。

	
	11.8. 自动化部署

我习惯将持续部署(Continuous deployment)称为自动化部署




		
		
		本章节重点谈自动化部署，每个人对自动化部署都有自己的理解，每个企业对自动化部署的需求也不同。

		目前很多云平台开始推出一些列 DevOps 工具，体验了一下，仍然处在初级阶段，也不十分成熟。严格的说他们实现的 CD (持续交付)。

		前面讲过持续集成不是 DevOps，这里我要说持续部署也不是 DevOps。自动化部署是从CI/CD中分离出来的，将部署单独提炼出来。

		自动化部署远比 CD(Continuous Delivery) 持续交付要复杂，涉及包括	
	网络层：网络设备管理，负载均衡切换，路由表管理
	系统层：基础设施，操作系统，软件运行环境，
	应用层：应用软件部署，配置管理，日志管理
	缓存层：缓存的刷新
	搜索层：重建全文索引
	数据层：数据库结构管理，数据库数据管理
	日志层：谁，什么时间，做了什么操作，结果怎样
	除此之外，管理上还需要提案和审批流程等等




		所以 CD （持续交付）解决不了企业的生产环境自动化部署需求，CD紧紧是CI （持续集成）运行完成后，将构建物部署到指定的运行环境中。通常CD并不提供回撤功能，所以极少由企业使用 CD 部署生产环境。

		
		
Git -> 编译 -> 测试 -> 打包 -> 构建物 -> 部署 -> 运行		
		
		

		CI/CD 的流水线作业只能部署单一项目，对于大型网站就无能为例

		例如很多大型网站
	构建过程非常复杂，不仅仅是一个项目打包， 而是需要多个模块，处理复杂的配置过程。
	一次部署多台服务器，每个服务器可能有多个实例，实例间相互依赖关系
	需要遵守严格的部署和启动顺序
	记录部署日志，文件的新增，覆盖，删除
	部署时间点
	升级不仅仅是代码，还有数据库，缓存，搜索引擎，消息队列……
	需要改变负载均衡设备节点，设置防火墙策略
	需要有完备的回撤方案
	除此之外好虚考虑增量部署和差异部署，例如部署100mb 以上的大文件，甚至GB尺寸的文件




		
			很多 DevOps 方案注重 Docker，K8s解决方案。但实际情况 Docker 并不适用于所有场景，更多是物理服务器，虚拟机，云主机，刀片服务器…
		

		
			使用 Docker 的前提是，Docker必须部署在宿主主机上，在云主机中部署 Docker 意义不大。
		

		
			很多企业大量使用云主机，对 Docker 并无强烈的需求。
		


		运维需要怎样的自动化部署工具
	项目管理：升级提案，工作流转，工作审批
	备份管理：任何生产环境部署前都需要备份，必须实现增量备份和差异备份。
	环境管理：环境部署，基础设施管理
	阶段管理：开发，测试，生产
	仓库管理：分支切换，分支保护（例如只允许合并不允许提交）
	配置管理：每个阶段拥有自己的配置
	文件过滤：排除过滤，包含过滤，内容替换，覆盖和删除（覆盖指定文件，删除指定文件）
	内容优化：Grup, Webpack 压缩js, css,html5, 图片雪碧图…..
	自动构建：编译，测试，测试报告，打包，构建物管理
	节点管理：新增节点，删除节点
	部署管理：增量部署，差异部署，md5sum 校验检查
	部署脚本：部署前脚本（停止），部署后脚本（启动）或者环境初始化，解决部署依赖
	时间线：谁，什么时间，做了部署，可以指定时间点随时回撤到指定版本。
	部署日志：谁，什么时间，做了什么操作，产生什么结果
	部署报告：自动创建部署报告（Issue或Ticker）



		持续集成与持续交付和持续部署的关系：

		
		
持续集成(CI) -> 构建物 --> 持续交付(CD) --> 交付验收环境 （Alpha）--> 验收成功
             \                                                    |                     
              \................................................../
                                         |
                                         V
                                      持续部署 ----> 生产环境 (Beta/Preview/Release) ----> 生产环境验收
		
		

	

	11.9. 收集各部门问题




		
		实施DevOps前需要收集各部门问题

		问题如下
	产品线都多少条？
	同时进行并行开发的多少条？
	怎么进行项目管理？
	产品团队的情况：怎样管理需求文档，多个产品人员怎样协作
	设计团队的情况：都使用什么设计软件，一般文件尺寸多大
	开发团队的情况：使用什么语言，什么框架，开发人员数量，采用哪种版本控制，急需解决的问题？
	测试团队的情况：测试工具，测试的方法，测试用例怎样管理，人员数量，急需解决的问题？
	运维团队的清况：服务器数量，云的使用情况，docker使用情况，运维工具，运维人员，急需解决的问题？
	目前最迫切解决的问题是什么？
	你的企业目前还面临哪些问题（非技术）？



		有了这些数据，在DevOps工具选型是，你才能判断是否符合你的需求。例如很多商用工具的 License 是按照用户数收费的。有些则按照部署节点收费。

		自运维的需求




			
			例如下面是来自运维的需求

			运维团队需要什么呢
	合同管理
	成本管理
	续费管理
	问题管理
	突发事件管理
	环境配置
	设备管理
	配置管理
	自动化部署
	监控和报警
	备份和恢复



			上面大部需求以用Issue/Ticket 凑合，但是有几个功能例如，环境配置，自动化部署，监控/报警，备份/恢复，这些就凑合不了，实打实的硬性需求。如果不能实现这些功能，就不能称为 DevOps。

			我们就先从监控说起把，你很发现很多 DevOps 的文章中，不会涉及到监控，但是这是运维的重中之重。

		
		

	
	11.10. 收缩技术栈




		
		技术部门常常会陷入技术思维，恨不得将所有主流技术都使用上，却忽略了他们兼容性，以及对该技术的掌握程度。

		当团队没有100%掌握某项技术是，风险是巨大的，我们常常会看到网上有这种文章《XXX踩过的坑》，无疑是拿生产环境练手，为自己的职业生涯打怪升级。

		大炮打蚊子，很多需求根本无需使用复杂的技术，最终变成庞然大物。

		尽量使用一种技术解决所有问题，而不是使用所有技术解决一种问题。这样技术团队学习起来不会太吃力，且团队人力资源可以共享，测试难度和运维难度都会降低。

		模块化思维




			
			技术思维另一个误区就是，拆整为零，模块化。例如,用户中心，商品中心，订单中心，物流中心 ……

			
			
   用户中心 —---—- 商品中心，
     |  \       /   |
     |    \   /     |
     |      X       |
     |    /  \      |
     |  /      \    |
  订单中心 ——---- 物流中心			
			
			

			看这个架构多么清晰
	用户中心： 负责用户注册，登录，找回密码
	商品中心：商品分类，商品搜索，商品列表，商品展示
	订单中心：订单报价，订单合并……
	物流中心：对接物流平台……



			技术人员的成就感飘飘然，然票票。运维根据需求将上面四个中心使用四台高配置服务器部署起来。

			市场部需求
	用户登录
	 浏览商品
	下订单
	走物流
	 用户积分+100



			平时没有什么问题，订单量一大所有问题都暴漏出来， 积分添加失败，库存数据出错，物流下单失败…… 

			这种模式的问题有很多，例如
	运维复杂，部署复杂，配置管理复杂
	排查问题难度搞
	分离后，通过网络连接，网络存在延迟和超时等等其他不可控因素
	分布式事务处理，复杂且难以保证
	分布式锁，并发的杀手



			任何一个系统都不能简单的进行拆分，抓中拆分同样是我们教育的问题，导致思维方式产生问题。	

			15年前我就意识到这种问题所在，15年后去一下电商公司面试，发现他们仍然在采用这种模式。

		
	
	11.11. 被遗忘的数据库




		
		在持续集成和持续部署中数据库常常被忽略。


		实施 DevOps 对于 DBA 都不那些诉求呢？

		这里我列举一些DBA的诉求
	
				数据库备份与恢复，备份文件的安全
			
	
				数据库结构版本控制
			
	
				数据库快照
			
	
				注入扫描
			
	
				撰改报警
			
	
				SQL 审计
			
	
				数据库监控
			
	脏数据处理



		上面每一项都需要单独拿出来分析，例如监控。


		数据库监控有可以细分为
	
				IP 地址，包括端口，服务
			
	
				同步状态
			
	
				连接数
			
	
				缓存，命中率
			
	
				SQL语句调用统计
			



		等等

		总之 DBA 需要知道，谁，什么时候，登陆了数据库服务器，做了什么操作。随时可以备份数据，恢复数据。

		另外还有数据文件一致性的需求

		什么是数据文件一致性？举一个例子，用户头像是一张图片，存储在用户数据表中如下

		
		
 ID | USERNAME | ICON
------------------------------
  1 | neo      | /images/neo/Avatar.jpg
		
		

		可能存在数据存在，图片找不到；或者有图片，没有数据的情况。这里只是一个例子，实际场景更复杂，例如银行票据，合同等等。


	
	11.12. 建立中心仓库




		
		DevOps 需要一个核心仓库，用来管理构开发包，容器，以及建物等等。

		仓库可以分为三种类型，分别是
	和基础设施库
	容器仓库
	软件依赖仓库



		基础设施库包括: Yum,Apt,Snap

		容器仓库包括 Docker, Helm

		软件依赖仓库包括
	Maven
	Gradle
	npm
	PyPI
	Ruby Gems
	PHP composer
	CPAN




		为什么需要建立这些仓库呢？

		首先构建物是公司的私有资产，不可能放在开放的仓库内。其次，使用外部仓库严重影响构建速度，例如下来速度慢和一些不可控的因素，挂起，闪断等等。

		通常我们将私有自建的仓库和DevOps系统放在一起，以加速构建速度。


	
	11.13. 缓存




		
		缓存可以帮助构建程序显著提高执行速度，DevOps 涉及到的缓存包含
	源代码缓存
	软件开发包缓存
	构建物缓存



		另外，软件开发包缓存和构建物缓存的版本通常是递增的，所有无需考虑缓存过期的问题，但是需要考虑下载过程中出现的损害。

		常见的损坏包括
	源代码版本控制文件损坏，导致代码无法更新
	软件开发包依赖文件损坏，导致无法编译
	构建物损坏，导致无法部署，启动



	
	11.14. 安全




		
		

		DevOps 需要考虑几点安全问题
	隔离安全，构建过程中会将源代码下载的构建服务器，在 Pipeline 中运行脚本，即可拿到其他项目的源码，配置文件。
	环境变量安全，Pipeline 常常会用到环境变量，通常在 Pipeline 中查看所有环境变量，就可以看到其他项目的定义。
	日志安全，运行单元测试，应用产生的日志，也可能泄漏敏感数据。



		对于单一用户，这些问题没有那么严重，但是对于多用户系统或基于 SaaS 的 DevOps 的平台来说这就是大问题。
			否则会出现 A 用户可以访问 B 用户资源的问题。甚至做出一些恶意操作，下载源码，植入木马等等
		

	
12. Kubernetes & Docker 实施中你会遇到的问题




	
	在项目中实施容器技术，你可以遇到下列问题。

	

		

真的需要容器吗？

技术人员强上容器的问题？

使用容器技术会遇到哪些问题？

如何解决遇到的问题？

		

	


	12.1. 真的需要容器吗？




		
		请仔细思考以下几个问题
	非用不可的理由是什么？仅仅是趋势吗？
	容器能为企业带来哪些价值？能降本增效？
	目前团队对容器技术掌握程度？包括架构师，开发人员，测试人员，运维人员
	技术转型的成本有多高？是否需要停服升级？
	人力成本呢？是否要为此招聘新的员工？
	转到容器后故障降低了吗？转型失败有回撤方案吗？
	从产品角度解决了用户的哪些痛点？用户体验改善了吗？		



	
	12.2. 镜像会遇到的问题




		
		目前docker 镜像，没有统一标准，体现在以下几个方面。

		镜像使用的OS发行版不统一




			
			 在使用过程中会遇到过各种版本的 OS。包括 alpine, debian, ubuntu, centos, oraclelinux, redhat 等等……

			经过裁剪的 OS 面目全非，不完整

			即使是镜像采用 CentOS 母版，很多镜像制作者会给操作系统减肥。经过优化后，已经不是官方版本，在使用过程中你会遇到各种麻烦。例如调试的时候需要 curl,wget,telnet,nslookup 等工具在镜像中没有。甚至 ps, top, free, find, netstat, ifconfig 命令都没有。

			很多容器都不带 iptables 所以，即使带有iptables 在容器中修改规则也很麻烦。

		
		安装位置不统一




			
			传统OS 以 CentOS为例，有严格的安装规范，例如:

			通常安装位置是
	/etc/example 配置文件
	/bin/sbin 二进制文件
	/var/lib/example 数据文件
	/var/log/example 日志文件
	/var/run/example PID 文件
	/etc/sysconfig/example 启动参数文件
	/etc/system.d/example 启动脚本



			或者被安装在
	/usr/local/etc 配置文件
	/usr/local/bin 可执行文件
	/usr/local/share 文档



			最后一种是独立安装在：

			/usr/local/example

			容器镜像那可是五花八门，没有统一标准，如果不看 Dockerfile 根本不知道作者将文件安装到了哪里。

			常常存储目录被放置在根目录。例如 /data

		
		时区遇到的问题




			
			很多外国人制作的镜像，根本没有考虑国际化问题，包括时区，日期格式等等。

			例如监控系统 Prometheus 和 Alertmanager 默认是 UTC 时区，由于镜像制作并不规范，无论你怎么修改，你都无法将时区改为 CST，最终你只能自己制作镜像。

		
		Linux 系统也存在BUG




			
			在我的20年职业生涯中是遇到过 Linux 系统有BUG的，还向 Redhat 提交过 BUG。如果你采用的镜像有BUG，你想过怎么去debug 吗？

		
	
	12.3. 容器会遇到的问题




		
		程序启动的区别




			
			在Linux是一般是采用守护进程方式启动。启动后进入后台，启动采用 systemd 。

			容器中启动通常是直接运行，这样的运行方式，相当于你在linux的Shell 终端直接运行一样，是在前台运行，随时 CTRL + C 或者关闭终端窗口，程序就会退出。容器采用这种方式启动，就是为了让 docker 管理容器，docker 能够感知到容器的当前状态，如果程序退出，docker 将会重新启动这个容器。

			守护进程方式需要记录 pid 即父进程ID，用于后面管理该进程，例如可以实现 HUP 信号处理。也就是 reload 操作，不用退出当前程序实现配置文件刷新。处理 HUP 信号，无需关闭 Socker 端口，也不会关闭线程或进程，用户体验更好。

			容器是直接运行（前台运行），所以没有 PID 也不能实现 reload 操作。 配置文件更新需要重新启动容器，容器启动瞬间TCP Socker 端口关闭，此时用户会 timeout。甚至该服务可能会引起集群系统的雪崩效应。

			很多镜像制作者更趋向使用环境变量传递启动参数。

			当然你也可以在容器中使用 systemd ，这样做容器不能直接感知到容器的运行状态，systemctl stop example 后，容器仍然正常。需要做存活和健康检查。通过健康状态判断容器的工作情况。如果处于非健康状态，将该节点从负载均衡节点池中将它踢出去。

			Linux 启动一个应用远远比docker 启动一个容器速度要快。因为物理机或者虚拟机的Linux操作系统已经启动，虚拟机也分配了资源，运行可执行文件基本上是瞬间启动。而 docker 启动容器，要分配资源（分配内存和CPU资源，新建文件系统），相当于创建一个虚拟机的过程，最后载入约200MB左右的镜像，并将镜像运行起来，所以启动所需时间较长，有时不可控，尤其是Java应用更为突出。

		
		存储面临的问题




			
			传统 Linux 直接操作本地硬盘，IO性能最大化。

			私有云还好办公有云处处受限。

			自建的 Docker 或 Kubrnetes 可以使用宿主主机资源，公有云只能使用网络文件系统和分布式系统。

			这也是我的架构中 KVM，Docker，Kubernetes，物理机混合使用的原因，根据业务场景的需要来选择哪种方案。

			物理机上部署 docker 可以分配宿主主机的所有资源，适合做有状态的服务的存储持久化的需求。

			私有云 Kubernetes 适合做 CPU密集型运算服务，虽然通过local 卷和 hostPath 可以绑定，但是管理起来不如 Docker 更方便。

			NFS 基本是做实验用的，不能用在生产环境。我20年的职业生涯遇到过很多奇葩，例如 NFS 卡顿，NFS 用一段时间后访问不了，或者可以访问，文件内容是旧的等等。

			无论是NFS是更先进的分布式文件系统，如果不是 10G以太网，基本都不能用在生产环境。10年前我用4电口1G网卡做端口聚合勉强可以用于生产环境，不过10年前的互联网生态跟当今不同，那时还是以图文为主，确切的说是文字为主，配图还很少。

			所以涉及到存储使用分布式文件系统的前提是必须是 10G以上以太网或者8G以上的FC 存储。这样才不会有IO瓶颈。任何分布式文件系统都不可能比本地文件系统稳定，除了速度还有延迟等等。

			10GB 电口，光口以太网已经出来十几年了，相对比较便宜，可以使用 4光口 10G网卡，然后做端口聚合，变成 40G 网口。

			现在 40G光口交换机都在10-20万之间。一个40G的交换口可以分出四个10GB口。 

			如果使用40GB以上的以太网，那么总成本可能会超过物理机+虚拟机的解决方案。

		
		内部域名DNS 




			
			由于在集群环境中容器名称是随机，IP地址是不固定的，甚至端口也是动态的。为了定位到容器的节点，通常集群中带有DNS功能，为每个节点分配一个域名，在其他容器中使用域名即可访问到需要的容器。

			看似没有问题，我的职业生涯中就遇到过DNS的问题，bind,dnsmseq 我都用过，都出现过事故。解析卡顿，ping www.domain.com 后迟迟解析不出IP。最长一次用了几分钟才解析到IP地址。

			所以后面就非常谨慎，配置文件中我们仍然使用域名，因为修改配置文件可能需要 reload 应用，或者重新部署等等。域名写入配置，方便IP地址变更。例如 db.host=db.netkiller.cn 同时我们会在 /etc/hosts 中增加 xxx.xxx.xxx.xxx db.netkiller.cn 。这样主要使用 /etc/hosts 做解析，一旦漏掉 /etc/hosts 配置 DNS 还能工作。

			故障分析，DNS 使用 UDP 协议 53 端口，UDP 在网络中传输不会返回状态，有无数种可能导致 DNS 解析失败。例如内部的交换机繁忙，背板带宽不够（用户存储转发数据包，你可以理解就是交换机的内存），路由的问题等等……

		
		容器与网络




			
			相比传统网络，容器中的网络环境是十分复杂的。传统网络中一个数据包仅仅经过路由器，交换机，达到服务器，最多在服务前在增加一些防火墙，负载均衡等设备。

			容器网络部分实现方式SDN（软件定义网络）相比物理机（路由器、交换机、无服务）实现相对复杂。容器里面使用了IP转发，端口转发，软路由，lvs，7层负载均衡等等技术…… 调试起来非常复杂。docker 的 iptables 规则很头痛。

			例如一个TCP/IP 请求，需要经过多层虚拟网络设备（docker0,bridge0,tun0……）层层转发，再经过4层和7层的各种应用拆包，封包，最终到达容器内部。

			有兴趣你可以测试一下对比硬件设备，容器的网络延迟和吞吐量。

			容器的任何操作都是占用宿主主机的资源的，所以存在更多不可控的因素。例如CPU负载瞬态变化可以影响虚拟网络，如UDP丢包。而物理机+交换机+路由器的方案不会有任何影响。

			在我学习Cisco的时候一直想不通，三层交换机都能启用路由了，为什么不在增加NAT功能？路由器都提供了ACL为什么不增加防火墙功能？为什么要分成三个设备？

			为什么在高端的箱式插卡设备里，交换，路由，防火墙都能实现。仅仅是因为价格？

			电信级别的设备 24口交换机只会配满足24口交换的CPU和背板，卖出24口的价格。如果增加NAT功能，不仅会影响交换能力，网络设备本身价格透明且敏感。

			箱式网络设备定位园区，城域网，骨干网，不是用于接入服务器。价格空间很大，厂家采用堆料方式开发，功能要满足各种用户需求和各种业务的需要。用途比IDC接入更复杂。

		
		容器的管理




			
			传统服务可以通过键盘和显示器本地管理，OpenSSH 远程管理，通过配置还能使用串口。

			容器的管理让你抓狂 docker exec 和 kubectl exec 进入后与传统Linux差异非常大，这是镜像制作者造成了。

			控制台环境
	有些镜像没有初始化 shell 只有一个 $ 符号
	没有彩色显示
	可能不支持 UTF-8，中文乱码
	可能不是标准 ANSI/XTerm 终端
	键盘定义五花八门，可能不是美式104键盘
	国家和时区并不是东八区，上海
	HOME 目录也是不是 /root



			OS 不完整
	想查看端口情况，发现 netstat 和 ss 命令没有。
	想查看IP地址，发现 ifconfig, ip 命令没有。
	想测试IP地址是否畅通，发现 ping, traceroute 没有。
	想测试URL，发现 curl , wget 没有。



			有些镜像 dnf,yum,apk,apt 可以使用，有些镜像把包管理也给阉割了，你想安装上述工具都安装不了。

			卧槽！！！ 一万匹草泥马

			然后就自己用 Dockerfile 编译，整出200MB的镜像，卧槽这么大。

			你还会发现你编译的程序没有yum/dnf官方制作的好，它们做了编译器的优化。你如果不相信你可以编译一个 nginx 然后看看bin/nginx这个文件的大小，你再使用 dnf install nginx 安装，比较以下两个二进制文件。你会发现你编译出来的二进制文件足有8M大小，而dnf安装的可能只有4M左右。


		
		容器与安全




			
			网络安全




				
				很多容器的镜像中是不包含 iptables 的，所以无法做颗粒度很细的容器内部网络安全设置。即使你制作的镜像带有iptables ，多数容器的侧咯，IP地址和端口是随机变化的。绑定IP地址又带了容器的复杂性。

				一旦攻入一个容器，进入容器后，容器与容器间基本是畅通无阻。

			
			挂马风险




				
				在容器中藏一个后门比物理机更容易，如上文所说很多容器中没有调试相关命令，限制了你排查后门的难度。所以Dockerfile 制作镜像，最好使用官方镜像衍生出你的镜像。

			
			隔离安全




				
				容器间是隔离安全的，kubernetes 还有明明空间和RBAC等等。但是......

				有时我们为了产生持久化会使用本地卷，或将容器目录挂载到节点宿主主机中。这也带来一个安全问题，一是可能大家使用了相同的文件或目录名，相互覆盖对方的文件。二是不小心将敏感信息写入了到宿主主机，存在信息泄露风险。

				除此之外 local volume, hostPath 以及没有用户认证的网络文件系统，都存在这种风险。例如NFS，因为Pod是随机IP地址，NFS服务器无法通过IP地址设置访问规则。

			
			用户认证




				
				虚拟主机与物理机是一样的，进入虚拟机只能通过终端或OpenSSH两个入口，必须输入正确的用户和密码。

				容器没有用户认证机制，从宿主主机可以直接进入容器内部。例如：

				
				
docker exec 执行容器 shell 进入容器内部
docker cp 从容器中复制文件
				
				

				只要控制宿主主机就能控制所有容器。

			
		
		容器与监控




			
			谈到监控，跳不开 prometheus（普罗米修斯），它并不能覆盖到所有监控。

			我曾经写过一篇文章《监控的艺术》网上可以搜到。

		
		容器与CI/CD




			
			在DevOps场景中，使用 docker 或 kubernetes 做 CI/CD 是很扯淡的。

			当 git 产生提交后，gitlab/jenkins 启动容器，下载代码，编译，打包，测试，产生构建物，编译 Dockerfile ，上传 docker 镜像到 registry，最后部署到容器执行。

			卧槽！！！速度能急死你。

			于是乎，我们做了 Cache。 不用每次都 pull 镜像，缓存 Maven 的 .m2 库，不再清理代码（mvn clean）提速不少，测试环境凑合用吧。 注意不mvn clean 有时会编译出错

			至于生产环境，我就不说了，有多少人真用CD部署生产环境。

		
		宿主主机与容器的参数设置问题




			
			虚拟机是 100% 隔离的，容器是半隔离的。容器的有些配置是继承来自宿主主机的，一些可以修改，一些则不允许修改，有些配置会造成容器与宿主主机相互覆盖，例如 sysctl, ulimit 以及 时区时间等等，下面我来演示一下。

			首先是 sysctl 

			
			
宿主主机查看 vm.overcommit_memory 默认是 0 ：

[root@localhost redis]# sysctl vm.overcommit_memory
vm.overcommit_memory=0

容器中查看 vm.overcommit_memory 默认也是 0 ：

[root@localhost redis]# docker exec -it redis sh
/data # sysctl vm.overcommit_memory
vm.overcommit_memory=0

现在修改容器的 vm.overcommit_memory 配置
/data # sysctl -w vm.overcommit_memory=1
vm.overcommit_memory=1
/data # sysctl vm.overcommit_memory
vm.overcommit_memory=1
/data # exit

回到宿主主机查看 vm.overcommit_memory：
[root@localhost redis]# sysctl vm.overcommit_memory
vm.overcommit_memory=1

宿主主机的 vm.overcommit_memory 被覆盖了
			
			

			再举一个例子日期

			
			
查看宿主主机日期和时间
[www@localhost ~]$ date
Mon Oct 10 18:59:18 CST 2011

查看容器的日期和时间
[www@localhost ~]$ sudo docker exec -it redis sh
/data $ date
Mon Oct 10 18:59:22 CST 2011
/data $ exit

修改宿主主机的日期和
[www@localhost ~]$ sudo date -s "1991-2-1 06:30:00"
Fri Feb  1 06:30:00 CST 1991

在进入容器查看，日期也被修改了
[www@localhost ~]$ sudo docker exec -it redis sh
/data $ date
Fri Feb  1 06:30:04 CST 1991
			
			

		
	
	12.4. 运维会遇到的问题




		
		由于 Docker 采用守护进程统一管理，当我们运行大量容器的时候，常常出现 docker 命令卡死，无响应。

		docker-compose 无响应更是家常便饭

		工作中还遇到多启动一组容器，其中 A 容器会访问 B 容器，此时 B 容器停止，重启 B 后 A 无法连接。找不出原因，重启 A 之后正常。

		总之很多各种各样的问题等着你，这是此前在物理机和虚拟机中从未有过的。

	
	12.5. 人员的问题




		
		现实中真正精通容器应用的人很少，容器实在太复杂。Google 将 Kubernetes 设计成大而全系统，想用 Kubernetes 解决所有问题。它涵盖了几大块。

		操作系统，虚拟化，软件定义网络，存储，容器管理，用户体系，权限体系……

		我们的大学教育是本科教育专科化，本科教育本应该重视通识教育，我们的教育却按照专科标准教育。本科是面向学术的起点，专科是面向工作，解决实际问题。

		你问一个中国大学生他会什么，他会说：我会Java，我会Linux……

		反应到工作上，就是程序猿不懂运维知识，运维攻城狮不会写程序。员工更趋向深耕一个领域，很类似现在的医生教育和医院体系，专科化，割裂化，导致很多跨科的疾病难以诊断。

		于是我提出了「多维度架构」。

	
	12.6. 当 kubernetes 遇上微服务

kubernetes + spring cloud 能碰撞出什么火花？




		
		
		大家好今天是2022年正月十五元宵节，我一直想写这篇文章，拖到今天。这篇文章我会详细讲讲我们在实施 kubernetes + spring cloud 过程中遇到的问题。

		在此前我们使用单体服务 springboot 足以完美解决我们的需求，即客户满意，产品满意，运营满意……

		但是……技术不满意，呵呵～～

		docker + springboot 完美解决方案




			
			我们项目采用 docker + springboot 单体运行方案，使用传统的负载均衡等技术解决高可用。一台干净的主机，部署 docker 容器，然后所有应用都在容器中跑。

			其中java项目会使用同一个镜像（OpenJDK8），然后将 jar 文件放在指定目录，挂载到容器中运行。系统升级，持续部署（Gitlab runner）只需将 jar 复制到宿主主机，然后重启容器即可。我们并没有为Java项目制作自己的镜像，那样增加了复杂度，升级需要更新镜像。

		
		升级到 kubernetes + spring cloud 遇到的问题。




			
			首先遇到的问题是镜像制作




				
				我们知道Java采用 Maven 管理依赖，maven 打包之后会将项目依赖的所有 Jar 文件放入 BOOT-INF/lib/ 目录中，对于 Springboot / Spring cloud 项目来说，最终jar包的尺寸在100～200MB在正常不过。

				我们项目从单体拆分成微服务之后有10多个子项目之多，如果制作一个镜像把10几jar放进去，最终镜像尺寸接近4GB。于是尝试每个项目一个镜像，制作出的镜像约有250M左右，持续集成和持续部署的时间很慢，拉代码、编译、打包、制作镜像、上传镜像、拉镜像、重启容器。这个过程变得难已忍受。

				原来项目，内存8G跑的飞快，现在32G跑满，体验远不如单体服务。

			

			然后遇到的是启动顺序的问题




				
				微服务有严格的启动顺序，例如 mysql, redis, mongodb, elasitsearch, rabbitmq, nacos, gateway ...... 一路下去，如果启动过程中某个 pod 出现异常会导致后面连锁反应。

				有时不仅仅是启动顺序，我们还需要确认服务可用之后，才能启动另外的服务。

			

			接着遇到的是共享存储的问题




				
				一般中小企业，在办公室环境，很少有40GB光纤网络，只能用1GB的双绞线和网络交换机搭建分布式存储。1GB做储存，速度勉强使用。

			

			最后遇到配置文件的问题




				
				此前我们只有一个配置文件，现在有许多配置文件，有些配置文件是放在 jar 包中的，例如 nacos 的配置项。有些配置是业务配置放在 nacos 配置中心。

				我们有 feature / development / testing /staging / production 五个基本环境，就需要在 nacos 中克隆无份配置文件，放在五个不同的命名空间下。克隆之后需要在 nacos 配置中心，一个一个点进去，修改配置项。还是很繁琐的，当我们需要并行测试时，需要增加 feature 测试环境的数量，就需要每次都克隆一次配置文件，然后再修改配置项。

			

		
		链接池遇到的问题




			
			当我们将实例拆分成微服务后，还有遇到一个问题，就是数据库、缓存、搜索引擎、MongoDB等等服务的链接开销问题。

			单体服务只需要链接一次数据库，如果单体程序拆分成10个微服务，这个10个服务都需要与数据库建立链接，这种开销是成指数级增长的。如果单体服务器联系池配置128个链接，那么10个微服务呢？是 128*10 = 1280 也就10个微服务都需要与数据库建立链接，这时你会发现数据库的最大链接数已经不够，必须做调整。

			同理，其他服务例如 缓存 Redis, MongoDB, Elasticsearch 等所有服务都需要同时调整最大链接数限制。

		
	
	12.7. 最后总结




		
		使用物理机，虚拟机，学习成本，试错成本，部署成本远远低于容器技术，对于事故排查可能容器需要更多的时间。Google 官方也曾经说过，未来 kubernetes 重点可能会转向虚拟机。

		掌握容器技术需要很多跨界知识，对人员的要求非常高，深耕自己领域程序猿或运维工程狮都无法全面掌握容器技术，冒然跟风蹭热度，项目只会变为成为员工打怪升级，点亮技能树的试炼场。

		我个人认为容器更适合CPU密集型的业务，前期制作符合你需求的镜像，可能需要花费很长时间，我的架构中 KVM，Docker，Kubernetes，物理机混合使用，根据业务场景的需要来选择最佳方案。

	
13. 多维度架构之微服务




	
		



	13.1. 微服务安全吗？




		
		微服务安全吗？其实存在很多隐患，常规的做法是将微服务置于私有局域网中，通过网关报漏服务。如果破坏者一旦进入了你的私有局域网中，微服务是及其危险的。

		配置中心的隐患




			
			配置中心的安全隐患

			配置中心有以下几种安全隐患
	配置中心报漏在公网IP之下
	配置中心没有做用户验证
	配置文件中存在敏感信息
	明文传输内容



			配置有泄漏敏感信息的隐患，你的配置中心是不是也这样？

			
			
iMac:workspace neo$ curl http://localhost:8888/netkiller-dev-master.json
{"sms":{"gateway":{"url":"https://sms.netkiller.cn/v1","username":"netkiller","password":"123456"}}}
			
			

			给配置中心增加SSL和HTTP认证，可以让配置中心更安全。

			
			
iMac:resources neo$ curl -i -k https://config:s3cr3t@localhost:8888/netkiller-dev.json
HTTP/2 200 
set-cookie: JSESSIONID=9E77660C8DC7669121C8D122A48D8737; Path=/; Secure; HttpOnly
x-content-type-options: nosniff
x-xss-protection: 1; mode=block
cache-control: no-cache, no-store, max-age=0, must-revalidate
pragma: no-cache
expires: 0
strict-transport-security: max-age=31536000 ; includeSubDomains
x-frame-options: DENY
content-type: application/json
content-length: 100
date: Mon, 07 Sep 2020 08:24:39 GMT

{"sms":{"gateway":{"url":"https://sms.netkiller.cn/v1","username":"netkiller","password":"123456"}}}	
			
			

			我们将 HTTP2 SSL 应用在配置中心后，就不担心配置文件被嗅探器抓到。

		
		注册中心的隐患




			
			注册中心一不小心就被公网IP报漏出去，甚至有被恶意注册的风险。

			注册中心有以下几种安全隐患
	注册中心没有做用户验证，任何人都能访问
	注册中心报漏在公网IP之下，被恶意注册的风险。
	从openfeign 访问 euerka server 明文传输内容



			你的注册中心是不是这样的？

			
			
iMac:workspace neo$ curl http://localhost:8761/eureka/apps
<applications>
  <versions__delta>1</versions__delta>
  <apps__hashcode>UP_1_</apps__hashcode>
  <application>
    <name>WEBFLUX</name>
    <instance>
      <instanceId>192.168.3.85:webflux</instanceId>
      <hostName>192.168.3.85</hostName>
      <app>WEBFLUX</app>
      <ipAddr>192.168.3.85</ipAddr>
      <status>UP</status>
      <overriddenstatus>UNKNOWN</overriddenstatus>
      <port enabled="true">8080</port>
      <securePort enabled="false">443</securePort>
      <countryId>1</countryId>
      <dataCenterInfo class="com.netflix.appinfo.InstanceInfo$DefaultDataCenterInfo">
        <name>MyOwn</name>
      </dataCenterInfo>
      <leaseInfo>
        <renewalIntervalInSecs>30</renewalIntervalInSecs>
        <durationInSecs>90</durationInSecs>
        <registrationTimestamp>1599106511367</registrationTimestamp>
        <lastRenewalTimestamp>1599106931380</lastRenewalTimestamp>
        <evictionTimestamp>0</evictionTimestamp>
        <serviceUpTimestamp>1599106511367</serviceUpTimestamp>
      </leaseInfo>
      <metadata>
        <management.port>8080</management.port>
      </metadata>
      <homePageUrl>http://192.168.3.85:8080/</homePageUrl>
      <statusPageUrl>http://192.168.3.85:8080/actuator/info</statusPageUrl>
      <healthCheckUrl>http://192.168.3.85:8080/actuator/health</healthCheckUrl>
      <vipAddress>webflux</vipAddress>
      <secureVipAddress>webflux</secureVipAddress>
      <isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
      <lastUpdatedTimestamp>1599106511368</lastUpdatedTimestamp>
      <lastDirtyTimestamp>1599106511299</lastDirtyTimestamp>
      <actionType>ADDED</actionType>
    </instance>
  </application>
</applications>			
			
			

			经过安全加固后

			Eureka Web 界面进入需要输入用户名和密码，HTTP2 SSL 加密传输页面内容。

			
				https://localhost:8761
			

			
			
iMac:resources neo$ curl -k https://eureka:s3cr3t@localhost:8761/eureka/apps
<applications>
  <versions__delta>1</versions__delta>
  <apps__hashcode>UP_2_</apps__hashcode>
  <application>
    <name>MICROSERVICE-RESTFUL</name>
    <instance>
      <instanceId>192.168.3.85:microservice-restful:8081</instanceId>
      <hostName>192.168.3.85</hostName>
      <app>MICROSERVICE-RESTFUL</app>
      <ipAddr>192.168.3.85</ipAddr>
      <status>UP</status>
      <overriddenstatus>UNKNOWN</overriddenstatus>
      <port enabled="true">8081</port>
      <securePort enabled="false">443</securePort>
      <countryId>1</countryId>
      <dataCenterInfo class="com.netflix.appinfo.InstanceInfo$DefaultDataCenterInfo">
        <name>MyOwn</name>
      </dataCenterInfo>
      <leaseInfo>
        <renewalIntervalInSecs>30</renewalIntervalInSecs>
        <durationInSecs>90</durationInSecs>
        <registrationTimestamp>1599532959290</registrationTimestamp>
        <lastRenewalTimestamp>1599533499404</lastRenewalTimestamp>
        <evictionTimestamp>0</evictionTimestamp>
        <serviceUpTimestamp>1599532959290</serviceUpTimestamp>
      </leaseInfo>
      <metadata>
        <management.port>8081</management.port>
      </metadata>
      <homePageUrl>http://192.168.3.85:8081/</homePageUrl>
      <statusPageUrl>http://192.168.3.85:8081/actuator/info</statusPageUrl>
      <healthCheckUrl>http://192.168.3.85:8081/actuator/health</healthCheckUrl>
      <vipAddress>microservice-restful</vipAddress>
      <secureVipAddress>microservice-restful</secureVipAddress>
      <isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
      <lastUpdatedTimestamp>1599532959291</lastUpdatedTimestamp>
      <lastDirtyTimestamp>1599532959204</lastDirtyTimestamp>
      <actionType>ADDED</actionType>
    </instance>
  </application>
  <application>
    <name>OPENFEIGN</name>
    <instance>
      <instanceId>192.168.3.85:openfeign:8088</instanceId>
      <hostName>192.168.3.85</hostName>
      <app>OPENFEIGN</app>
      <ipAddr>192.168.3.85</ipAddr>
      <status>UP</status>
      <overriddenstatus>UNKNOWN</overriddenstatus>
      <port enabled="true">8088</port>
      <securePort enabled="false">443</securePort>
      <countryId>1</countryId>
      <dataCenterInfo class="com.netflix.appinfo.InstanceInfo$DefaultDataCenterInfo">
        <name>MyOwn</name>
      </dataCenterInfo>
      <leaseInfo>
        <renewalIntervalInSecs>30</renewalIntervalInSecs>
        <durationInSecs>90</durationInSecs>
        <registrationTimestamp>1599533216972</registrationTimestamp>
        <lastRenewalTimestamp>1599533517001</lastRenewalTimestamp>
        <evictionTimestamp>0</evictionTimestamp>
        <serviceUpTimestamp>1599533216972</serviceUpTimestamp>
      </leaseInfo>
      <metadata>
        <management.port>8088</management.port>
      </metadata>
      <homePageUrl>http://192.168.3.85:8088/</homePageUrl>
      <statusPageUrl>http://192.168.3.85:8088/actuator/info</statusPageUrl>
      <healthCheckUrl>http://192.168.3.85:8088/actuator/health</healthCheckUrl>
      <vipAddress>openfeign</vipAddress>
      <secureVipAddress>openfeign</secureVipAddress>
      <isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
      <lastUpdatedTimestamp>1599533216972</lastUpdatedTimestamp>
      <lastDirtyTimestamp>1599533216920</lastDirtyTimestamp>
      <actionType>ADDED</actionType>
    </instance>
  </application>
</applications>			
			
			

		
		Eureka 客户端




			
			Eureka Client 的安全配置与Eureka Server/Config Server 类似

			Eureka 客户端有以下几种安全隐患
	服务报漏在公网IP之下，任何人都不经过 Eureka Server 和 Openfeign 绕开后直接访问服务
	明文传输内容



			我们给 Eureka Client 增加 HTTP/2 SSL 然后再注册到 Eureka Server，我通常会关闭 Eureka Client 端口，只保留 SSL 端口。

			
			
iMac:Architect neo$ curl -k https://eureka:s3cr3t@localhost:8761/eureka/apps 
<applications>
  <versions__delta>1</versions__delta>
  <apps__hashcode>UP_2_</apps__hashcode>
  <application>
    <name>MICROSERVICE-RESTFUL</name>
    <instance>
      <instanceId>192.168.3.85:microservice-restful:8081</instanceId>
      <hostName>192.168.3.85</hostName>
      <app>MICROSERVICE-RESTFUL</app>
      <ipAddr>192.168.3.85</ipAddr>
      <status>UP</status>
      <overriddenstatus>UNKNOWN</overriddenstatus>
      <port enabled="false">8081</port>
      <securePort enabled="true">8081</securePort>
      <countryId>1</countryId>
      <dataCenterInfo class="com.netflix.appinfo.InstanceInfo$DefaultDataCenterInfo">
        <name>MyOwn</name>
      </dataCenterInfo>
      <leaseInfo>
        <renewalIntervalInSecs>30</renewalIntervalInSecs>
        <durationInSecs>90</durationInSecs>
        <registrationTimestamp>1599547853553</registrationTimestamp>
        <lastRenewalTimestamp>1599548033559</lastRenewalTimestamp>
        <evictionTimestamp>0</evictionTimestamp>
        <serviceUpTimestamp>1599547853554</serviceUpTimestamp>
      </leaseInfo>
      <metadata>
        <management.port>8081</management.port>
      </metadata>
      <homePageUrl>http://192.168.3.85:8081/</homePageUrl>
      <statusPageUrl>http://192.168.3.85:8081/actuator/info</statusPageUrl>
      <healthCheckUrl>http://192.168.3.85:8081/actuator/health</healthCheckUrl>
      <secureHealthCheckUrl>https://192.168.3.85:8081/actuator/health</secureHealthCheckUrl>
      <vipAddress>microservice-restful</vipAddress>
      <secureVipAddress>microservice-restful</secureVipAddress>
      <isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
      <lastUpdatedTimestamp>1599547853554</lastUpdatedTimestamp>
      <lastDirtyTimestamp>1599547853483</lastDirtyTimestamp>
      <actionType>ADDED</actionType>
    </instance>
  </application>
  <application>
    <name>OPENFEIGN</name>
    <instance>
      <instanceId>192.168.3.85:openfeign:8088</instanceId>
      <hostName>192.168.3.85</hostName>
      <app>OPENFEIGN</app>
      <ipAddr>192.168.3.85</ipAddr>
      <status>UP</status>
      <overriddenstatus>UNKNOWN</overriddenstatus>
      <port enabled="true">8088</port>
      <securePort enabled="true">8088</securePort>
      <countryId>1</countryId>
      <dataCenterInfo class="com.netflix.appinfo.InstanceInfo$DefaultDataCenterInfo">
        <name>MyOwn</name>
      </dataCenterInfo>
      <leaseInfo>
        <renewalIntervalInSecs>30</renewalIntervalInSecs>
        <durationInSecs>90</durationInSecs>
        <registrationTimestamp>1599547953476</registrationTimestamp>
        <lastRenewalTimestamp>1599547953476</lastRenewalTimestamp>
        <evictionTimestamp>0</evictionTimestamp>
        <serviceUpTimestamp>1599547953476</serviceUpTimestamp>
      </leaseInfo>
      <metadata>
        <management.port>8088</management.port>
      </metadata>
      <homePageUrl>http://192.168.3.85:8088/</homePageUrl>
      <statusPageUrl>http://192.168.3.85:8088/actuator/info</statusPageUrl>
      <healthCheckUrl>http://192.168.3.85:8088/actuator/health</healthCheckUrl>
      <secureHealthCheckUrl>https://192.168.3.85:8088/actuator/health</secureHealthCheckUrl>
      <vipAddress>openfeign</vipAddress>
      <secureVipAddress>openfeign</secureVipAddress>
      <isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
      <lastUpdatedTimestamp>1599547953476</lastUpdatedTimestamp>
      <lastDirtyTimestamp>1599547953435</lastDirtyTimestamp>
      <actionType>ADDED</actionType>
    </instance>
  </application>
</applications>			
			
			

			从上面配置中可以看到 port 已经禁用，也就意味着无法再通过 http:// 访问，securePort 是启用状态，只接受 https:// 访问。

			
			
      <port enabled="false">8081</port>
      <securePort enabled="true">8081</securePort>			
			
			

			最好还要设置防火墙，只允许 Eureka Server 才能访问 Eureka Client。防止通过其他服务做为跳板，进入局域网，直接访问 Eureka Client。

		
		最终总结




			
			为了防止不小心 公网IP保留微服务，我们需要将实例与局域网IP地址绑定，这样服务只能从局域网IP访问，即使服务器映射了公网IP地址也不用担心。

			禁用 HTTP 访问，全部改为 HTTPS 访问

			
			
H5 / App 
    ^
    |
 HTTP2 ssl
    |
    V		
Openfeign <--- HTTP2 ssl ---> Eureka Server
                                  ^
                                  |
                                  |
                              HTTP2 ssl
                                  |
                                  |
                                  V
                             Eureka Client  <--- HTTP2 ssl ---> Config Server
			
			

			如果可以，尽量为节点增加用户认证。

			

		
	
	13.2. 熔断器解决了什么问题？




		
	
	13.3. 微服务的性能




		
		微服务的开销




			
		
	
	13.4. 多维度架构之微服务拆分




		
		最近在群里有人问关闭分布式事务的话题，详细听了他们需求后。我呵呵一笑，大约在15年前我就遇到过这种问题。

		起因是这样的，这是一个电商系统，架构师给出的架构是这样的：

		
		
用户中心：负责用户注册，登录，用户信息，钱包管理……
商品中心：负责商品的管理，包括展示，价格和库存管理……
广告中心：负责商品推广，促销……
物流中心：负责订单的物流……
等等中心：负责等等……		
		
		

		每个中心都有一个独立域名例如：

		
		
user.domain.com
product.domain.com
ad.domain.com
search.domain.com
m.domain.com
……		
		
		

		这种架构设计会存在一个问题，用户每下一个订单，都需要连接多个中心，做一连串调用，最终完成下订单这个功能。因为用户可能操作过程中终止购物流程，或者不可抗因素导致流程无法继续。为此需要设计了一种分布式事务系统，用来解决事务回滚的问题。

		所谓的分布式事务，是指跨服务器实现数据库生成与回滚操作，例如：用户购物，浏览商品，添加购物车，选择物流方式…… 这些数据产生在不同服务器上，如果用户取消订单，数据将依次反向回滚。

		无独有偶，另一个跨境电商公司的同事也遇到了这种问题，苦苦找不到解决方案，想起了我，询问我的意见。

		有时候你会发现，人们会陷入思维边界的陷阱，全力以赴在错误的方向上，无法自拔。


		首先，划分中心的架构思维，之所以会出现这种划分方法，我认为跟我们的教育方式有关，导致了多数人都会沿用这种思维定式。

		其次，分布式服务的确能解决他们遇到的问题，能想到分布式事务，证明他们智商没有问题。但分布式事务不是最优解，是最差解决方案。

		最后，出现了南辕北辙，在错误方向的道路上越走越远。


		分布式事务之路




			
			大约在15年前我们也遇到了这个问题，幸好我及时出手纠正了架构设计的误区，从而没有走上分布式事务之路。

			那时还没有微服务的概念，也没有容器技术，我们主要使用物理服务器，在服务器上运行多个实例。从BAT高薪挖来的架构师的思路跟上面一样，将应用划分成各种中心，并且要求每个中心都部署在独立物理机上。划分中心这种方式也与当时的开发模式有关，采用敏捷开发，分成多个小组，每个小组负责一个中心，小组间定义好信通接口，然后所有小组马力全开，活就一起开干了。现在想想简单又粗暴，就如人体器官一样，五脏六腑的联系不是通过一条神经实现的，他们的联系十分复杂。所以我们不能单独思考每个中心，然后就认为把它们合起来就是一个整体。

			成本控制




				
				随之时间推移，服务器用量越来越多，且服务器上运行的实例长时间都达不到 20% 资源利用率。为此我们开始尝试刀片服务器，和多实例+负载均衡方式运行。

			

			运维的挑战




				
				每个中心都需要与其他中心通信，配置文件非常复杂，这给运维带来不小负担。为此我们开发自动化发布系统。

			

			故障排查难点




				
				因为参与的节点多，系统每天都会出现各种问题，同时每次故障排查及其耗时。例如每个节点都会产生日志，排查故障时，要一个节点一个节点检查。看查看所有节点上的日志。为此我们开发了一个日志同步程序，能够增量和差异同步日志到日志中心。

			

			如果再继续下去，我们一定会去研发分布式事务。

			此时有一个更好的机会等着我，于是我提出了离职申请，反正是准备离开了，也不怕得罪人，我想我应该在离职之前把这些问题跟公司说一下。

		
		微服务拆分法则




			
			我向公司反映了目前面临的所有问题，并且提出了两个概念：
	基于工作流拆分服务：服务的拆分法则，基于工作流拆分服务，确保该工作流运行在一个实例中。
	服务器即是服务池：所有物理机应该是一个服务池，根据我们的需求，可以将它部署成任何服务。



			基于工作流拆分服务




				
				上面提出的两点，直到今天也仍然适用，例如在微服务的拆分中。在我的职业生涯中，这两个概念始终在指导我的团队。下面我详细说明两个概念怎样应用到实际的工作中。

				我们还以电商系统举例，用户下单购物的工作流，如果是按照中心划分，流程可能是这样的：

				
				
用户 —> 商品中心(浏览) —>  搜索中心（过滤）—> 用户中心（添加购物车）—> 物流中心 （物流方式） —> 结算中心（支付结算/扣积分）—> 商品中心（扣库存）—> 用户中心 （完成）
				
				

				数据流在，商品中心，搜索中心，用户中心…… 服务器中不断传递，网络延迟，网络超时，网络故障等等任何错误都可能影响用户体验。

				如果是运行在一个实例中呢？确切的说，我们需要让工作流运行在一个服务器上，一个CPU、内存和硬盘上。这样就没有分布式事务的需求了，数据库的事务处理解决了所有的问题，就这么简单！！！

				基于这种法则，我们将几套工作流归类，放在一个实例中，放在今天就是微服务。同样微服务的拆分也尽量满足一套工作流在一个微服务客户端上，避免请求过程出现，一个微服务调用另一个微服务的情况。	

			
			服务池的概念




				
				服务器即是服务池的意思是，做到服务于服务器无关，与IP地址无关，通过运维手段，可以将服务器部署成任何服务，这样可以最大化利用硬件资源，不至于一些服务器资源闲置，而另一些则满负荷工作。这样更容易调配服务器资源。

				这种概念在今天的容器中得到了更好的实现。

			
		
		最后总结




			
			还是那句话架构设计是做减法，不是堆技术。你需要从整体考虑，整体不等于个体的总和，这就是多维度思维。

			分布式事务目前有成熟的解决方案，但是能不用在高并发，长工作流的需求上，这种方案增加了系统的复杂度。导致开发复杂，测试难度大，运维难，故障多。

		
	
	13.5. 接口安全




		
		
			
	



		

		Restful 安全问提




			
			Restful 的通信安全有很多中解决方案,例如

				
					HTTP Basic Auth 认证

				
	
					Cooke / Session 认证

				
	
					Token 认证

				
	
					Oauth / OpenID

				



			等等，每一种方案都很成熟，这里不依依解释，如果不了解，请去搜索引擎查找相关资料。这里我谈谈在实施微服务项目中的心得，首先项目采用
				Spring cloud 方案，Spring cloud 有自己的RestController
				控制器，我们需要遵循他的规范开发，这就限制了很多传统的认证加密方法不能应用到 Spring cloud中。
			

			例如传统restful 使用 POST 方式提交，POST 数据格式如下：

			
		
name=Neo&age=23&md5=xxxxxxx
		
			

			然后做 token 校验。

			而 Spring cloud 使用 raw 格式的数据做POST提交，例如

			
				@RequestMapping(value = "/member/create", method =
				RequestMethod.POST)
				public void create(@RequestBody Member member)
			

			我们不想在Spring框架上做额外的改动，又想解决信息的安全问题。	

		
		第一个阶段采用 HTTP Basic Auth




			
			这个方案简单，实施起来最为方便，因为项目比较紧急，所以就采用了这个方案，这个方案既可以在运维方处理，也可以在开发方处理，对于
				Spring boot 只需引入Spring Security 简单配置，立即生效。
			

			
				实现方式请参考：
				Spring boot with Spring security
			

		
		第二阶段 HTTP Basic Auth + SSL




			
			上面的方案适合在防火墙内部的服务器间通信，如果跨机房或者在广域网上就不在安全了，通过嗅探器抓包，包括 http basic
				auth 的用户和密码，以及接口数据没有安全可言。
				为Web 服务器增加 SSL 证书，可以解决信息安全问提。
			

			证书可以使用CA机构颁发的证书，也可以自己生成证书。

			
				证书可以配置在Web服务器上如Nginx， 实现方式请参考：
				http://www.netkiller.cn/www/nginx/conf.html#http2
				《Netkiller Web 手札》
			

			
				也可以配置在 Spring boot 中， 实现方式请参考：
				Spring boot with HTTPS SSL
			

			这个方案可以满足绝大部分用户的需求。

		
		第三阶段 HTTP2 + HTTP Basic Auth + Oauth2




			
			由于需要为手机端提供 restful
				服务，之前的方式已经不能满足我们的需求，之前的方式更适合提供私有服务，不适合提供公共服务。所谓私有服务是指它的使用范围限制在企业内部，或者事业部间共享服务，总的来说可以通过防火墙控制服务区域。
			

			
				对于公共服务 OpenID/Oauth 更适合，我们不关心用户地理位，终端设备的情况。实现方式请参考：
				Spring boot with Oauth2
			

		
		第三阶段，终极版诞生，HTTP2 + HTTP Basic Auth + Oauth2 + Jwt




			
				
					SSL 双向认证

				
	
					HTTP Basic Auth 认证

				
	
					Oauth2 认证

				



			这是我们最终的方案，双向认证是服务器与客户端两端都需要证书才能通信。

			
		
App(IOS/Android) -->  SSL 双向认证 --> SLB/Proxy --> Feign Client 		
		
			

			
				file:///Users/neo/tmp/spring/security/oauth2.html#oauth2.jwt
			

		

	

14. 多维度架构之远程异地灾备

金融交易系统异地灾备方案




	
	
	
	本文从灾备角度出发，并不局限于灾备，而是从多维度让你看到完成灾备需要做哪些工作，解决哪些问题。

	灾备不仅仅是运维的工作，一个完善的灾备系统需要多个部门的努力，网络拓扑需要做特别的调整，服务器需要特别的部署，软件方面需要配合灾备做特别的开发，才能满足灾备的需求，最终实现真正的7*24*365灾备，并且尽量做到无人值守故障转移。


	14.1. 背景




		
		随着各种金融交易的推出，金融市场必将非常活跃，交易量的快速增加对交易系统产生了更大的压力，如何使交易系统平稳运行，成为金融公司的头等大事。
			随着客户风险意识的增强，保证关键核心业务系统持续成功运作的需要，将发生风险的损失降到最低，保证企业的核心竞争力，金融公司对交易系统的可靠性提出了更高的要求。
			目前金融公司普遍安装了热备份系统，达到了一定程度上的备份，但无法应对整个机房或大楼的灾难事故，这就需要在异地建立一套金融交易系统，一旦主系统发生问题，且无法启动热备的情况下，马上切换到异地灾备系统进行交易。
		

		建立容灾系统需要考虑哪些因素




			
			与简单地将一部分数据从一台机器拷贝到另一台机器相比，企业内业务数据的复制要复杂的多。灾备系统必须满足以下所有业务需求：

				数据的高可用性：灾备系统应具有可靠性，同时灾备系统的计算机系统故障不应影响业务的正常操作，达到 (Recovery Time Objective) “恢复时间目标”的要求。
	减少数据丢失：达到 RPO (Recovery Point Objective)“恢复点目标”的要求。作为灾备的系统，最主要的功能是将交易过程中的数据能在最短的延时情况下，同步到灾备系统，最低限度丢失数据。
	高性能：灾备系统不应影响数据源系统的正常运行，应当高效地利用网络，并允许各点采用最优化的方法存取本地数据。
	提高投资回报率：利用备份系统来支撑其他业务，以提高系统的利用率



		
		目前容灾系统的实现方式




			
			传统的容灾方式
	基于存储复制的容灾，通过复制磁盘IO块复制的方式，从生产中心向容灾中心进行数据容灾，根据复制设备的不同，又可以分为：基于主机，基于磁盘阵列，基于智能SAN，虚拟存储设备
	基于数据库的容灾，通过复制数据库日志或者数据文件方式，从生产中心向容灾中心进行数据容灾
	基于应用的容灾，应用指向2个同时运作的数据中心，在任意一个中心活动情况下继续工作



			以上的容灾方案都显得过时，这些老旧的容灾方案依靠IOE(IBM，Oracle, EMC)提供的解决方案，IOE的方案通常是通用很强，你只能按照他们要求实施，IOE并不清楚我们的业务逻辑，所以方案不一定是最好的，另外一旦使用了IOE产品，就会被他们绑架，金钱投入无休止。	

			随着开源软件技术发展，IOE的产品优势越来越不明显，技术固步自封，影响到了用户甚至成为企业发展的瓶颈，IOE投资回报率没有性价比，不符合当下互联网时代。

		
		系统灾难恢复等级划分




			
			系统灾难恢复有国际标准，我国也有自己的系统灾难恢复标准，一般分为六个等级，但我觉得都较为过时，不符合互联网时代 。

			我国灾难恢复等级划分国信办文件 2005 “重要信息系统灾难恢复指南”
	“第1级”：数据介质转移（备份介质异地存放和定期更新）
	“第2级”：备用场地支持（异地介质存放和备份中心支持）
	“第3级”：电子传送和部分设备支持 
	“第4级”：电子传送和完整设备支持 
	“第5级”：实时数据传送及完整设备支持 
	“第6级”：零数据丢失



			我认为等级划分应该为

			灾难恢复等级划分
	
					第一级：冷备份

				
	
					第二级：双机热设备份（HA高可用, 通常为 Active Standby）

				
	
					第三级：双活互备份（Active-Active 双机互备）

				
	
					第四级：负载均衡（随时新增节点，移除节点，横向扩展）

				
	
					第五级：异地灾备

				
	
					第六级：全球负载均衡（分布式灾备）

				



			从第二级开始就具备“零数据丢失”，远远高于国家标准与国际标准。一级可能需要人工介入，但从第二级开始都是无人值守，到第三级可以达到7*24*365不停机运转，实现智能故障转移。

		
		做灾备你面临最大的挑战是什么？




			
			What are your biggest disaster recovery challenges?
	Scalability(可扩展性)
	Availability(可用性)
	Performance(性能)
	Flexibility(灵活性)



		
	
	14.2. 灾备整体解决方案




		
		双机设备已经推出历史舞台，基于主备的数据中心方案也显得过时，我只推荐双活的备份方案。

		双活互备方案




			
			双活互备不分主次机房，两个机房同时对外提供服务，当一方出现故障时才会将用户自动切换到另一个机房。

			双活互备方案的优点
	切换成功率高：灾备系统的核心部件基本处于运行状态，不存在灾备切换时起不来的情况。
	切换时间快：由于切换的时候，省去了灾备系统启动各服务性程序，与交易所数据同步等操作，可以进一步缩短切换的时间。 
	数据实时性高：数据的实时性可以与主系统达到同步。  
	数据丢失率低：可以保证主系统中只要已经报入交易所的委托，灾备系统都可以获取到。



			双活互备方案的缺点
	Active-Active 可以会出现数据不同步，两机交易服务器数据出现差异
	实时同步对网络环境要求比较高，这个不用过于担心，目前ＩＤＣ的网络环境越来越好。



			提示
另外需要注意的是当双活启动时，平均分配用户到两套交易系统上，如果一个交易系统出现故障，可能会增加另一个交易系统访问压力，所以要注意监控两个交易系统服务器的使用情况。

		
		三机房互备方案




			
			在双活互备方案基础上，我们还可以进一步扩展，做到三地互备，甚至更多的备份，但考虑到成本一般不会超过三个机房。

			两机房也好，三机房也罢，接入线路一定要选择不同供应商。

		
	
	14.3. 数据中心网络




		
		满足灾备前提是网络畅通无阻，同时网络拓扑设计能够支持灾备。

		数据中心要求
	
				供电要求：双路供电，电力来自不同的发电厂，UPS 后备电源，柴油发电机组

			
	
				空调要求：通常从地面送风的机房比较好

			
	
				室内气体监控：数据中心应该具备气体监控，室内粉尘，湿度监控

			
	
				消防：二氧化碳灭火器

			
	
				机柜：机柜有很多规格，虽然都能放入机架服务器，但有些比较小，没有提供电源线与网路槽。220V电源与网线混在一起可能造成一定的数据丢包。

			
	
				网络设备：我常常考察一个机房会看他们的核心出口设备（是否有顶级的Cisio设备）

			



		单机房高可用双活互备解决方案




			
			单机房最大的优势是网络连接比较方便，很多公司购买的机柜相邻，可能从机柜上方走线。

			图 2.6. 单机房高可用双活互备解决方案

				
				[image: 单机房高可用双活互备解决方案]

			


			双机热备这种我认为是过时的技术，常常主系统出现故障时，你会发现备用系统无法工作。所以我设计的系统都是AA(Active-Active)所有节点都对外提供服务，能够更早的发现问题。

		
		双机房互备异地灾备方案




			
			图 2.7. 双机房异地灾备方案

				
				[image: 双机房异地灾备方案]

			


			异地灾备通常将两个机房打通，但是由于线路带宽有限(通常是1G双绞线或光纤 )我能做太复杂连接。通常我们将这条线主要用户数据复制，状态同步，其他服务器独立工作。

		
		三机房互备异地灾备方案




			
			图 2.8. 三机房互备异地灾备方案

				
				[image: 三机房互备异地灾备方案]

			


			三机房安全级别更高，采用三角路由方案，任何时刻都有两条链路是畅通的，通过路由表优化决定一下跳，而且可以绕过故障节点。

			三机房有三个入口，通过智能DNS将用户解析到距离自己最近的节点上，用户也可以在交易软件端手动选择。

			三机房的数据库采用环形复制

		
	

	14.4. 服务器部署




		
		一旦数据中心网络部分完成，下一步就是部署各种服务器，同时服务器的部署必须满足灾备的要求，否则无法实现灾备切换与故障转移。

		服务器与交换机连接，按照服务器重要程度或者是否具备故障转移，有两种方案，如具备分布式部署的服务器可能只连接一条网线，有些服务器无法分布式部署，我们是两个网卡分别连接两条网线到两台交换机，同时网卡绑定为一个适配器。

		网站




			
			网站提供新闻，资讯，开户，转帐，活动，报表，在线客服等等功能

			图 2.9. 动态页面方案

				
				[image: 动态页面方案]

			


			上面是动态页面方案，分为SSL服务器，WEB服务器，API接口服务器，Admin服务器。全部具备水平扩展与动态伸缩。下面分别详细说明他们的功能，为什么这样部署。

			动态页面服务器
	
					SSL：负责处理用户请求的加密与解密，我们将它与WEB分离，这样能够更好的伸缩扩展，同时提供故障转移功能，我们可以部署很多台这样的服务器。在不同城市，然后通过智能DNS将用户解析到距离用户最近的节点上。

				
	
					WEB：动态页面服务器

				
	
					API： Service 服务器，可以通过SOAP, JSON, MQ等等方式访问，WEB任何操作都要请求API服务器完成，WEB服务器不允许直接操作数据库，全交由API处理。API具有运用层防火墙的功能与ACL访问控制列表。

				
	
					Admin：网站后台

				
	
					HA：负载均衡软件或设备

				



			与门户网站不同，我们的网站访问量并不大，性能瓶颈基本不存在，更多是考虑高可用。

			
				静态页面以及CDN部门这里就不谈了，非常简单，有兴趣可能到
				http://netkiller.github.io/
				找相关资料。
			

		
		数据源




			
			在交易过程中出现报盘中断是大忌，我们必须尽一切努力，让交易系统能源源不断的接收价格数据。为此我需要重点考虑数据源的灾备。

			图 2.10. 数据源灾备解决方案

				
				[image: 数据源灾备解决方案]

			


			我们设计了一个DataFeed程序，能够多方接收数据，因为每个数据源提供的产品不同。我们在这里可以合并，筛选，过滤等等。这个应用可以实现水平扩展，我们可以放在2个以上的机房当中。

			接下来在交易服务器中，设置多个数据源分别指向Data Feed 1,2~n。与Trader相同机房的DataFeed的优先级总是最高。

		
		数据库




			
			数据的部署要考虑几个问题，我一直不建议主备方案，而是采用双活方案。所以我们要考虑两个机房或者三个机房他们数据复制问题，性能瓶颈问题，数据安全问题等等

			图 2.11. 数据库灾备解决方案

				
				[image: 数据库灾备解决方案]

			


			上图我的方案中采用了Master-Master双活方案，同时每个Master都会有一个Slave。Master 主要用于主要的业务，Slave主要用户数据分析，报表查询等等非实时，且长时间允许等等查询服务

			数据库访问需要经过SLB服务器，为数据库提供负载均衡，故障转移，水平扩展等等功能。

			所有的数据操作只能通过API完成，不能直接连接数据库并通过SQL存取，上面已经提到过，这里不再多讲。

			提示
如果是三个以上机房，将采用环形复制，大致原理Master A向Master B复制，Master B向 Master C复制，Master C在向Master A 复制，形成一个环路。

			如果数据库查询如果出现瓶颈，增加Slave即可。

		
	

	14.5. 软件开发




		
		软件的设计都要围绕着灾备进行，不能分布式运行，就不合格。

		交易软件分布式交易




			
			交易软件通常使用TCP私有协议，与我们常见的HTTP协议不同，HTTP是无状态，即用户请求-处理数据-渲染HTML页面-销毁并释放内存，我们很容易开发基于负载均衡的横向水平扩展的应用程序。
				而交易软件采用的是持久TCP连接，实时传输用户请求，并将结果会送给用户，中间过程不允许中款，且用户状态数据存储在该交易服务器的内存中，如果我们采用常规手段做负载均衡，就会出现用户被分配到另一台服务器上，而无法继续交易。
			

			我们首先要做的就是将用户状态持久化，有点类似我们在HTTP应用中将Session持久化方法，将这些数据存储到公共的共享服务器上。同时该服务器也需要做高可用等等，保证无单点故障。

			第二步，我们解决分布式交易，分布式交易是指可以在交易服务器上任意一个节点上均可交易。方法有很多，复杂程度也不同。

			通常解决分布式运行的方法，无非是同步|互斥排他锁|共享存储等等，其实就是两多线程的很多技术扩展到了互联网上。使用节点同步解决共享内存访问问题，使用远程锁解决解决多节点访问问题等等。

			分布式交易解决方案一




				
				解决挂单问题，通常交易是即时完成的，较难处理的就是挂单。

				下面的方案是最简单的，开发难度最低。

				数据库表中增加一个字段例如

				
-----------------------------------------
Id  | node | status | xxxxx
-----------------------------------------
1 | trader1 | N | xxxxx
2 | trader2 | Y | xxxxx
-----------------------------------------
				

				trader1 表示该记录产生在trader1 必须在Trader 1上完成成交

				trader2 表示该记录产生在trader2 必须在Trader 2上完成成交

				测试用例
	Trader1 上登陆，下单，然后退出
	在Trader2 上登陆如果1 | trader1 | xxxxx 没有成交，将node 改为 trader2 同时将挂单数据载入到Trader2服务器的内存中。
	Trader1 的中的挂单将失效
	如果登陆Trader2前1 | trader1 | xxxxx 已经成交，就放弃载入内存。



				提示
更新记录状态必须增加node条件

				
				
Update tab set status=Y where id=1 and node =<my node> …
				
				

			
			分布式交易解决方案一




				
				双向通知的含义是Trader 1状态发生改变会通知Trader 2， 反之Trader 2状态发生改变会通知 Trader 1。

				图 2.12. 双向通知解决方案

					
					[image: 双向通知解决方案]

				


				上图可以看出通知与数据库持久关系图，在交易周期内实时接收通知，一旦收到通知，便根据通知中的指令做出反应，改变当前交易服务器的状态。

				这种设计可以采用日志复制，然后重做日志的方式，非常累西数据库同步技术，缺点是可能有延迟。设计需要考虑进去。如果超过三个节点就要采用环形复制

				我曾经想过通过IP组播，广播技术实现通知发布，这样就可以不设置目的地地址，同时增加了部署的灵活性，而且对于广播节点数量没有限制。比较适合三个以上的机房部署。

			
			分布式交易解决方案一




				
				消息对列，即将所有交易服务器接入到消息队列中，所有通知均推送进入消息队列，由消息队列服务器统一管理通知消息，同时消息具备持久化。

				图 2.13. 消息对列解决方案

					
					[image: 消息对列解决方案]

				


				这种方法将消息交换MQ去处理，免去了自行开发消息中间件，目前MQ技术也比较成熟。

			
		
		交易终端




			
			用户分流




				
				用户分流是指，不同用户登录到不同的服务器上进行交易。因为我们的交易系统是可以水平扩展的，可以有很多台交易服务器并且都是Active状态，任意一台服务器都能登陆交易，我们可以使用哈希算法基于用户ID，将用户分流到指定服务器。

				用户分流还可以使用智能DNS技术，将用户分流到距离自己最近的交易服务器上。

				还可以根据路由TTL值与Ping值进行优先级分配。

			
			会话保持




				
				交易终端与交易服务器一旦连接，出现超时中断，人为退出，下一次连接还应该上一次连接的那台交易服务器。

				如果是交易服务器无法连接将会重新分配一台，并记录配置

				如果交易服务器采用的是双向通知，或者消息队列技术，可不必记录登陆服务器，可能按照最小连连接数算法分配服务器。

			
		
		API 应用程序接口




			
			
				上文反复提到了API，关于API请参考我的另一边文章
				《CVS开发框架》
				，这里不再引用。
			

			图 2.14. CVS开发框架

				
				
					[image: CVS开发框架]

				
			


			框架讲述的设计思路，你可以使用你最熟悉语言技术重新实现。

		
		大数据的问题




			
			我们这个行业不是门户网站，所以数据量不会非常大，但我们要未雨绸缪，我们在设计阶段就将这些问题考虑进去，使将来不会困扰我们。

			数据量最大的当属交易数据，有些金融产品双向交易，交易时间长，所以交易数据的累积相当可观。

			虽然你可以定时删除，但我不建议。我认为交易数据需要永久保留，为什么？ 当交易数据积累到一定数量级，我们就可以从多角度数据挖掘，为决策提供数据支持。

			第一个阶分区表




				
				第一个阶段数据分区存储，实施规划是五年之内。五年之内你可以使用分区这种技术存储数据。分许能够保持索引的连续，方便复杂的数据库查询。

			
			第二个阶分库分表




				
				当数据庞大到无论怎么优化都无法提高查询性能是，这时你就要考虑数据库拆分了。

				数据库拆分需要遵循几个原则，不仅仅是按照年份或月份分库分表。

				数据库拆分
	基于用户拆分，要能保证查询某个用户的数据不需要跨库，也不需要联合多表查询，这样会降低查询效率。
	基于业务拆分，某些业务所用到的表，集中放在一台服务器上，保证数据查询不需要跨库，或者联合多表查询。



				图 2.15. 传统的分表方案

					
					[image: 传统的分表方案]

				


				传统方法，将数据日期切分，这回带来索引的不连续问题，且查询时必须加带日期，以便定位到指定的表中。如果需要做数据挖掘，需要统计四年的数据，必须查询四次，效率大打折扣。 

				图 2.16. 推荐的分表方案

					
					[image: 推荐的分表方案]

				


				新的拆分方案，通过哈西算法均匀的将用户分配到指定数据库中或表中。这样所有针对该用户的操作都能在同一个数据库中完成。

				图 2.17. 基于功能分表方案

					
					[image: 基于功能分表方案]

				


				根据不同的功能拆分数据库或表，也是一种非常不错选择。

			
		
		数据校对




			
			由于网络传输丢包和延迟等客观情况，当交易数据量比较大且并发请求过多时，可能导致数据无法同步成功或丢失，造成两个交易系统数据不一致。
				两个交易数据库的数据不对等，为了解决该问题，可采开发一个数据校对工具，对数据进行比对和修复。确保数据一致性和完整性。
			

		
	
	14.6. 自动化运维




		
		自动化运维保障服务器快速部署，改善灾备的响应速度。尤其是需要重建某些服务器的时候。

		自动化运维应具备
	自动化安装
	自动化配置
	自动化运行
	自动化备份
	自动化诊断
	自动化监控



		自动化运维可以降低人为因素产生的故障，如误删除。

	
	14.7. 灾备培训和演练




		
		演练的主要目的是，验证两个交易系统能够互备，相互做对方的备份，我们将当前登录的系统称为主系统，另一次叫做灾备系统（仅仅是观看的角度）。

		另一个目的是，双活系统能够自动规避很多小灾难，灾难没有扩大前系统已经自动修复了，长此以往系统管理员就会麻木，懒惰，侥幸。当更大的故障发生或双活不能正常工作时，由于管理员长期不再状态，就会产生难以预期的后果。

		培训内容




			
				
					灾备原理

				
	
					灾备中心系统结构（系统部署图、网络结构图）

				
	
					灾备系统运营维护

				
	
					公司操作流程

				
	
					切换操作流程

				
	
					数据检查与验证

				



			培训对象




				
				公司灾备应急小组所有成员

				其他感兴趣员工 

			
			操作流程




				
				公司操作流程
	报告灾难发生并申请灾备切换
	确认灾难发生并同意灾备切换（主交易中心无法进行正常交易）
	获取授权
	做切换前准备
	切换到灾备系统
	切换后检查
	切换后报告
	发布消息（通知营业部、客户）
	进行正常交易



			
		
		演练环境设置




			
			业务准备
	
					确定演练时间

				
	
					通知参与演练的客户

				
	
					通知参与演练的业务部门

				



			技术准备
	
					做好演练前的数据备份

				
	
					检查灾备各应用服务状态 

				



			参与部门
	
					开发部门

				
	
					测试部门

				
	
					业务部门

				



			模拟灾难: 在演练开始时间，关闭主交易中心的所有的应用，模拟灾难发生。此时，公司应完全按照“公司操作流程”和“灾备系统切换流程”来切换灾备系统。

			演练过程: 见“切换操作”和“公司操作流程”

		
		演练级别与方式




			
			演练级别定义
	接入线路故障
	网络设备故障
	服务器故障
	数据库故障



			演练的方式有两种

			演练方式
	有计划的演练，通知各部门，灾备应急小组人员各就位，然后开始演练
	突击演练，在没有通知其他部门的情况下，临时启动演练，抢修主交易系统。



			第一种方式适合灾备演练初期，因为各部门都有准备，是在良好的环境下进行，大家都坐在电脑前，看着严控数据，有条不紊按部就班。

			但故障是随时都能出现的，是无法预知的。所以我们还需要实行“突击演练”。“突击演练”最近接真是故障发生的场景，可能大家会手忙脚乱，打破之前的各种流程。你会接到各部门领导的电话，可能你当时还在睡觉或外出路上，你没有地方上网，你的脑子一片空白，这才是真实场景。

		
		开始演练




			

			切换前操作




				
				切换前操作
	确认数据库已经备份无误
	检查监控系统是否正工作，短信网关是否正常工作



				主要的工作室数据备份，其他工作可能作为演练的一部们，工作流程等各种问题在演练中暴漏出来，才能对后面的工作改进有所帮助。

			
			切换操作




				
				双活互备切换操作，要进行两次，第一次将A机房视为主机房，从A向灾备机房B切换。完成后检查无误，再反向操作一次。

				切换要模拟各种故障，通常采用的手段就是拔网线，关闭服务器，关闭应用，使其每条灾备链路都能跑通。


				数据中心故障
	
						模拟机房停电，将另一侧灾备机房关机

					
	
						接入链路故障

					
	
						防火墙设备故障

					
	
						交换机故障设备故障

					



				服务器故障
	网站故障
	数据源故障
	交易服务器故障
	数据库故障




				切换过程中，每一次动作，都应该收到来自监控系统的报警并精确描述的故障。这也是完善监控系统绝佳机会。

			
			切换后检查




				
				由于数据实时采集同步存在延时以及线路中断可能，导致同步时存在数据丢失，故灾备系统中的数据与主交易系统的数据可能存在不一致，故客户端连上灾备系统后，需要重新登录，获取灾备系统中的数据进行确认，在确认正确后，即可重新进行交易。

				检查项目
	网站访问压力是否正常
	交易系统的压力是否正常
	数据同步是否正常
	数据源是否正常



				测试部门介入项目
	开户，入金，出金
	行情数据
	各种交易情况验证
	交易记录
	各种报表
	多方面的数据核对



			
		
		演练结果检查




			
			应用系统服务状态检查
	
					主库备库数据是否一致

				
	
					接口能否正常工作

				
	
					网上交易能否正常进行

				
	
					交易压力是否正常

				




			公司需要进行多方面的数据核对，包括
	
					委托单是否一致, 委托回报是否完整

				
	
					成交回报是否完整, 交易记录是否完整

				
	
					行情数据是否正确

				
	
					客户资金是否正常

				



		
		可能存在的风险




			
			当主交易系统切换到灾备系统后，必然会有一些影响业务的情况会发生，公司需要事先有所准备，并制定相关应急预案。 

			主交易系统短期无法恢复




				
				由于发生重大事件，可能造成灾害发生时切换到灾备中心的交易系统无法切换回主交易系统。导致交易需要长时间在灾备中心运行，对灾备中心形成压力。对于此情况，公司应该制定详细的预案，保证灾备中心能承担起正常交易压力，使用户交易正常进行。
					当确认灾备中心无法在短时间切换回主交易中心时，公司应立即启动预案，并和服务部门联系，请求技术支持。通过增加服务器、增加访问带宽、交易数据备份等方式，使灾备中心转换为主交易系统，长期承担主交易系统交易工作。
				

			
			切换灾备系统后业务的影响




				
				当主交易系统需要切换到灾备系统时，为避免一部分人仍然连接到主交易系统，一部分人连接到灾备系统，切换前必须关闭主交易系统的应用服务器或者段外网络。

				

				在切换以后，有部分业务将受影响，以下为部分情况：
	各类终端需要重新登录，如果有业务流水没有同步到灾备系统，则会丢失部分业务数据。
	客户的尚未触发的条件单不再有效也不会再触发，这个必须和客户声明，避免引起纠纷；
	第三方交易系统在灾备切换后，也需要进行切换，否则会无法使用。
	



			
			数据不同步产生的影响 




				
				由于数据同步时，存在延时，故有可能灾备系统和主系统之间线路中断后，有部分已经发生的业务没有同步到灾备系统中，部分业务也会受些影响，
					故客户端切换到灾备系统中时需要重新登录系统，以便重新查询数据库中的数据进行核对。
				

				相关影响如下：
	双活互备相互切换，导致两套数据中的数据不一致，系统管理员可以重新同步数据库；
	主交易系统中已经生成但没有发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的；
	主交易系统中已经发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的，需要补发此笔委托的委托回报；



			
		
		灾备系统备份




			
			当灾备中心承担交易时，灾备系统中的所有交易数据将进行备份，供事后的查询和备案。公司可以采用热备系统，备份灾备中心的交易数据。并做好灾备中心数据及时转移到安全位置。确保灾备中心数据不会丢失。

		
		系统运营维护




			
			应用系统服务状态检查
	每日实时监控
	每日无人值守备份文件传输到备机上
	保证交易系统升级版本相同
	每月做一次灾备切换预演，确保备份系统能正常工作
	严重灾难记录



		
	
	14.8. FAQ




		
		实现双活最大的障碍是什么？




			
			实现双活最大的障碍是人，不是技术。你是否有足够的权限起到很大的作用。

			很多企业动不动讲流程，跨部门沟通十分困难，甚至设置了很多部门防火墙（无形的墙），部门领导平级更是问题，这样会无休止争论下去，无法决策。

			另外很多企业管理层不懂技术，无法做决策，有些领导更是怕担责任。

			开发人员都会抵触你方案，因为在现有的稳定系统上增加改动且他并不理解的工作，后续的测试，验收都受到影响。

			运维也很不情愿，只要是生产环境任何调整都存在一定的风险。

			如果你的企业向上面一样，企业已经在走下坡路了，不做事就不出事，拒绝创新.....

			总之，装B的人不在少数。

			Many people think they are full of niubility and like to play zhuangbility, which only reflect their shability and erbility.

		
		双活怎么解决数据冲突问题




			
			此文章已发布，收到很多读者的提问，双活就是双写那麽怎么解决同时写入时的数据冲突问题。

			如有下面两个服务器，每个服务器有各自的ID，它们产生的数据类似下面

			
A服务器: 1, 3, 5, 7
B服务器: 2, 4, 6, 8
			

			如果是三地数据中心，将产生类似如下的数据

			
A服务器: 1, 4, 7, 10
B服务器: 2, 5, 8, 11
C服务器: 3, 6, 9, 12
			

		
	
15. 多维度架构之应用防火墙




	
	15.1. 什么是应用防火墙




		
		应用防火墙用于保护应用及服务不受恶意访问和攻击。

		应用防火墙有别于网络防火墙，防火墙防火墙偏重对IP地址和端口端访问控制。

		应用防火墙有有别于7层防火墙，7层防火墙虽然能实现拆包，根据协议，做出访问控制。

		应用防火墙的核心功能除了局别7层防火墙的特点，颗粒度可以做到更细。

		例如开发过程中我们有很多需求，直接在功能模块中实现。所谓应用防火墙就是将这些功能做成一个独立模块，实现共享和复用。

	
	15.2. 功能需求




		
		计数器




			
			计数器的需求很常见，功能简单，就是记录访问数量，计数器也是水军主要战场。

			计数器需求：
	阅读量
	点赞
	喜欢
	回复数
	转发
	完播



			对于网防火墙可以通过IP访问策略进行封杀，但是我国由于IP地址有限，主要的上网方式是NAT（网络地址转换），例如一个公司的办公室内所有电脑都是通过一个IP地址出去的。封杀IP地址容易误伤。

			使用应用防火墙就容易很多，可以使用用户+COOKIE+IP地址的方案。

		
		访问控制列表 ACL




			
			访问控制即“通过”，“拒绝”

				
					黑名单

				
	
					白名单

				



		
		用户认证




			
			用户认证模块化，通过插件可以支持多种用户认证

				
					AAA

				
	
					LDAP

				
	
					MySQL

				



		
		协议




			
			应用防火墙无需拆包，因为我们是直接调用他的API。

				
					IP地址，端口号

				
	
					URL(GET)

				
	
					POST

				
	
					Cookie

				
	
					HTTP Header

				
	
					协议(HTTP,JASON,AJAX,SOAP,XML-RPM...)

				



		
	
	15.3. 简单实现




		
		应用防火墙我提供了一个思路，不便提供代码。

		下面的代码是10年前写的，没有100%实现，因为该代码不会影响竞业，供大家参考。


		
	
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/

class Logging {
	protected $file;
	public function __construct($logfile = "/tmp/debug.log"){
		$this->file = fopen($logfile,"a+");
	}
	public function __destruct() {
        //fclose($this->file);
    }
	public function close() {
        fclose($this->file);
    }
	private function write($msg){
			fwrite($this->file,date('Y-m-d H:i:s').' '.$msg."\r\n");
	}
	public function info($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function warning($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function error($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function debug($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	
}

class Permission{
	protected $_PERMISSION = array();
	
	public function __construct($login){
		$test = 
		array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);
		//print_r($test);
		$this->load($test[$login]);
	}
	public function load($arr){
		$this->_PERMISSION = $arr;
	}

	public function is_allowed($class, $fun){
		$class 	= trim($class);
		$fun 	= trim($fun);
		//echo $class, $fun;
		//print_r($this->_PERMISSION);
		if(array_key_exists($class,$this->_PERMISSION)){
			if(array_key_exists($fun,$this->_PERMISSION[$class])){
				if($this->_PERMISSION[$class][$fun] == 'Y') return true;
				//return in_array("Y",$this->_PERMISSION[$class][$fun]);
			}
		}
		return false;
	}
	public function is_denied($class, $fun){
		return (!$this->is_allowed($class, $fun));
	}	
	public function scan(){
		return true;
	}
}

class News extends Permission{

	private $logging;
	public function __construct(){
		parent::__construct('neo');
		$this->logging = new Logging('/tmp/news.log');
	}
	public function __destruct() {
		$this->logging->debug('news->get permission denied!!!');
		$this->logging->close();
    }
	public function add(){
		if(!$this->is_allowed(__CLASS__,__FUNCTION__)) return;
		print("Allowed!!! \r\n");
		$this->logging->info('news->add ok');
	}
	public function get(){
		if( $this->is_denied(__CLASS__,__FUNCTION__)) {
			print("Denied!!! \r\n");
			$this->logging->warning('news->get permission denied!!!');
		}
		
	}
}



$news = new News();
$news->add();
$news->get();
	
	
		

		权限控制与实现




			
			权限来自下面数组数据，这里仅仅提供一个例子，管理权限你可以单独实现一个class，实现供权限管理功能，最终后转化为下面的数据结构即可。例如你可以将权限写入数据库，最终拼装如下数字让Permission顺利load即可。

			
		
array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);		
		
			

			public function is_allowed($class, $fun) 用户判断权限是否合法。

		
		演示




			
			这里提供了一个 News 类，用于演示怎样控制每个function的权限。

			同时还提供了一个简单的 Logging 类用于记录程序运行日志。

			有了上面的例子就可以将News应用于SOAP一类Web Service上，用来控制每个方法的权限

		
		增加7 Layer防火墙




			
			上面仅仅对于方法控制权限，接下来我们为程序增加7层防火墙功能

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
class Firewall{

	protected $status;
	protected $policy;
	protected $chain;
	protected $rule;
	protected $match;
	private $debug;
	//$get,$post,$cookie,$server;

	public function __construct() {
		$this->name 	= "Firewall";
	}

	public function __destruct() {
		//print "Destroying " . $this->name . "\n";
	}
	
	public function enable(){
		$this->status = true;
	}
	public function disable(){
		$this->status = false;
	}
	
	public function get(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}			
	}
	
	public function post(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}
		$this->chain 	= $_POST;
	}
	
	public function cookie() {
		if($this->status){
			$this->chain = $_COOKIE;
			return($this);
		}else{
			return($this->status);
		}
		
	}
	
	public function server(){
		if($this->status){
			$this->chain = $_SERVER;
			return($this);
		}else{
			return($this->status);
		}
	}
	
	public function match($key, $value){
		if($this->debug) print_r($this->chain);
		$this->match = false;
		if(!array_key_exists($this->chain, $key)){
			if($this->chain[$key] == $value){
				$this->match = true;	
			}
		}
		return($this);
	}
	public function policy($p){
		$this->policy = $p;
	}
	public function counter($tm, $cnt){
		return($this);
	}
	public function allow($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function deny($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function debug($tmp){
		$this->debug = $tmp;
	}
	public function ip($ipaddr){
		return $this->server()->match('REMOTE_ADDR', $ipaddr);
	}
	public function destroy(){
		$this->chain = array();
		$this->match = false;
	}
};

#include_once('firewall.php')
$fw = new Firewall();

$fw->debug(true);
$fw->debug(false);
$fw->enable();
//$fw->disable();
function test(){
	echo 'OK';
};
function allow(){
	echo 'allow';
};
function deny(){
	echo 'deny';
};
//$fw->policy('blacklist');

$fw->ip('192.168.3.17')->allow('allow');
$fw->ip('192.168.3.17')->deny('deny');

$fw->counter('1m',5)->match('id','1000')->deny('test');

/*
$fw->ip('172.16.0.0/24')->allow();
$fw->ip('172.16.0.0','255.255.255.0')->allow();

$fw->header(array('User-Agent' => 'MSIE5'))->deny()
*/
$fw->get()->match('id','1000')->deny('test');
$fw->get()->match('name','chen')->allow('test');
//$fw->get()->match(array('id' => '1000'))->deny();
/*
$fw->post()->data(array('action'=>'/login.php'))->allow()
$fw->cookie()->data(array('userid'=>'test'))->deny()
*/
$fw->server()->match('HTTP_REFERER', 'http://www.mydomain.com/index.html')->allow('test');
$fw->server()->match('REQUEST_METHOD', 'GET')->deny('test');

$fw->disable();
//$fw->destroy();
		
			

			这里仅仅给你一个思路，我并没有写完程序。例如控制IP请求次数可以如下实现，请自行改善程序

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
require 'SharedConfigurations.php';

$single_server = array(
    'host'     => '127.0.0.1',
    'port'     => 6379,
    'database' => 0
);

$multiple_servers = array(
    array(
       'host'     => '127.0.0.1',
       'port'     => 6379,
       'database' => 15,
       'alias'    => 'first',
    ),
    array(
       'host'     => '127.0.0.1',
       'port'     => 6380,
       'database' => 15,
       'alias'    => 'second',
    ),
);


$client = new Predis\Client($single_server, array('prefix' => 'fw:'));

$key=$_SERVER['REMOTE_ADDR'];

if(!$client->exists($key)){
	$client->setex($key, 20, 1);
}else{
	$client->incrby($key,1);
}

$counter = $client->get($key);

if($counter > 10){
	echo 'Deny';
}

print_r($client->get($key));

//var_dump($client->keys('*'));		
		
			

		

	
16. 数据库与应用程序间通信




	
	本章讲解数据库与应用程序间通信，这里会涉及到

	16.1. 管道通信




		
		你是否想过当数据库中的数据发生变化的时候出发某种操作？但因数据无法与其他进程通信（传递信号）让你放弃，而改用每隔一段时间查询一次数据变化的方法？下面的插件可以解决你的问题。

		背景




			
			你是否有这样的需求：

			你需要监控访问网站的IP，当同一个IP地址访问次数过多需要做出处理，例如拉黑，直接丢进iptables 防火墙规则连中。你的做法只能每个一段时间查询一次数据库，并且判断是否满足拉黑需求？

			你是否需要监控某些数据发生变化，并通知其他程序作出处理。例如新闻内容修改后，需要立即做新页面静态化处理，生成新的静态页面

			你使用数据库做队列，例如发送邮件，短信等等。你要通知发送程序对那些手机或者短线发送数据

			

		
		解决思路




			
			需要让数据库与其他进程通信，传递信号

			例如，发送短信这个需求，你只要告诉发短信的机器人发送的手机号码即可，机器人永远守候那哪里，只要命令一下立即工作。

			监控数据库变化的需求原理类似，我们需要有一个守护进程等待命令，一旦接到下达命令便立即生成需要的静态页面

			这里所提的方案是采用fifo(First In First Out)方案，通过管道相互传递信号，使两个进程协同工作，这样的效率远比定时任务高许多。fifo是用于操作系统内部进程间通信，如果跨越操作系统需要使用Socket，还有一个新名词MQ(Message queue).

			这里只做fifo演示, 将本程序改为Socket方案，或者直接集成成熟的MQ也是分分钟可以实现。

		
		Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	fifo_create(pipename)
	
						创建管道.成功返回true,失败返回flase.

					
	fifo_remove(pipename)
	
						删除管道.成功返回true,失败返回flase.

					
	fifo_read(pipename)
	
						读操作.

					
	fifo_write(pipename,message)
	
						写操作 pipename管道名,message消息正文.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-fifo-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin

gcc -O3  -g  -I/usr/include/mysql -I/usr/include  -fPIC -lm -lz -shared -o fifo.so fifo.c
sudo mv fifo.so /usr/lib/mysql/plugin/
		

			装载

			
create function fifo_create returns string soname 'fifo.so';
create function fifo_remove returns string soname 'fifo.so';
create function fifo_read returns string soname 'fifo.so';
create function fifo_write returns string soname 'fifo.so';
		

			卸载

			
drop function fifo_create;
drop function fifo_remove;
drop function fifo_read;
drop function fifo_write;
		

		
		插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			
CREATE TABLE `demo` (
	`id` INT(11) NULL DEFAULT NULL,
	`name` CHAR(10) NULL DEFAULT NULL,
	`mobile` VARCHAR(50) NULL DEFAULT NULL
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB;

INSERT INTO `demo` (`id`, `name`, `mobile`) VALUES
	(1, 'neo', '13113668891'),
	(2, 'jam', '13113668892'),
	(3, 'leo', '13113668893');
		

			我们假设有一个demo这样的表,我使用shell写了一个守护进程用于处理数据库送过来的数据

			
		
#!/bin/bash
########################################
# Homepage: http://netkiller.github.io
# Author: neo <netkiller@msn.com>
########################################
NAME=demo
PIPE=/tmp/myfifo
########################################
LOGFILE=/tmp/$NAME.log
PIDFILE=/tmp/${NAME}.pid
########################################

function start(){
	if [ -f "$PIDFILE" ]; then
		exit 2
	fi

        if [ ! -f "$LOGFILE" ]; then
                > ${LOGFILE}
        fi

	for (( ; ; ))
	do
            while read line
            do
				NOW=$(date '+%Y-%m-%d %H:%M:%S')
				
                echo "[${NOW}] [OK] ${line}" >> ${LOGFILE}

            done < $PIPE
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep ${0} | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
			

			启动守护进程

			
$ ./sms.sh start
$ ./sms.sh status
  596 pts/5    S      0:00 /bin/bash ./sms.sh start
		

			监控日志，因为守护进程没有输出，完成人户后写入日志。

			
$ tail -f /tmp/demo.log
		

			开始推送任务

			
		
mysql> select fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) from demo;
+-------------------------------------------------+
| fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) |
+-------------------------------------------------+
| true                                            |
| true                                            |
| true                                            |
+-------------------------------------------------+
3 rows in set (0.00 sec)
		
			

			现在看看日志的变化

			
$ tail -f /tmp/demo.log
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
		

			我们再将上面的例子使用触发器进一步优化

			
		
CREATE TABLE `demo_sent` (
	`id` INT(10) UNSIGNED NOT NULL AUTO_INCREMENT,
	`mobile` VARCHAR(50) NOT NULL,
	`status` ENUM('true','false') NOT NULL DEFAULT 'false',
	`ctime` TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP,
	PRIMARY KEY (`id`)
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB

CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	insert into demo_sent(mobile,status) select new.mobile,fifo_write('/tmp/myfifo',concat(new.mobile,'')) as status;
END
		
			

			测试

			
		
mysql> insert into demo(name,mobile) values('jerry','13322993040');
Query OK, 1 row affected (0.05 sec)		
		
			

			日志变化

			
$ tail -f /tmp/demo.log 
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
[2013-12-16 14:55:48] [OK] 13322993040
		

		
		部署相关问题




			
			我们可以采用主从数据库，将任务放在专用的从库上执行

			我们可以创建很多个管道，用于做不同的工作，例如插入一个任务，更新一个任务，发短信一个任务，处理模板与静态化一个任务等等。

		

	
	16.2. 消息队列




		
		这里选择使用ZeroMQ的原因主要考虑的是性能问题，其他MQ方案可能会阻塞数据库。

		背景




			
			之前我发表过一篇文章 http://netkiller.github.io/journal/mysql.plugin.fifo.html

			该文章中提出了通过fifo 管道，实现数据库与其他进程的通信。属于 IPC 机制(同一个OS/服务器内)，后我有采用ZeroMQ重新实现了一个 RPC 机制的方案，同时兼容IPC（跨越OS/服务器）

			各种缩写的全称 IPC(IPC :Inter-Process Communication 进程间通信)，ITC(ITC : Inter Thread Communication 线程间通信)与RPC(RPC: Remote Procedure Calls远程过程调用)。

			支持协议

			
inproc://my_publisher
tcp://server001:5555
ipc:///tmp/feeds/0
		

		
		应用场景




			
			如果你想处理数据，由于各种原因你不能在程序中实现，你可以使用这个插件。当数据库中的数据发生变化的时候出发某种操作,你可以使用这个插件。

			有时候你的项目可能是外包的，项目结束后外包方不会在管你，你有无法改动现有代码，或者根本不敢改。你可以使用这个插件

			采用MQ技术对数据库无任何压力，与采用程序处理并无不同，省却了写代码

			处理方法，可以采用同步或者异步方式

			例 2.2. 发送短信

				
				发送短信、邮件，只需要查询出相应手机号码，发送到MQ的服务端，服务端接收到手机号码后，放入队列中，多线程程序从队列中领取任务，发送短信。

				
select zmq_client('tcp://localhost:5555',mobile) from demo where subscribed='Y' ...;
			

				传递多个参数，可以使用符号分隔

				
select zmq_client('tcp://localhost:5555',concat(name,',',mobile,', news')) from demo;
select zmq_client('tcp://localhost:5555',concat(name,'|',mobile,'|news')) from demo;
			

				json格式

				
select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,', template:news}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息，因为我们不太关心是否能发送成功，本身就是盲目性的发送，手机号码是否可用我们无从得知，短信或者邮件的发送到达率不是100%，所以当进入队列后，让程序自行处理，将成功或者失败信息记录到日志中即可。

			


			例 2.3. 处理图片

				
				首先查询出需要处理图片，然后将路径与分辨率传递给MQ另一端的处理程序

				
select zmq_client('tcp://localhost:5555',concat(image,',800x600}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息

			


			例 2.4. 身份证号码校验

				
				
select zmq_client('tcp://localhost:5555',id_number) from demo;
			

				可以采用同步方案，因为MQ款处理几乎不会延迟，直接将处理结构反馈

			


			例 2.5. 静态化案例

				
				情景模拟，你的项目是你个电商项目，采用外包模式开发，项目已经开发完成。外包放不再负责维护，你现在要做静态化。增加该功能，你要检查多处与商品表相关的造作。

				于其改代码，不如程序从外部处理，这样更保险。我们只要写一个程序将动态 URL 下载保存成静态即可，当数据发生变化的时候重新下载覆盖即可

				
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_update` AFTER UPDATE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_delete` AFTER DELETE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
			

				MQ
					另一端的服务会下载http://www.example.com/goods.php?cid=111&id=100,
					然后生成html页面，http://www.example.com/111/100.html
				

				插入会新建页面，更新会覆盖页面，删除会删除页面

				这样无论商品的价格，属性改变，静态化程序都会做出相应的处理。

			


			例 2.6. 数据同步案例

				
				我们有多个数据库，A 库里面的数据发生变化后，要同步书库到B库，或者处理结果，或者数据转换后写入其他数据库中

				方法也是采用触发器或者EVENT处理

			


		
		Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	zmq_client(sockt,message)
	
						sockt .成功返回true,失败返回flase.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make cmake
		

			
				https://github.com/netkiller/mysql-zmq-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
		
git clone https://github.com/netkiller/mysql-zmq-plugin.git
cd mysql-zmq-plugin

cmake .
make && make install
		
			

			装载

			
create function zmq_client returns string soname 'libzeromq.so';
create function zmq_publish returns string soname 'libzeromq.so';
		

			卸载

			
drop function zmq_client;
drop function zmq_publish;
		


			确认安装成功

			
		
mysql> SELECT * FROM `mysql`.`func` where name like 'zmq%';
+-------------+-----+--------------+----------+
| name        | ret | dl           | type     |
+-------------+-----+--------------+----------+
| zmq_client  |   0 | libzeromq.so | function |
| zmq_publish |   0 | libzeromq.so | function |
+-------------+-----+--------------+----------+
2 rows in set (0.00 sec)
		
			

		
		插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			编译zeromq server 测试程序

			
cd test
cmake .
make
		


			启动服务进程

			
./server
		


			发送Hello world! 

			
		
mysql> select zmq_client('tcp://localhost:5555','Hello world!');
+---------------------------------------------------+
| zmq_client('tcp://localhost:5555','Hello world!') |
+---------------------------------------------------+
| Hello world! OK                                   |
+---------------------------------------------------+
1 row in set (0.01 sec)
		
			

			查看服务器端是否接收到信息。

			
$ ./server
Received: Hello world!
		


			我们再将上面的例子使用触发器进一步优化

			
		
mysql> select zmq_client('tcp://localhost:5555',mobile) from demo;
+-------------------------------------------+
| zmq_client('tcp://localhost:5555',mobile) |
+-------------------------------------------+
| 13113668891 OK                            |
| 13113668892 OK                            |
| 13113668893 OK                            |
| 13322993040 OK                            |
| 13588997745 OK                            |
+-------------------------------------------+
5 rows in set (0.03 sec)
		
			

			服务器端已经接收到数据库发过来的信息

			
$ ./server
Received: Hello world!
Received: 13113668891
Received: 13113668892
Received: 13113668893
Received: 13322993040
Received: 13588997745
		

			我们可以拼装json或者序列化数据，发送给远端

			
		
mysql> select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) from demo;
+------------------------------------------------------------------------------+
| zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) |
+------------------------------------------------------------------------------+
| {name:neo, tel:13113668891} OK                                               |
| {name:jam, tel:13113668892} OK                                               |
| {name:leo, tel:13113668893} OK                                               |
| {name:jerry, tel:13322993040} OK                                             |
| {name:tom, tel:13588997745} OK                                               |
+------------------------------------------------------------------------------+
5 rows in set (0.03 sec)
		
			

			返回数据取决于你服务端怎么编写处理程序，你可以返回true/false等等。

			触发器以及事务处理，这里就不演示了

		
	
	16.3. 数据库与外界文件




		
		你是是不是在开发中常常遇到，删除了数据库记录后，发现该记录对应的图片没有删除，或者删除了图片，数据库中仍有数据存在，你的网站脏数据（图片）成几何数增长，阅读下文这里为你提供了一个完美决方案。 

		背景




			
			我以电商网站为例，一般的网站产品数据存放在数据库中，商品图片是上传到文件服务器，然后通过http服务器浏览商品图片。这是最基本的也是最常见做法。

			稍复杂的方案是，如果图片数量庞大，会使用分布式文件系统方案。但是这些方案都不能保证数据的完整性，极易产生脏数据（垃圾数据）。脏数据是指当你删除了数据库表中的记录后，图片仍然存在，或者手工删除了图片，而数据库中的记录仍然存在。

			将图片放入数据库中存放在BLOB的方法可以解决脏数据问题，典型的案例是公安的身份证系统。但这种方案的前提是，图片不能太大，数量不多，访问量不大。 这显然不适合电商网站。

			2009年我在走秀网工作，商品图片与缩图文件900GB到2012离职已经有10TB，每天有成百上千的商品上架下架，很多商品下架后永远不会再上架，这些批量下架的商品数据不会删除，仅仅标记为删除，总是期望以后能继续使用，实际上再也不会有人过问，另一方面随着品类经理频繁更换，员工离职，这些商品会石沉大海，再也无人问均。这些商品所对应的图片也就脏数据主要来源。新的品类经理上任后，会重新拍照，上传新图片。

			总之，删除数据库中的数据不能将图片删除就会产生脏数据。很多采用删除数据的时候去检查图片如果存在先删除图片，再删除数据的方法。这种方案也非完美解决方案，存在这图片先被删除，程序出错SQL没有运行，或者反之。

		
		解决思路




			
			如果删除图片能够成为事物处理中的一个环节，所有问题都能迎刃而解，可彻底解决脏数据的烦恼。

		
		解决方案




			
			mysql plugin 开发 udf。我写几个function

			UDF
	image_check(filename)
	
						检查图片是否存在.

					
	image_remove(filename)
	
						删除图片.

					
	image_rename(oldfile,newfile)
	
						更改图片文件名.

					
	image_md5sum(filename)
	
						md5sum 主要用户图片是否被更改过.

					
	image_move(filename,filename)
	
						移动图片的位置

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。

		
		plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-image-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin/src

gcc -I/usr/include/mysql -I./ -fPIC -shared -o image.so image.c
sudo mv image.so /usr/lib/mysql/plugin/
		

			装载

			
create function image_check returns boolean soname 'images.so';
create function image_remove returns boolean soname 'images.so';
create function image_rename returns boolean soname 'images.so';
create function image_md5sum returns string soname 'images.so';
create function image_move returns string soname 'images.so';
		

			卸载

			
drop function image_check;
drop function image_remove;
drop function image_rename;
drop function image_md5sum;
drop function image_move;
		

		
		在事务中使用该插件




			
			插入图片流程，上传图片后，通过插件检查图片是否正确上传，然后插入记录

			
begin;
IF image_check('/path/to/images.jpg') THEN
	insert into images(product_id,thumbnail,original) values(1000,'thumbnail/path/to/images.jpg','original/path/to/images.jpg');
	commit;
ELSE
	image_remove('/path/to/images.jpg');
END IF
rollback;
		

			删除商品采用image_move 方案，当出现异常rollback后还可以还原被删除的图片

			
begin;
IF image_check('/path/to/images.jpg') THEN
	select thumbnail,original into @thumbnail,@original from images where id='1000' for delete;
	delete from images where id='1000';
	select image_move(@thumbnail,'recycle/path/to/');
	select image_move(@original,'recycle/path/to/');
	commit;
END IF

rollback;
select image_move('recycle/path/to/images.jpg','path/to/images.jpg');
		

			我们可以使用EVENT定时删除回收站内的图片

			
image_remove('recycle/path/to/images.jpg');
		

		
		通过触发器调用图片处理函数




			
			通过触发器更能保证数据完整性

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。
2. delete 触发器的任务： 检查删除记录的时候，首先去删除图片，删除成功再删除该记录。
		

			触发器进一步优化

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。如果上传成功再做image_md5sum 进行校验100% 正确后插入记录
2. delete 触发器的任务： 检查删除记录的时候，首先去改图片文件名，然后删除该记录，最后删除图片，删除成功。如果中间环境失败 记录会rollback，图片会在次修改文件名改回来。100% 保险
		

		
	
	16.4. Socket 方式




		
		TCP 方式还不如使用现在有的消息队列，所以数据库通过 Socket与应用程序通信，我推荐 UDP 方式。

		UDP 有个好处，丢出去就不管了，性能非常好。并且可以实现组播，广播。下面是 UDP的例子

		UDP




			

			
				https://github.com/netkiller/mysql-udp-plugin
			

			下载 mysql-udp_sendto-plugin 然后编译安装代码

			
		
# cmake .
# make && make install
		
			

			安装

			
		
create function udp_sendto returns string soname 'libudp_sendto.so';
		
			

			卸载

			
		
drop function udp_sendto;
		
			

			使用演示，首先使用nc命令监听一个UDP端口，用来接收数据库发送过来的数据。数据结构请自行定义。这里仅仅是演示，可以采用json, 逗号分隔等等方式。

			
		
# nc -luv 4000
		
			

			在数据库中使用下面SQL发送数据给应用程序

			
		
select udp_sendto('192.168.2.1','4000','hello');
		
			

		
	
17. 多维度架构之消息队列




	
	17.1. 你是怎样使用消息队列的？




		
		十有八九的人是这样理解消息队列的，一段生产消息，另一端消费消息。多用于批量执行或者发送通知。

		
		

	
	17.2. 你是否真正理解了消息队列？




		
		消息队列并不是实时的




			
			消息队列并不是实时的，它不能替代传统 TCP/UDP Socket 通信。

			
			
消息生产者 —> 消息队列服务器 —> 消息消费者			
			
			

			消息队列中有 Switch (交换机) 的概念，事实上消息队列的工作方式的确跟网络交换机类似，网络交换机是TCP/UDP包的接收存储和转发，消息队列是消息的存储与转发。

			从生产者到达消费者是有延迟的，尤其是多个生产者持续生产和多个消费者持续消费，消息服务器会出现瓶颈，消息会出现堆积情况，这时消息的生产和消费都会出现延迟，且时间不可控。

			类似消息通知这种需求，是非实时的需求，不考虑发送延迟和达到时间，可以使用消息队列解决方案，否则还是使用 TCP Socket。

		
		不能替代异步执行




			
			当使用消息队列替代异步执行的时候也会出现前面所说的执行时间不可控。所以不是所有场景都适合使用消息队列的，更多时候我们开启一个线程去异步执行效果可能更好。 

		
	
	17.3. 使用的合理吗？




		
		我曾经接手一个项目，这个项目中用户注册发送手机验证码和邮箱验证码使用了消息队列记录，真实让人哭笑不得，为了使用消息队列而使用消息队列。

	
	17.4. 是否有必要使用消息队列？




		
		两个团队分别负责商品信息和价格还有库存功能模块的开发，商品信息是静态化方案，商品价格和库存是AJAX动态载入，公司重金从杭州淘宝挖了一名架构师，并给了首席架构师的头衔。

		最终架构师给出的方案，更新商品信息时，后通过 ActiveMQ 通知刷新缓存更新价格和库存，这样的方案是否可行？我认为是可有可无，这个方案中消息队列并不是刚需。

		出现了 这个需求是因为，商品促销需要经常调整价格和库存量。修改商品信息这个后台运营的操作，这种操作分成两类，一类是临时单品调价，另一类是批量调价。

		我想问是否有必要更新商品价格？换个思路可以吗？是否还有其他更好的方案？

		这里还有一个故事，于是促销需要，商品需要统一调价，程序猿给了一条SQL：

		
		
update goods set price=price+10 where category_id = xxx
		
		

		高薪聘用的 DBA 竟然执行了，然后就悲剧了。	

		让我们换个思路去解决这个问题，我们专门来建一个促销打折表 discount 用来存储需要做促销的商品：

		
		
+----------------------------------------+
| discount                               |
+----------------------------------------+
| Id | goods_id | price  | ctime | mtime |
+----------------------------------------+
| 1  | 100      | + 12.5 | xxx   | xxx   |
| 2  | 101      | - 0.5  | xxx   | xxx   |
+----------------------------------------+
		
		

		当前价格 = 商品价格 + 折扣价格

		相比 goods 表 discount 的数据量是非常小的，这样一来就无需异步执行，商品调价在Service 直接更新discount 表即可，刷新缓存也不过是一行代码，删除 cache key 在一个实例中完成原子性更好。

	
	17.5. 最后总结




		
		就如上面所说的更新商品信息需求，增加了消息队列之后，开发复杂了，测试复杂了，运维复杂了，监控复杂了，出现故障排查时间变长了。

		架构设计中我们应该收缩技术栈，做减法，而不是做加法，强上消息队列？

	
18. 多维度架构之Socket连接数




	
	在上一节《多维度架构之会话数》中从运维角度详细介绍了会话数，本章将从开发角度介绍TCP Socket最大连接数。

	我先来问几个问题，然后带着问题思考，最后我再逐一解答。
	一台服务器究竟最大能支持多少个网络连接？
	一台服务器能做到百万的连接数吗？
	你想过怎么实现百万的连接吗？



	18.1. 理解服务器端与客户端




		
		服务器端：是指提供服务的一端，例如 WEB 服务器，服务器通常使用 1 ～ 1024 端口，WEB 服务器是 80 端口，服务器端的端口是固定的。

		客户端：是指消费服务的一端，例如浏览器，与服务器80端口建立连接，本地也会消耗一个端口，客户端的端口范围通常是 1025～65535。

		有这样一种情况

		
		
浏览器 —> Nginx —> fastcgi/tomcat —> mysql
		
		

		Nginx 本身是服务器，但是同时它也是客户端，同理 fastcgi/tomcat 也是如此。也就是说 Nginx 会消耗掉服务器上的 80端口和1024～65535 之间端口号。

	
	18.2. 影响连接的因素有哪些？




		
		上面解释了服务器端与客户端，服务器能开出的端口数量会影响最终连接数的数量。除此之外还有哪些因素呢？

		文件打开数量，还以WEB服务器为例，浏览器请求HTML资源，Nginx 会到磁盘上索引对应的文件并打开，将文件内容读到内存，并返回给浏览器。如果系统限制了文件打开数量，Socket 请求仍会失败。如果是 Unix Socket 文件打开数量限制，直接影响 Socket 连接数。

		磁盘IO性能，多线程打开文件太多，导致读取问题等待时间过长，造成线程堆积。

		内存限制，服务器端每接受一个TCP连接请求，就会为多线程/进程分配内存空间。如果限制了进城的内存空间，内存不足，线程创建失败。也就是意味着无法再有新链接进入服务器。

		进程数限制，这个因素只影响机遇多进程的TCP Socket，对于多线程TCP Socket 不影响。

		网卡的带宽，每个TCP 链接请求产生多少带宽，全负荷工作时带宽开销时多少，一般网卡时1GB，如果超过1GB，外面的链接也是会超时的。目前光纤网卡主流40GB 性价比比较高。

		网络设备，交换机容量和背板带宽，从客户端到服务器端，需要经过交换机，交换机的交换能力，和背板带宽（交换机内存）决定了你从客户能发出多少链接，服务器端能接受多少链接。交换机不给力，并发就上不去。还有路由器或防火墙的会话数，这部分请参看《多维度架构之会话数》

		以上设置通过 ulimit / sysctl 两个命令完成内核参数的调整。这里不多介绍，有兴趣看笔者相关文章，如果比较懒可以到我的知乎主页，点付费咨询。

	
	18.3. 程序怎么写？




		
		直接进入主题，服务器内核参数调整完毕，网络设备调试完成，一切就绪，程序改怎么写才能达到百万级TCP链接呢？

		不知你是否注意到 nginx 有一个 listen 配置项，Redis 里有一个 bind 配置项。很多人可能都不理解时用来干什么的。

		它是用来配置使用那个IP地址监听80端口，它不仅仅用来干这个。当配置为127.0.0.1 的时候不走网卡，不受网卡带宽的限制，所以在同一台服务器的Socket调用，我们通常使用localhost。当配置为 0.0.0.0 的时候表示监听所有IP地址，可以是多个网卡提高整体带宽。

		我们仅仅是用来测试，所以这个程序应该尽量不操作磁盘，不去打开文件，减少内存不必要的开销，节省网卡带宽。

		对于客户端内核端口范围配置作用于单个IP地址，所以为了能够使用足够多的本地端口，我们可以在服务器上配置多个IP地址，通常一个网卡可以配置 254个IP地址。

		得出 （65535 - 1024）* 254 = 理论能开出的端口

		还没完，我们上网的出口是走默认网关那个网卡的默认IP地址，Linux eth0 上配置的IP地址，而你设置了另外254个IP地址是 eth0:1~254 或者分布到其他网卡上（eth1,eth2……）。你测试会发现，对于服务器来说访问过来的IP地址永远都是 eth0 那个IP地址，也无法突破 65535的限制。如果你想使用其他的IP地址发起请求，需要额外的配置，修改路由表。

		好了，到此为止原理已经将完，你可以试试写一个百万链接的服务器端试试。

	
19. 多维度架构之压力测试




	
	19.1. 自动化测试如何破局？




		
		最近面试软件自动化测试工程师，感想颇多。面试者都来自大厂或大厂外包，华为，oppo，顺丰，沃尔玛，百丽，腾讯，字节……

		开始以为捡到宝了，即使没吃过猪肉也见过猪跑吧，起码参与过自动化测试，面试后大失所望。

		面试了很多工作十年的测试工程师仍然在做功能测试，或是功能测试为主，自动化测试打酱油。

		什么是打酱油？我们有自动化测试，我们做了。但是自动化对工作的贡献微乎其微，也就是说自动化测试并没有真正为企业带来价值，最后自动化测试脚本不再有人维护，被人遗忘。

		问及为什么自动化测试流于形式？实施自动化测试最终摆脱不了失败厄运，会不了了之。每个人都给出无数理由，在我看来是无数借口。

		十年前我曾经写过关于自动化测试为什么难以普及的文章，时隔十年，都2021年了，自动化软件测试普及程度跟10几年前情况差不错。究竟问题出在哪里呢？

		如果你是管理层，你会发现，自动化测试工程师人在招聘，事在做，钱在花，但是没有成绩。仍然人工测试为主，自动化辅助。

		难道无法实现自动化为主，人工为辅吗？

		此前我在一直在外企工作，为什么外企能做到自动化为主的测试呢？我认为有以下几点：
	认知的问题
	生态问题
	技术问题
	能力问题
	氛围问题
	认知问题



		你问测试人员我们有没有做自动化，答案是：
	
				认为自动化测试替代不了人工测试
				这话没毛病，确实不能100%替代，但是自动化测试可以干80%的活。剩下20%人来干。

			
	
				需求迭代快不适合做自动化，迭代快常常导致自动化脚本跑不通。
				我不这么认为，我们通过持续集成运行自动化测试脚本，一旦发现流水线测试失败就会立即修复自动化测试脚本。只要紧跟开发，开发动，我就动，联动开发，就可以解决这种问题。写测试脚本的工作量远没有开发的工作量和强度大。更多时候只是修改定位元素标签而已。

			



		人工测试前首先要通过自动化测试，这样可以避免盲目测试。也就是人工测试走了大部分流程后才发现往下走不通了，此时已经浪费了时间，为什么不让自动化程序去发现问题呢？

		生态的问题




			
			在国内包括大厂，软件自动化测试处于很低的水平，测试人员水平也相对低于其他团队，例如开发和运维。为什么 DevOps（运维自动化）在国内能风生水起？因为DevOps 在为企业创造价值。

			DevOps 降低了IT成本，解决企业面临的众多IT痛点。

			管理层重视程度，管理层能力，管理层认知都决定最终结果。

			管理层重视自动化测试，但是能力又无法推动。

			招聘也存在问题，管理层的认知天花板决定他招聘进来的员工天花板。

			即一流人才做面试官，只能招聘到二流人才，二流面试官，只能招聘来三流人才，以此类推。

			最终一个乌合之众的测试团队被攒出来。

		
		技术的问题




			
			互联网技术越来越复杂，HTML 4.0 的时候只有 form 表单提交，那时做自动化测试畅通无阻，非常顺利，后来有了ajax 和复杂UI，导致自动化测试难以进行。

			很多测试工程师的开发水平仅限于测试，没有从事过前后端开发，遇到问题被卡住，解决不了，就放弃了自动化测试。

		
		能力问题




			
			测试团队能力不足是最大问题，多数测试人员的职业生涯规划是失败的，从功能测试走到自动化测试的人非常少。

			成为自动化测试工程师，需要三个因素：自驱力，外驱力，环境因素。

			自驱力是自我学习的动力，外驱力是外部施压强制员工学习，以满足岗位需要，两种力都具备后还需要有环境，包括学习环境（氛围）应用环境（学以致用），实战机会等等。

		
		氛围问题




			
			很多公司的想法是招聘一两个自动化测试人员，更多配置是功能测试。

			这个想法就是错误的，从一开始就注定了要以功能测试为主。尤其是当测试组的leader是功能测试者后，他会更坚信自动化测试替代不了人工测试，在自动化测试短期没有成绩的时候，他会本能否定自动化测试，最终将会从自动化专人工。

			由于自动化测试人员少，就会有孤独感，遇到问题解决不了，没有人沟通，工作容易被卡住。

			所以氛围很重要，要打造学习型团队。提供分工，教练，合作，咨询，培训， 提升团队整体素质。

		
		老生常谈




			
			测试部门负责人的认知和格局天花板决定了测试团队的天花天，以及在自动化测试领域能走多远。

		
	
	19.2. 打破软件自动化测试的格局




		
		自动化测试的误区




			
			
				自动化测试仅仅被认为是替代人工，所以我们看到很多企业实施自动化测试仅仅是将现有的
				Test Case 转换成自动化脚本。
			

			
				这样做既没有提高测试整体水平，也没有改善测试结果。结果是通过手工能测试出来的问题自动化测试可以测试出来，手工测试不出来的问题自动化测试也没有测试出来。
			

			
				因为测试的观念仍停留在已有 Test Case 阶段，而 Test Case
				停留在业务流程测试的阶段。
			

			
				最终自动化测试仅仅是按照测试用例走一遍业务流程，完成业务流程的检验。
			

		
		分层与部署带来的问题




			
			
				随着技术发展，软件的多样性，测试已经不局限于基于CS结构的GUI测试,
				基于BS浏览器WEB UI测试。例如目前的安卓系统，苹果IOS系统，微软的
				Windows Mobile 系统等等也加入到自动化测试领域。
			

			
				应用软件也越来越复杂，例如：
			

				
					
						分层的变化：界面层，接口层，业务逻辑层，实体模型层
					

				
	
					
						部署的变化：从单机运行到双机热备份再到负载均衡，最近进化到分布式系统。
					

				
	
					
						存储的变化：关系型数据库，非关系型数据库，缓存数据库，搜索引擎数据库
					

				



			
				从下面的金字塔架构可以看出软件展示给用户的只有UI界面层
			

			
    
            /\
           /  \
          / UI \
         /------\
        /   API  \
       /----------\
      /   Service  \     
     /--------------\
    /    Component   \
   /------------------\  
  /      Database      \
 /______________________\
 
			

			
				上面是软件的分层，一个软件经过部署后结构将会更复杂。
			

			
        
            /\
           /  \
          /CDN \
         /------\
        / WEB SER\
       /----------\
      / APP Server \     
     /--------------\
    / Message Queue  \
   /------------------\  
  / Cache|SearchEngine \
 /   Database| NoSQL    \ 
/________________________\

			

			
				就WEB应用测试而言，涉及的内容就太广泛了，从浏览器->WEB服务器->APP服务器->缓存->数据库，中间会经过各种代理，负载均衡，分布式文件系统等等。
			

			
				我们测试要涵盖：
			

				
					
						CDN测试，域名解析测试，
					

				
	
					
						WEB UI测试，包括HTML,Ajax
					

				
	
					
						API 服务器测试，api
						是非人机交互界面，它是通过特定协议与API服务器交互通信。
					

				
	
					
						代码单元测试
					

				
	
					
						配置测试，配置管理过程中配置变更后的测试，含系统与应用
					

				
	
					
						安全测试，接口安全，认证，权限
					

				
	
					
						注入测试，JS注入，SQL 注入，Shell 注入
					

				
	
					
						缓存测试，命中率测试，包括CDN，WEB服务器，缓存服务器，搜索引擎
					

				
	
					
						压力测试，健壮性测试
					

				
	
					
						扩展性测试，水平扩展测试，垂直扩展测试
					

				
	
					
						高可用测试，集群测试
					

				



		
		压力测试存在的问题




			
			
				请参考我的另一篇文章《压力测试中存在的问题》
			

			
				这里我要再单独强调压力测试，很多人的测试方法是有问题的。
			

			
				压力测试不是准备一台机器安装压力测试软件就可以开始测试的。
				压力测试的环境非常重要，很多工作多年的测试人员都没有意识到这个问题。
			

			
				压力测试有两个重点，一是压力测试环境的建设，二是压力测试顺序。
			

			压力测试环境




				
				
					压力测试无论是单机还是网络，都需要一个好的压力测试环境，例如网络好比高速公路，如果公路成为瓶颈，你能测试出准确的数据吗？
				

				
					首先准备测试环境，如单机测试要考虑CPU速度，磁盘IO速度，RAID卡的速度，RAID卡缓存大小，内存速度，PCI—E总线速度，甚至会涉及多对称CPU相关配置，内存与CPU通道的问题......等等
				

				
					如果是测试分布式系统，除了上述单节点的注意事项，还要考虑到路由器/防火墙的包转发与连接数限制，交换机的背板带宽以及吞吐能力，负载均衡器的转发能力。
				

				
					操作系统要考虑内核参数优化，TCP/IP栈优化，各种服务器的配置。
				

			
			测试顺序




				
				
					压力测试顺序的切入点非常重要，测试顺序上多数人是从UI（人机界面）切入，即由UI驱动业务逻辑，这种测试顺序是错误的，例如用户->浏览器->WEB服务器->APP服务器->缓存->数据库等等，这就带来很多问题。
				

				
      
\------------------/
 \    Web server  /
  \   App Server /
   \ Cache / MQ /
    \ Database /
     \ Disk IO/
      \      /
      
				

				
					软件的性能瓶颈通常是沙漏型的，最大的瓶颈莫过于数据库，其他服务器的瓶颈我们都能从架构的角度去解决性能问题。
				

				
					所有我们应该先从数据库测试，首先确认数据库的配置优化是否能达到我们预期值。然后是缓存，消息队列，搜索引擎等等.....
				

				
					至此我们已经知道数据库，缓存，消息队列，搜索引擎不会成为我们压力测试中的瓶颈。接下就可以测试应用服务器和应用软件了。
				

				
					如果你的测试格局能够放大一点要考虑的远不止上述那些。
					你还需考虑硬件，网络，操作内核参数优化，TCP/IP栈优化，验证运维配置是否能满足我们需求等等.....。
				

			
			瓶颈分析




				
				
					我们需要有一套监控解决方案，能够监控到硬件的性能，软件的性能。
				

				
					测试目的不是为了得出一个结果，告诉开发人员你的软件能支撑XXX并发，而是在我们测试中监控每项操作，计算出每个功能所用的时间，分析出性能的瓶颈，指导开发人员改进软件。
				

				
					监控分为外部监控与内部监控。
				

				
					外部监控是最容易实现的，有成熟的工具以及解决方案，CPU,内存，磁盘IO，网络流量等等。
				

				
					内部监控是指软件运行加载到内存中之后的变化状态，例如内存地址，变量，函数调用，动态链接库载入，打开文件句柄，Socket地址和数据包等等。
				

			
			指导开发




				
				
					通过数据，图表，快速定位软件存在的问题点，指导开发完成软件的改进
				

			
		
		持续集成形同虚设




			
			
				持续集成，自动化构建几乎每个测试团队都会实施，但实际境况并不理想，仅仅停留在工具配置的阶段。几乎没有人在生产环境上使用自动化构建。
			

			
				为什么持续集成无法应用到生产环境？
			

			
				（待续，敬请关注作者微信公众号，现在已经是早上6点中了，要去睡觉了）
			

		
		测试的终极目标




			
			
				我认为测试不仅仅是完成按照测试用例完成软件验收，如果仅仅测试用户可见的UI(人机接口)是不能满足现代软件的测试需求的。
			

			
				测试者应该站在更高的角度看问题，测试者是有能力指导开发人员，改善软件的性能，健壮性，安全性，以及影响软件架构的设计。
				测试者需要有广泛的跨界知识支撑，要不断学习提高，打破现有格局。
			

			
				2016-12-03 06:30 AM
			

		
	
	19.3. 压力测试中存在的问题




		
		
		
			
	



		

		(What) 什么是压力测试




			
			
				软件压力测试是一种基本的质量保证行为，它是每个重要软件测试工作的一部分。软件压力测试的基本思路很简单：
				不是在常规条件下运行手动或自动测试，而是在计算机数量较少或系统资源匮乏的条件下运行测试。
				通常要进行软件压力测试的资源包括内部内存、CPU
				可用性、磁盘空间和网络带宽。
			

			
				压力测试涵盖，性能测试，负载测试，并发测试等等，这些测试点常常交织耦合在一起。
			

			压力测试存在哪些问题




				
				
					我归纳一下有几点：
				

					
						
							操作系统默认安装，在未做任何优化的情况下实施压力测试
						

					
	
						
							未考虑磁盘IO对软件的影响
						

					
	
						
							未考虑网络带宽对软件的影响
						

					
	
						
							网络软件测试，没有考虑到TCP特点
						

					
	
						
							各种超时参数优化
						

					
	
						
							测试客户端未优化
						

					
	
						
							并发理解有误
						

					
	
						
							WEB服务器，数据库，等等服务器未优化
						

					



				
					如果上面几项没有做优化，压力测试数据基本没有任何参考价值，任何一项没有优化，都会导致你的压力测试数据出现偏差。
					下面我来逐条说明：
				

					
						
							操作系统问题：
							操作系统是大众化软件，出厂优化都是面向大众，不可能为某个领域做单独优化。所以我们第一步需要优化操作系统。
							Linux 系统优化内核参数，Windows 系统优化注册表等等。
						

					
	
						
							磁盘IO：
							这是最容易出现瓶颈的地方，常常是CPU还没有达到极限，磁盘已经不堪重负。
						

					
	
						
							网络IO： 与磁盘IO相同
						

					
	
						
							TCP连接： 几乎所有 B/S, C/S
							软件都是采用多线程，或者多进程技术。这种技术有个特点，开发者将程序设计为线程可自动伸缩模式，开启进程后会启动少量线程，当连接不断提高后，线程数逐渐增加，随着线程运行结束后，线程逐渐减少。
							这样的设计会更有效地利用硬件资源，在程序空闲时将硬件资源让给其他进程。少有软件设计为开启服务独占资源。
							这样测试软件做压力测试，不能一次并发很多请求，而是要采用逐渐增加的方式，否则第一次测试会有一部分并发不能及时响应，导致测试数据偏差。另外也你可以多做几次压力请求（让多线程工作起来），从第三次开始记录测试数据，忽略前面两次的测试数据。
						

					



				
					提示：另一个问题是TCP连接复用，这也是一个重要配置项。如果这项没有配置，我想测试出的数据也会有偏差
				

					
						
							超时参数：
							超时参数在压力测试中是非常重要的参数，例如从WEB到数据库连接超时是60秒，如果有一个SQL查询超过300秒，那么后面的请求会持续排队等待，当连接数达到数据库的最大连接时，接下来的所有请求都是失败的。
							通常我们的WEB服务器超时不会超过30秒，有时我设置为10秒，一旦出现超时，宁可让该连接Timeout，不要让他影响整体服务。
						

					
	
						
							客户端：
							很多网络软件需要从客户端发出压力测试请求，所以客户端的优化也是必须的，否则客户端压力出不去，服务端压力进不来。
						

					
	
						
							并发：
							很多人认为并发，就是同一时间内的最大连接数，这是错误的。如果你写过多线程程序，就会发现多线程运行时有规律的。是顺序排队运行的，根本不是同时运行的。
							所以并发是指，相对时间内能完成的连接总和，例如，每秒并发，每分钟并发等等，通常我们已秒为单位。
							我们目前使用的操作系统叫分时操作系统，这种系统的特点就是可能实现多用户，多任务。操作系统将进程排队（优先级）轮询运行，只不过这个操作太快了，使你认为多个进程在同时运行。
						

					
	
						
							服务器优化：
							主要B/S软件压力测试，WEB，缓存，数据库等等服务器，都需要逐一优化到最佳状态
						

					



			
		
		(Why) 为什么做压力测试




			
			
				如果在软件设计阶段都将这些问题元素都考虑进去，同时开发阶段严格执行。那么开发出些软件几乎不用做这个劳人伤神的压力测试。
			

			
				所以在软件设计阶段就要考虑，灵活性，扩展性，可靠性与性能，还要考虑高可用与负载均衡。
			

			
				同时软件优化伴随开发，持续集成，持续测试，持续部署。
			

		
		(Where) 在哪里做压力测试




			
			
				有些软件需要封闭的环境测试，不能在共享资源的环境中做测试。所以你有必要做Vlan隔离，甚至独立的路由器与交换机在封闭网络中测试。
			

		
		(When) 什么时间做压力测试




			
			
				任何时间都可能做压力测试，为什么我将“时间”重点提出呢？目前受地球自转影响，经常闰秒，你不的不考虑这个问题。
			

		
		(Who) 压力测试过程参与人员




			
				
					
						运维部门
					

				
	
					
						开发部门
					

				
	
					
						测试部门
					

				



		
		(How) 如何做压力测试




			
			
				下面我们举一些例子，讲述压力测试方法，限于篇幅不可能面面俱到，我仅仅是给你提供思路。
			

			
				测试前你需要一些监控工具，实时监控服务器的资源变化。
			

			
				例如 Web 服务器压力测试，测试场景是 nginx ：
			

			
    
    worker_processes  8;            处理器数
    worker_rlimit_nofile 65530;     允许最多打开文件数
    worker_connections  4096;       最大连接数数为
    keepalive_timeout  65;          开启复用连接
    gzip  on;                       压缩传输数据
    
			

			
				怎么测试呢？你要获得最大化性能吗？还是相对性能？我们通常需要的是满足需求就好的相对性能，而不是最大化性能。为什么呢？因为要获得最大化性能是要做出很多配置牺牲的，例如关闭日志，禁止访问时间等等。
			

			
				按照上面的配置你的测试用例应该是，每次并发4000 请求 8000~10000
				次， 你不能并发8000 请求 4000
				这样测试。很是很多人常常犯的错误，所以测试者需要连接系统的配置参数，不能盲目使用数字实验。
			

			
				上面我说过线程的开启时随着请求，逐渐增加的，所以首次发起测试数据是不准确的，通过pstree命令可以看到线程数量。等第三次以后线程逐渐增加到4096个，并且之前开启的TCP可以复用，这时测试的结果比较有说服力。
			

			
				延伸阅读《Netkiller Web 手札》《Netkiller Testing 手札》《Netkiller Linux 手札》
			

		
	
	19.4. 协议测试




		

		What 什么是协议测试




			
			什么事协议？ 协议是计算机进程或网络中进行数据交换而建立的规则、标准或约定的集合。

			什么是协议测试? 协议测试就是软件界面与应用服务器间通信规则的测试。

			需要注意一点，协议测试不是接口测试，接口测试通常是RPC调用，例如基于HTTP SOAP, XML-RPM 并不在本文的讨论范围之内，接口测试可以放在单元测试中。

		
		Why 为什么要做协议测试




			
			传统测试更多注重界面的测试，界面是针对用户的，也是唯一可见，也是最容易测试的。我们通过下面的金字塔说明。

			
	
```text

          /\
         /  \ 
        / UI \
       /``````\
      /  API   \
     /``````````\
    /   Service  \
   /..............\
```	
	
			

			用户只能看到 UI ，UI测试是有局限的，只能看到冰山一角，越往下层越难发现软件的缺陷。


			互联网的今天应用软件已不仅仅是三层架构，互联网特点是多语言混合开发，软件运行在异构平台上。


			举例最简单的B/S结构的应用测试如下:

			


```text
用户 -> DNS -> CDN -> Proxy / SLB -> Web -> Application -> Cache -> Database
```

			

			这已经是最简单的结构了，复杂都远不止这些。中间环节还可以加入搜罗引擎，计划任务，单点登录......


			所以仅仅通过UI测试是无法满足，但我们往往看到企业中测试团队的人员比例是，UI测试人数最多，Service 人数最少，呈现出倒金字塔形状。


		
		where 在哪儿测试




			


			这里谈的协议，不仅限于UI到服务间的协议，还有服务于服务见的协议，进程与进程间的协议。


			这些协议五花八门，有私有协议，有开放式协议，有二进制协议，有文本协议，还有中性协议二进制与文本混用。


			难以归类，从不同角度可能做不同的归类。

		
		when 什么时候测试




			


			什么时候测试，我的建议紧随开发的进度。不要等待软件开发完时在测试，这样的好处是随时可能发现问题。

		
		Who 谁来做，执行对象




			

			协议测试可能是传统科班出身测试工程师的门槛，但对于全栈工程师来说相对容易。协议测试通常无法使用现有的测试软件做测试，很多情况需要我们写专用的测试软件。


			编写测试软件需要掌握哪些技术呢，除了精通一门语言还要掌握下面最基本的技能？

			数据处理：
	XML处理 DOM / XPATH 
	系列化与反序列化 例如 语言自身的系列化 / Json / Hession / MsgPack / Protobuf
	编码与解码 URL / Base64 / Unicode / GB系列
	摘要 MD5 / SHA1 / CRC32
	加密解密 DES / ASE / 分对称公私钥加密
	pack/unpack 主要用于处理C/C++结构体重的数据库结构



			通信：
	HTTP GET/POST/PUT/DELETE
	消息队列 RabbitMQ / ActiveMQ / ZeroMQ
	Unix Socket / Tcp Socket / UDP Socket
	HTML5 / Web Socket / Ajax
	管道
	Sniffer 软件（抓包/监控）



			信号，线程，存储：
	共享内存
	线程锁
	信号处理



		
		How 怎样做测试




			
			使用现有的测试软件

			编写软件模拟协议发出请求然后验证反馈结果

			嗅探，植入

			目前自动化测试软件发展很快，可以实现很多协议测试，但仍有局限。所以仍然需要用户自己开发测试工具。


			对于 HTTP GET / POST 完全可以通过现有测试软件实现我们的测试需求。


			对于已知协议的测试是比较容易进行的，更多是工作是，编码/解码，协议的送出与反馈。


			对于很多未知的私有协议就需要经验了，需要大量协议嗅探，总结，反复尝试。文本协议门槛比较低，对于私有的二进制协议难度相对高些。

		
		如何学习协议测试




			
			学习协议测试分为几个阶段：
	
					首先从文本协议开始学起，第一步先拿 SMTP 发送邮件 练手，了解基本协议后，就可以进行下一步学习，学习HTTP协议，处理基本的请求。

					可以尝试自己开发一个 Web 服务器，不用太复杂，实现基本的目录浏览，文件下载，GET/POST 处理。最后学习ajax, json, websocket 等等，

				
	
					然后学习二进制协议。早年都欢拿 MSN / QQ 练手，实现一个QQ机器人，这里涉及到其他语言处理C/C++的结构体的问题，就是 pack/unpack 操作，这是一道门槛，阔跨过去前途光明。

					目前很多软件架构上尽量避免使用结构体，而是使用序列化例如msgpack/hession/Protobuf等等，主要是方便多语音环境的通信。

				
	
					最后学习与硬件交互，可以拿GSM Modem AT 命令练手，DTMF 信令解码，AFSK数字信号处理 等等

				



			案例：




				
				Motorola Mototrbo DMR 数字电台测试案例分享给各位。

				我是深圳较早一批使用数字电台的用户，手上有一台 Mototrbo XIR P8668 \(对讲机，一下简称P8668\)，P8668拥有GPS/短信收发功能。 我想搞清楚这个短信收发如何实现，并计划实现一个每日发送天气预报给终端的功能。 P8668 通过蓝牙与电脑连接，蓝牙会虚拟一个网卡，任何通信都可以转发到蓝牙设备。

				首先我开启嗅探器，扫描 P8668 的UDP端口，使用python 开发了一个简单日志记录功能，记录端口上通信的数据。然后开始测试，首先是ping功能，观看数据包变化。 没有多久就分析出ping的数据包，然后是发送短信，接收短信。反复比较分析每条日志，找出变化规律，最终完美的实现了短信收发。

			

		
		总结




			
			掌握协议测试的测试工程师钱途无量，协议测试门槛也远远高于一般的测试。

			对于协议测试工程师我要说的是，不要局限在协议测试工程师这个领域，格局要放大些，例如监控领域，自动化领域，游戏外挂领域等等。

		
	

	
第 3 章 多维度架构之网络延迟




	
	1. 中国的大网络环境




		
		你出过国吗？或旅游，或出差，或长期工作。你没发现在外国上网跟国内上网的体验完全不同吗？

		给你几分钟，你现在回忆一下，在外国上网有什么不同？

		你是否发现在外国上网，在浏览器地址栏输入域名，敲下回车键的那一刻，网站立即展现出来？而在中国你的浏览器总是卡那么一下，转一圈（约0.2~1秒的时间）才出来。

		这是为什么？

		这是因为我们从自己的电脑到达服务器并返回数据经过的路径太长，节点太多造成了。

		中国的网络环境是相当复杂
	南北互通问题
	带宽容量的问题
	层层NAT转发问题
	架构设计不合理的问题
	GFW过滤的问题
	等等



		访问过程中每经过一个节点都会造成一定延迟，当我们在浏览器中输入域名，中国DNS解析压力绝对比外国的服务器压力大，这是人口数量决定的。接着由于中国IP资源有限，我们需要层层NAT转发，然后还要被GFW拆包解包判断你的方案是否合规合法，最终到达我们的服务器，现在的云环境，微服务架构等等，大量应用七层负载均衡和代理。

		最终使我们无法体验到真正的互联网速度。

	
	
	
2. 架构设计需要考虑网络延迟




		
		2.1. 网络设备造成的网络延迟




			
			网上有大量的架构设计文章，但几乎没有人探讨过，架构设计中的网络延迟问题。

			现在的架构设计很多是相互借鉴，堆技术，架构师也多是技术控。不能从产品和用户体验角度思考。

			最理想情况是服务器托管在电信机房，服务器网卡直接设置公网IP地址，网关直接指向电信的核心路由器，通过操作系统携带的防火墙控制访问策略。这是我们2005年之前的做法，那时还没有实力购买硬件防火墙。也正是因为这样使用部署过，对比后面架构才意识到我们是不是走偏了。

			2005-2010 年我们开始使用 Cisco ASA 系列防火墙，机房分配的IP地址全部绑定在防火墙上，防火墙分为 Inside 和 Outside 两个策略，然后通过ACL将公网IP地址指向到局域网中的服务器上。使用硬件防火墙的确提高了运维效率，同时也提高了安全性。例如 xxx.xxx.xxx.xxx:80 => 172.16.0.10 将某公网IP的80端口指向局域网中的WEB服务器。

			与之前相比，之前是从机房核心交换机上直接拉网线插到每台服务上，所有服务器网关指向机房出口路由器。服务器在机房的交换机上交换，出口走机房核心路由器，压力被转嫁。单台服务器故障，不影响整体。

			现在的情况，机房一条网线拉过来，插到防火墙，我们的防火墙承担了所有服务器的流量和会话数。如果防火墙挂掉，全玩完，还好思科的设备没有掉过链子。

			回到损耗话题，每次进入机房维护服务器，都会看看其他机柜，发现放多公司更多是使用路由器接入，不用防火墙。防火墙放在路由器后面给部分服务器做安全防护。

			路由器与防火墙是有差异的。路由器侧重路由，携带了完善的路由协议，而防火墙侧重转发，只有RIP，其他路由协议被阉割（只有RIP，没有OSPF，IS-IS，BGP等等）

			我们测试过物理服务器直接设置公网IP的延迟是比经过防火墙要低的，经过路由器的延迟可以忽略不计。

			到了2010之后，云计算兴起，少量服务器不再托管，直接购买云服务。所以几乎没有人在托管一两台服务器，服务器网卡直接设置公网IP的做法了。此时的云服务器简称VPS，使用 Xen，OpenVZ 等技术实现，KVM还在孕育中。Xen,OpenVZ 等等都是半虚拟化，也不太成熟，当时体验VPS的整体印象，卡顿，卡顿，还是卡顿。所以我们还是以托管服务器为主。

			F5，Array，A10…… 慢慢都用到了项目当中。还有开源的LVS, haproxy, nginx 用的一个爽，用的一个High。我心里清楚，从用户到服务器，中间每经过一个节点，都会造成网络延迟，但是这些技术能不用吗？不能！所以我视而不见。

			我发现每经过一个网络设备可能会造成0.2-0.5秒的延迟。			

		
		2.2. 云平台造成的网络延迟




			
			在云平台中，大平台接入层使用的是万兆旗舰网络设备，价格在百万到千万之间。那些小的云平台不太可能使用这种网络设备。

			进入云平台后，云平台的网络是SDN（软件定义网络），通过操作系统中的虚拟网络设备，例如网桥，实现平台的网络管理。SDN 能整合所有服务器的网络，有点类似交换机中的生成树VLAN 技术，随意在一组服务器上划分私有网络，映射公网IP地址和端口转发。

			配置过linux 系统的小伙伴很容易理解，就是sysctl + iptables +tc 等等工具实现的。

			所以云平台的损耗是非常高的，大家在一个共用的SDN下。

			很多架构中，无法避免使用 haproxy, nginx 等等再做一层转发。

		
		2.3. 容器中造成的网络延迟




			
			最近几年容器技术很火，云平台和容器都降低了运维难度和对运维人员的技术能力要求。

			容器的网络也是虚拟网络设备技术，大量使用iptables 做IP映射和端口转发。

			Kubernetes 中Ingress 是 nginx 实现，使用Istio 实现 sidecar 模式，可谓疯狂，为每个 pod 都做一个 proxy。

			这么做有错吗？ Google 当然没错，他们会使用旗舰机的网络设备和服务器。

			你的公司 40GB的光纤交换机可能都用不起。

		
		2.4. 微服务造成的网络延迟




			
			现在不懂微服务，都不好意思说自己是架构师。

			我以 Spring Cloud 为例，用户经过前文所说的那些网络设备，最终达到微服务网关，这个网关实质上就7层负载均衡，然后转发到 Openfeign 服务，Openfeng 到注册中心获取服务节点，服务节点去配置中心获取配置，完成业务逻辑运算，返回结果给 Openfeign，最后由经网关，再经过一堆网络设备，展现结果给用户。

			不知道我说没说明白，我说明白了，你听没听明白。对比上文服务器直接绑定公网IP的做法，你又想到了什么？

			微服务的拆分和治理，又引出了一个问题「分布式任务」后面会谈到这个问题。

		
	3. 总结




		
		用户访问系统，没经过一个节点都要建立TCP握手。无状态协议使用完后会逐一关闭TCP连接。这就是延迟的主要来源。

		而对于长连接影响要小一些，例如视频播放，只是加载的时候需要依次握手，之后便是视频流传输。

		除了网络延迟损耗，每增加一个节点就会多一个故障节点，如果超时时间设置不合理，就会出现雪崩效应。导致这个链路节点后面所有服务瘫痪。

		我曾经写过一篇文章叫《警惕IT黑洞》有兴趣可以看看，在网上可以搜索到，现在我认为应该警惕架构黑洞。

	第 4 章 多维度架构之超时时间




	
	超时时间俗称 Timeout 它是引起应用程序无响应或者网络服务雪崩灾难的罪魁祸首。

	超时时间设置非常讲究，太长不行，太短也不行。

	超时时间有哪些？
	网络超时
	文件系统超时
	内存分配时间超时
	磁盘IO时间超时
	执行时间超时



	1. 无处不在的超时时间




		
		早期架构相对简单，拓扑成线性，例如：

		
		
用户 —> WEB服务器 —> 应用服务器 —> 缓存 —> 数据库
		
		

		这是最典型的应用了，我们就用这个来举例，所有例子都是我职业生涯中遇到过的，绝对真实。

		很早的时候，那时还没有分布式文件系统，不过我们的系统IO压力不大，仅仅是为了高可用。我们使用 NFS 共享 WEB服务器上的HTML文件和图片。然后通过DNS轮询做负载均衡，这是 2005年之前常用的做法。

		发生了什么呢，NFS 发神经，用一段时间后出现卡顿，读不出数据，Apache httpd 的超时时间设置为 60s 秒，此时WEB服务器进来一个用户启动一个进程（那时 httpd 还不支持多线程），读取NFS共享的HTML，httpd 一直读不出来文件内容，直到60秒后 httpd 才会返回 500 错误给用户，用户始终超时等待。就这样，来一个用户，启动一个进程，用不了多久 httpd 最大连接数将被尽。

		如果我们将超时时间30秒，可以加速进程的释放时间，可能会缓解 NFS 问题。设置成10秒呢？ 答案是不行，有些请求过程中会出现网络不稳定的情况，设置成10秒钟，httpd 就会终止用户连接。这种情况在大文件下载，上传的过程中较为明显。

		从WEB服务器到应用服务器，可能是 cgi-bin, fastcgi, servlet 等等，连接方式有反向代理，也有特别的协议（好久不用忘记Tomcat 插件,好像叫 mod-jk）也有超时设置。设置不当会出现什么问题呢？

		开发中我们要计算一个请求所花费的时间，尽量在5秒之内完成执行并返回结果，大于五秒就会产生用户流失，用于没有耐心等待页面完成加载，就会跳到其他网站。所以超时时间设置 60 秒基本上没有什么意义，只有下载和上传服务可能会用到。正常控制在 20-30秒可以应对大多数需求。同时 WEB 服务器 与 应用服务器的设置需要匹配，例如 WEB服务器设置为 30秒，应用服务器设置为 60秒的后果是，程序还没有执行完成，WEB服务器就切断了与后面应用服务器的联系，并返回500错误。所以说后面应用服务器的超时时间设置，不能大于前面WEB服务器的超时时间设置。WEB切断与应用服务器通信后，应用服务器仍会继续执行，如果是 fastcgi 就可能看到非常多的进程在运行，并处于等待状态。

		从应用服务器到缓存服务器，我遇到过这样一个事故，一名初级开发人员首次使用 memcached （那时还没有 Redis）没有经验，正确应该将一个数据结构序列化后存储到 memcache 中，他将这组数据，一条一条的写入memcache ，使用的时候使用循环遍历所有的 key。导致执行时间超过一分钟。 这样程序始终无法在规定的超时时间执行完成。上线后立即崩溃，虽然也做了压力测试，但是有很多代码在测试环境是无法展现的。压力测不是万能的。

		最后是数据库超时时间，数据库超时时间的设置，执行超时时间比网络超时时间更重要。所谓执行超时时间，就是控制执行SQL语句的时间，在规定时间没有完成查询就直接返回超时。这样做的目的是为了保护数据库，否则数据库很容易就崩溃了。跟前面的例子一样，如果将数据库执行超时时间设置为60秒，有一条SQL执行很慢，运行时间超过60秒，查询就会堆积，直到数据库连接数被占用完为止。所以我们要经常审计慢查询日志。

		再说说网络设备造成的延迟，前面谈到的各种服务器应用出现问题都比较好排查，基本都是可见。网络设备造成的故障就比较难，理由水晶头氧化了，网络偶尔出现丢包卡顿。重新插拔一次水晶头故障就消失了。

	
	
	
	
	
2. 流量漏斗




		
		流量是呈现漏斗状的，每经过一个节点，流量会被分流，例如 1000 个用户访问你的网站，60% 是 HTML，被WEB服务器分流了（当然还有CDN）。剩下流量进入了应用服务器， 可以不需要访问数据库，被分流了 10%，剩下访问需要查询缓存，被分流 20%，最后 10%的流量需要查询数据库。那么这样设置超时时间合理吗？

		
			
用户（30秒） —> WEB服务器（30秒） —> 应用服务器（30秒） —> 缓存（30秒） —> 数据库（30秒）
			
		

		答案是不合理，你应该参考漏斗模型去设置，前大后小的原则。

	3. 微服务的超时时间




		
		前面我以2005年网络架构为例是因为简单好理解，2005-2015 年的这段时间架构发生了天翻地覆的变化，这里一笔带过。最近五年最流行的是「微服务」。 我看到很多谈及架构文章中，大量的使用网关，层层代理，才触动了我写该文章，少有文章会谈到网络延迟和超时时间。

		由于微服务提出了熔断器的概念，可以防止服务雪崩，微服务中会使用这种熔断技术。这相当于被蛇咬了，不管蛇有没有毒，先断臂自救，以现在的医疗技术是可以治愈的，但是却选择了截肢。而我们要做的是不让这种事情出现。


	4. 容器技术的超时时间




		
		Kubernetes 有种 sidecar 技术，为每个 pod 设置一个代理，这种方案优势是让容器更好管理。但是增加了超时的设置的规划难度。

	5. 最后总结




		
		目前几乎所有公司的架构设计首先服务于交付，交付后线上出现很多问题，然后再救火，修补，总结。交付后再做优化的结果，就是你在网上看到那些《XXXXX 踩过的坑》

		
				
		
		

	第 5 章 多维度架构之会话数




	
	上几期我们谈了，多维度架构中的网络损耗和超时时间，今天我们谈谈另一个在多维度架构中非常重要的技术点「会话数」。会话数的英文是 Session，请不要与HTTP服务中的SESSION混淆。

	在无状态服务应用中会话数是不断释放的，例如 HTTP，SMTP 协议，当WEB服务器完成请求后就会关闭 TCP 端口，这是会话数就被释放。但是基于 Socket 长连接的服务器会一直占用会话数。

	而有状态的 Socket 服务是持久占用会话数，比较好统计。无状态协议（如HTTP）是动态会话数，会有峰值访问，难以预测。会话数达到 80% 的时候，就要预警了。所以监控系统要将会话数也监控起来。

	1. 路由器和防火墙的会话数




		
		之前从没想过会话数会被用光的情况，第一次遇到会话数不够的情况是公司办公室网络出口，公司的出口是一台 Juniper 入门级网络设备，估计会话数2048 左右，适合100人左右的公司。我们遇到的问题就是局域网上网慢，网页加载总是一半或部分资源加载不出来。经过排查发现是会话数不够用了，升级了 Juniper 企业级的设备后，就立即解决了，直到公司员工数量暴涨到800多人，仍能提供服务。

		后来我们又在IDC也遇到会话数用尽的问题，当时使用 Cisco PIX 防火墙，我们提早发现了可能随着业务的发展，后面会话数会成为瓶颈，提前升级了防火墙 Cisco ASA 5550。

		网络设备中，交换机的背板带宽决定了数据的转发能力，带宽不够，就会延迟。路由器和防火墙的会话数决定了你能同时建立多少个 TCP连接，会话数不够，即使你的服务器CPU没有负载，内存没有用尽，磁盘IO闲置，用户仍然进不来，无法建立TCP连接。

	
	
	
	
2. 负载均衡设备的会话数




		
		除了路由器和防火墙还有负载均衡设备，例如F5，Array，A10 一类的设备，也有会话数的概念。购买的时候要询问好。

		如何解决网络设备会话数不够的问题，答案是用Active，Active 双活方案，业务分流，互为主备。即多台并行使用。

	3. 服务器的会话数




		
		我曾经写过一篇文章《压力测试中存在的问题》文中谈及，很多压力测试人员，未对Linux系统做优化，仅仅部署应用后，就开始测试。至今还有很多人在犯这种错误。

		Linux 系统如果不做优化，即使你是16核心，128G内存，是无法提供大并发访问的，系统各种资源都是被限制的。所以必须对服务器做出各种内核参数的调整，系统才能充分使用全部的硬件资源。

		Linux 中影响服务器的会话数主要是 sysctl, ulimit 两项的配置。包括了文件打开数量，进程数量，内存限额，端口范围等等……

	4. 应用程序的会话数




		
		应用程序的会话数就是我们常常说的并发连接数，或叫最大连接数。这是软件开发的配置问题，这里就不深入讨论了。

		影响应用软件的最大连接数的是系统资源。

	第 6 章 多维度架构之日志




	
	
		
	



	

	传统做法是文件型日志，分布在各个服务器上。在大规模部署服务器后代来很多不便，增加很多管理成本，所有我们需要集中管理服务器产生的所有日志，我们叫他日志中心服务器


	1. 一次切割日志引发的血案




		
		很多应用程序会产生日志，有些程序已经实现了日志切割，一般是每天一个文件。但有时这个切割并不能满足我们的需求，例如我们需要颗粒度更细的切割。


		切割日志的目的是什么？
	日志尺寸过大
	便于分析
	切割后归档，或者导入日志平台




		切割日志基本两种方法：
	手工
	shell
	工具，例如logrotate，传统的cronolog



		日志切割方案网上有很多，很多运维也是参考这些方案进行配置，网上的例子不完全都是对的，可能你用了很多年配置方案是错误的。 没有出现故障是侥幸，因为笔者15年前就在此处栽过，由于日志太大，我便清空了日志，以为程序仍然会继续写入，最后直到服务器崩溃。 最近发现很多新手再谈cronolog，我便想起当年发生的故障，有必要跟大家分享。

		首先日志是可以切割的，网上的例子理论上也是可行，但我们不能不求甚解，稀里糊涂的用下去。

		我们首先了解一下日志是怎么产生的，那种日志可以切割，那些日志不能切割，为什么不能切割，如果需要切割日志怎么处理？

		1.1. 日志是怎么产生的




			
			日志生命周期，创建/打开日志文件，追加日志记录，关闭日志文件。请看下面伪代码。

			
		
main (){ 
	f = open(/tmp/prog.log) ...
	...
	f.append('DEBUG .............') 
	...
	f.append('INFO .............') 
	...
	f.append('WARN .............') 
	f.close()
}		
		
			

			这个程序是顺序运行，每次运行都会经历，打开日志文件，追加日志记录，关闭日志文件，一个日志生命周期结束。 在完成日志生命周后，你就可以切割日志了。因为f.close()后日志文件已经被释放。

			再看下面的程序

			
		
main (){ 
	f = open(/tmp/prog.log) 
	loop{ 
		... ... 
		f.append('DEBUG .............') 
		... 
		f.append('INFO .............') 
		... 
		f.append('WARN .............') 
		if(quit){ 
			break 
		} 
	} 
	f.close()
}		
		
			

			这个程序就不同了，程序运行，打开日志文件，然后进入无穷循环，期间不断写入日志，接到退出命令才会关闭日志。 那么这个程序你就不能随便切割日志。你一旦修改了日志文件，程序将不能在写入日志到文件中。 这个程序切割日志的过程是这样的

			
		
split loop { prog run prog quit && mv /tmp/prog.log /tmp/prog.2016-05-05.log }		
		
			

			再看下面的程序

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}		
		
			

			这个程序多了一层循环，并加入了重载功能。这个程序怎样切割日志呢：

			
		
split loop { 
	prog run
	mv /tmp/prog.log /tmp/prog.YYYY-MM-DD.log
	prog reload 
}		
		
			

			

			
		
main (){ 
	loop{ 
		f = open(/tmp/prog.YYYY-MM-DD.log) 
		loop{ 
			...
			...
			f.append('DEBUG .............') 
			...
			f.append('INFO .............') 
			...
			f.append('WARN .............') 
			if(reload){ 
				break 
			} 
		} 
		f.close() 
	}
}			
		
			

			如果你是程序猿，这个程序可以优化一下，日志文件名自动产生日期 /tmp/prog.YYYY-MM-DD.log 在reload时候重新创建或打开日志。

			最操蛋写法，很多初学者会这么干，

			
		
log(type, msg){ 
	f = open(/tmp/prog.YYYY-MM-DD.log) 
	f.append(type, msg) 
	f.close() 
} 

main(){ ...
	...
	log('INFO','..............') ...
	...
	log('DEBUG','..............') ...
	... 
}		
		
			

			这种代码的适应性非常强，写一个日志函数，但牺牲了IO性能，如果频繁打开/关闭文件同时进行写IO操作，这样的程序很难实现高并发。 所以很多高并发的程序，只会打开一次日志文件（追加模式），不会再运行期间关闭日志文件，直到进程发出退出信号。

		
		1.2. 让我们看个究竟




			
			我们手工模拟一次日志分割的过程，首先开启三个Shell终端。

			第一种情况，日志文件被重命名




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，重命名文件

[root@www.netkiller.cn ~]# mv /tmp/test.log /tmp/test.2016.05.05.log
终端一，输入一些内容然后按下Ctrl+D 保存文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
Ctrl + D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory			
			
				

			
			第二种情况，日志文件被删除




				
				
			
终端一，模拟打开日志文件

[root@www.netkiller.cn ~]# cat > /tmp/test.log
终端二，使用lsof查看文件的打开情况

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat       20032           root    1w      REG              253,1          0     288466 /tmp/test.log
终端三，删除日志文件

[root@www.netkiller.cn ~]# rm -rf /tmp/test.log
终端二，查看日志的状态，你能看到 deleted

[root@www.netkiller.cn ~]# lsof | grep /tmp/test.log
cat        5269           root    1w      REG              253,1          0     277445 /tmp/test.log (deleted)
终端一，回到终端一种，继续写入一些内容并保存，然后查看日志文件是否有日志记录被写入

[root@www.netkiller.cn ~]# cat > /tmp/test.log
Helloworld
^D[root@www.netkiller.cn ~]# cat /tmp/test.log
cat: /tmp/test.log: No such file or directory
经过上面两个实验，你应该明白了在日志打开期间对日志文件做重命名或者删除都会造成日志记录的写入失败。			
			
				

			
			第三种情况，日志没有被删除，也没有被重命名，而是被其他程序做了修改




				
				
			
第一步，终端窗口一中创建一个文件，文件写入一些字符串，这里写入 “one”，然后查看是否成功写入。

[root@www.netkiller.cn ~]# echo one > /tmp/test.log[root@www.netkiller.cn ~]# cat /tmp/test.log
one
上面我们可以看到/tmp/test.log文件成功写入一个字符串”one”

第二步，开始追加一些字符串

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two
先不要保存（不要发出^D）

第三部，在终端二窗口中清空这个文件

[root@www.netkiller.cn ~]# > /tmp/test.log [root@www.netkiller.cn ~]# cat /tmp/test.log
通过cat查看/tmp/test.log文件，什么也没也表示操作成功。

第四步，完成字符串追加，使用Ctrl+D保存文件，最后使用cat /tmp/test.log 查看内容。

[root@www.netkiller.cn ~]# cat > /tmp/test.log
two[root@www.netkiller.cn ~]# cat /tmp/test.log
你会发现/tmp/test.log文件中没有写入任何内容。这表示在日志的访问期间，如果其他程序修改了该日志文件，原来的程序将无法再写入日志。

让我们再来一次，看个究竟

终端一，创建并追加字符串到日志文件中

# echo one > /tmp/test.log# cat /tmp/test.logone# cat >> /tmp/test.logtwo
记得不要保存

终端二，使用lsof查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，开启另一个程序追加字符串到日志文件中

# cat >> /tmp/test.log three
先不要保存（不要发出^D)

终端二，查看文件的打开情况

# lsof | grep /tmp/test.logcat       22631           root    1w      REG              253,1          0     277445 /tmp/test.log
cat       23350           root    1w      REG              253,1          0     277445 /tmp/test.log
终端三，保存three字符串

# cat >> /tmp/test.log three
^D# cat /tmp/test.log three
回到终端一，继续保存内容

# cat > /tmp/test.logtwo
^D# cat /tmp/test.logtwo
e
出现新的行情况了，two报道最上面去了，这是因为打开文件默认文件指针是页首，它不知道最后一次文件写入的位置。

你可以反复实验，结果相同。

# cat /tmp/test.logtwo
e
four
five
我为什么没有使用 echo “five” » /tmp/test.log 这种方式追加呢？因为 cat 重定向后只要不发出^D就不会保存文件，而echo是打开文件，获取文件尾部位置，然后追加，最后关闭文件。
			
			
				

			
		
		1.3. 经典案例分析




			
			我们以 Nginx 为例

			
		
[root@www.netkiller.cn ~]# cat /etc/logrotate.d/nginx
/var/log/nginx/*.log {        daily
        missingok
        rotate 52
        compress
        delaycompress
        notifempty
        create 640 nginx adm
        sharedscripts
        postrotate                [ -f /var/run/nginx.pid ] && kill -USR1 `cat /var/run/nginx.pid`        endscript}
		
		
			

			nginx 日志切割后会运行 kill -USR1 这个让nginx 重新创建日志文件或者夺回日志文件的操作权。

		
		1.4. 怎样监控日志




			
			那么怎样监控日志被删除，写入权被其他程序夺取？对于程序猿一定很关注这个问题。下面我们讲解怎么监控日志。

			Linux 系统可以使用 inotify 开发包来监控文件的状态变化，包括开打，写入，修改权限等等。你需要启动一个进程或者线程监控日志文件的变化，以便随时reload 你的主程序。

			
		
prog { sign = null
	logfile = /var/log/your.log
	
	thread monitor { 
		inotify logfile { sign = reload } 
	} 
	thread worker { 
		loop{ 
			f = open(logfile) 
			loop{ 
				f.append(....) 
				if(sign == reload) { break }
			} 
			f.close() 
		} 
	} 
	main(){ 
		monitor.start() 
		worker.start() 
	}
}		
		
			

			不知你是否看懂，简单的说就是两个并行运行的程序，一个负责日志监控，一个负责干活，一旦日志发生变化就通知主程序 reload。 至于使用进程还是线程去实现，取决于你熟悉那种语言或者你擅长的技术。

		
		1.5. 总结




			
			小小的日志文件有如此大的学问，目前很多应用程序写的比较健壮，能够判断出当前日志被删除，改写。程序运行中能够在创建丢失的日志文件，当日志被其他程序改写后，能够夺回写入权。 但这样的程序会影响程序并发性能，鱼和熊掌不能兼得。看了这篇文章我想你应该对日志有了全面了解，也会在接下来的工作中谨慎处理日志。

		
	

	
2. 日志归档与数据挖掘




		
		
		2.1. 什么日志归档




			
			归档，是指将日志整理完毕且有保存价值的文件，经系统整理交日志服务器保存的过程。

		
		2.2. 为什么要做日志归档




			
				随时调出历史日志查询。
	通过日志做数据挖掘，挖掘有价值的数据。
	查看应用程序的工作状态



		
		2.3. 何时做日志归档




			
			日志归档应该是企业规定的一项制度(“归档制度”)，系统建设之初就应该考虑到日志归档问题。如果你的企业没有这项工作或制度，在看完本文后建议你立即实施。

		
		2.4. 归档日志放在哪里




			
			简单的可以采用单节点服务器加备份方案。

			随着日志规模扩大，未来必须采用分布式文件系统，甚至涉及到远程异地容灾。

		
		2.5. 谁去做日志归档




			
			我的答案是日志归档自动化，人工检查或抽检。

		
		2.6. 怎样做日志归档




			
			将所有服务器的日志都汇总到一处，有几种方法

			日志归档常用方法：
	ftp 定是下载， 这种做法适合小文件且日志量不大，定是下载到指定服务器，缺点是重复传输，实时性差。
	rsyslog 一类的程序，比较通用，但扩展不便。
	rsync 定是同步，适合打文件同步，好于FTP，实时性差。
	logstash, filebates, flume 等等。



			系统日志




				
				rsyslog/syslog-ng 实现日志集中管理

			
			应用程序日志




				
				应用程序中没有比较大量记录日志，当开启debug模式时才记录大量日志。

				但是很多国内开发太过于依赖日志，导致日记非常臃肿

				程序日志解决方案，请看软件架构相关章节

			

			日志格式转换




				
				首先我来介绍一种简单的方案

				我用D语言写了一个程序将 WEB 日志正则分解然后通过管道传递给数据库处理程序 

				将日志放入数据库




					
					将WEB服务器日志通过管道处理然后写入数据库

					处理程序源码

					
				
$ vim match.d
import std.regex;
import std.stdio;
import std.string;
import std.array;

void main()
{
    // nginx
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);

	// apache2
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);

	foreach(line; stdin.byLine)
	{

		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
		}
	}
}
				
					

					编译

					
$ dmd match.d
$ strip match

$ ls
match  match.d  match.o
				

					简单用法

					
$ cat access.log | ./match
				

					高级用法

					
				
$ cat access.log | match | mysql -hlocalhost -ulog -p123456 logging
				
					

					实时处理日志，首先创建一个管道，寻该日志文件写入管道中。

					
cat  管道名 | match | mysql -hlocalhost -ulog -p123456 logging
				

					这样就可以实现实时日志插入。

					提示

						上面程序稍加修改即可实现Hbase, Hypertable 本版

					

				
				Apache Pipe




					
					Apache 日志管道过滤 CustomLog "| /srv/match >> /tmp/access.log" combined

					
				
<VirtualHost *:80>
        ServerAdmin webmaster@localhost

        #DocumentRoot /var/www
        DocumentRoot /www
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        #<Directory /var/www/>
        <Directory /www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog ${APACHE_LOG_DIR}/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        #CustomLog ${APACHE_LOG_DIR}/access.log combined
        CustomLog "| /srv/match >> /tmp/access.log" combined

    Alias /doc/ "/usr/share/doc/"
    <Directory "/usr/share/doc/">
        Options Indexes MultiViews FollowSymLinks
        AllowOverride None
        Order deny,allow
        Deny from all
        Allow from 127.0.0.0/255.0.0.0 ::1/128
    </Directory>

</VirtualHost>
				
					

					经过管道转换过的日志效果

					
				
$ tail /tmp/access.log
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET /favicon.ico HTTP/1.1","404","501","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value("192.168.6.30","-","-","21/Mar/2013:16:11:00 +0800","GET / HTTP/1.1","304","208","-","Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.172 Safari/537.22");
				
					

				
				Log format




					
					通过定义LogFormat可以直接输出SQL形式的日志

					Apache

					
LogFormat "%v:%p %h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" vhost_combined
LogFormat "%h %l %u %t \"%r\" %>s %O \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %O" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
				

					Nginx

					
    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';
				

					但对于系统管理员使用grep,awk,sed,sort,uniq分析时造成一定的麻烦。所以我建议仍然采用正则分解

					产生有规则日志格式，Apache：

					
LogFormat \
        "\"%h\",%{%Y%m%d%H%M%S}t,%>s,\"%b\",\"%{Content-Type}o\",  \
        \"%U\",\"%{Referer}i\",\"%{User-Agent}i\""
				

					将access.log文件导入到mysql中

					
LOAD DATA INFILE '/local/access_log' INTO TABLE tbl_name
FIELDS TERMINATED BY ',' OPTIONALLY ENCLOSED BY '"' ESCAPED BY '\\'
				

				

				日志导入到 MongoDB




					
					
# rpm -Uvh http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
# yum install mongodb
				

					D语言日志处理程序

					
				
import std.regex;
//import std.range;
import std.stdio;
import std.string;
import std.array;

void main()
{
	// nginx
	auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)" "([^"]+)"`);
	// apache2
	//auto r = regex(`^(\S+) (\S+) (\S+) \[(.+)\] "([^"]+)" ([0-9]{3}) ([0-9]+) "([^"]+)" "([^"]+)"`);
	foreach(line; stdin.byLine)
	{
		//writeln(line);
		//auto m = match(line, r);
		foreach(m; match(line, r)){
			//writeln(m.hit);
			auto c = m.captures;
			c.popFront();
			//writeln(c);
			/*
			SQL
			auto value = join(c, "\",\"");
			auto sql = format("insert into log(remote_addr,unknow,remote_user,time_local,request,status,body_bytes_sent,http_referer,http_user_agent,http_x_forwarded_for) value(\"%s\");", value );
			writeln(sql);
			*/
			// MongoDB
			string bson = format("db.logging.access.save({
						'remote_addr': '%s',
						'remote_user': '%s',
						'time_local': '%s',
						'request': '%s',
						'status': '%s',
						'body_bytes_sent':'%s',
						'http_referer': '%s',
						'http_user_agent': '%s',
						'http_x_forwarded_for': '%s'
						})",
						c[0],c[2],c[3],c[4],c[5],c[6],c[7],c[8],c[9]
						);
			writeln(bson);

		}
	}

}
				
					

					编译日志处理程序

					
dmd mlog.d
				

					用法

					
cat /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

					处理压错过的日志

					
# zcat /var/log/nginx/*.access.log-*.gz | /srv/mlog | mongo 192.168.6.1/logging -uneo -pchen
				

					实时采集日志

					
tail -f /var/log/nginx/access.log | mlog | mongo 192.169.0.5/logging -uxxx -pxxx
				

				

			

			日志中心方案




				
				上面的方案虽然简单，但太依赖系统管理员，需要配置很多服务器，每种应用软件产生的日志都不同，所以很复杂。如果中途出现故障，将会丢失一部日志。

				于是我又回到了起点，所有日志存放在自己的服务器上，定时将他们同步到日志服务器，这样解决了日志归档。远程收集日志，通过UDP协议推送汇总到日志中心，这样解决了日志实时监控、抓取等等对实时性要求较高的需求。

				为此我用了两三天写了一个软件，下载地址：https://github.com/netkiller/logging

				这种方案并不是最佳的，只是比较适合我的场景，而且我仅用了两三天就完成了软件的开发。后面我会进一步扩展，增加消息队列传送日志的功能。

				软件安装




					
					
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
				

				
				节点推送端




					
					安装启动脚本

					CentOS

					
# cp logging/init.d/ulog /etc/init.d			
				

					Ubuntu

					
$ sudo cp init.d/ulog /etc/init.d/	

$ service ulog 
Usage: /etc/init.d/ulog {start|stop|status|restart}			
				

					配置脚本，打开 /etc/init.d/ulog 文件

					配置日志中心的IP地址

					
HOST=xxx.xxx.xxx.xxx
				

					然后配置端口与采集那些日志

					
				
	done << EOF
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
EOF
				
					

					格式为

					
Port | Logfile
------------------------------
1213 /var/log/nginx/access.log
1214 /tmp/test.log
1215 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log
				

					1213 目的端口号（日志中心端口）后面是你需要监控的日志，如果日志每日产生一个文件写法类似 /tmp/$(date +"%Y-%m-%d.%H:%M:%S").log

					提示
每日产生一个新日志文件需要定时重启 ulog 方法是 /etc/init.d/ulog restart

					配置完成后启动推送程序

					
# service ulog start
				

					查看状态

					
$ service ulog status
13865 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/rlog -d -H 127.0.0.1 -p 1213 /var/log/nginx/access.log				
				

					停止推送

					
# service ulog stop				
				

				
				日志收集端




					
					
# cp logging/init.d/ucollection /etc/init.d

# /etc/init.d/ucollection 
Usage: /etc/init.d/ucollection {start|stop|status|restart}
				

					配置接收端口与保存文件，打开 /etc/init.d/ucollection 文件，看到下面段落

					
				
done << EOF
1213 /tmp/nginx/access.log
1214 /tmp/test/test.log
1215 /tmp/app/$(date +"%Y-%m-%d.%H:%M:%S").log
1216 /tmp/db/$(date +"%Y-%m-%d")/mysql.log
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
EOF
				
					

					格式如下，表示接收来自1213端口的数据，并保存到/tmp/nginx/access.log文件中。

					
Port | Logfile
1213 /tmp/nginx/access.log
				

					如果需要分割日志配置如下

					
1217 /tmp/cache/$(date +"%Y")/$(date +"%m")/$(date +"%d")/cache.log
				

					上面配置日志文件将会产生在下面的目录中

					
$ find /tmp/cache/
/tmp/cache/
/tmp/cache/2014
/tmp/cache/2014/12
/tmp/cache/2014/12/16
/tmp/cache/2014/12/16/cache.log
				

					提示
同样，如果分割日志需要重启收集端程序。

					启动收集端

					
# service ulog start	
				

					停止程序

					
# service ulog stop			
				

					查看状态

					
$ init.d/ucollection status
12429 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1213 -l /tmp/nginx/access.log
12432 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1214 -l /tmp/test/test.log
12435 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1215 -l /tmp/app/2014-12-16.09:55:15.log
12438 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1216 -l /tmp/db/2014-12-16/mysql.log
12441 pts/16   S      0:00 /usr/bin/python3 /usr/local/bin/collection -d -p 1217 -l /tmp/cache/2014/12/16/cache.log
				

				
				日志监控




					
					监控来自1217宽口的数据

					
$ collection -p 1213

192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/log.html HTTP/1.1" 304 0 "-" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/docbook.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /journal/journal.css HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /images/by-nc-sa.png HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
192.168.6.20 - - [16/Dec/2014:15:06:23 +0800] "GET /js/q.js HTTP/1.1" 304 0 "http://192.168.6.2/journal/log.html" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 Safari/537.36"
				

					启动后实时将最新日志传送过来

				
			
		
	第 7 章 多维度架构之监控




	
	
		
	



	

	
		
	



	

	1. 背景




		
		每个企业都意识到监控工作的重要性，但80%企业的监控工作仍然处在监控的初级阶段。

		什么是初级阶段呢？
	被动监控，故障发生运维人员永远不是第一个发现故障的人
	监控IP地址与TCP端口，很多时候HTTP 80端口正常接受请求，但WEB服务器不能正常工作。
	人肉监控（人肉运维），采用人海战术，桌面摆放很多显示器，甚至投影仪，要求监控者盯着各种仪表板界面，制定各种工作流程以及KPI考核监控人员。
	人肉测试，要求监控人员每间隔几分钟人工操作一次，以确认系统正常工作，例如（没15分钟登陆一次，下一笔顶单，做一次支付等等）。
	万能的重启，定期重启所有的服务器，遇到解决不了的问题，先重启，再下载日志给开发人员。



		什么是中级阶段呢？
	报警：手机短信更靠谱，因为手机随身携带（邮件不算，邮件到达速度慢，各种因素不稳定）
	监控服务：探测服务的可用性，而不是仅仅监控端口，注意我是指私有协议的监控（HTTP，SMTP,FTP,MySQL 不算在内）
	故障分析：通过日志与调试工具分析软件BUG，指导开发人员改善软件质量，使其故障不会再次发生，达到不用restart重启方式解决故障
	半自动化测试



		什么是高级阶段呢？
	我认为高级阶段是监控与灾备系统打通融合一体。
	除此之外监控与开发密切相关，在开发阶段需要为监控数据采集做铺垫，每开发一个新功能就要想到未来这个功能是否需要监控，怎样监控。
	数据前期采集与数据挖掘非常重要，监控不仅能做软件与硬件的性能分析，还能提供决策支持，这里又涉及了BI。
	
				除了监控，另一个息息相关的是自动故障转移，有兴趣可以看看我的其他文章
				http://netkiller.github.io/journal/
			



		监控从初级向中继再到高级，是转被动到主动，从人工到自动化。

		监控不应该局限在硬件与服务，还应该延伸到业务领域。

	
	
	
	
2. 概述




		
		你在百度上搜索监控多半是一些开源或商业软件的安装配置指南。这些文章中会告诉你怎样监控CPU、内存、硬盘空间以及网络IP地址与端口号码。

		
			开源软件无非是 Nagios, Cacti, Mrtg, Zibbix ..... 这些软件在我的电子出书
			《Netkiller Monitoring 手札》
			中都有详细说明安装与配置方法。
		

		商业软件也有很多如 SolarWinds， Whit's Up，PRTG ......

		所有的服务器，网络设备，监控你都做了，那么按照我上面的监控分级，你处于监控的那个阶段？

	3. 怎样监控




		
		监控都有哪些手段跟方式呢？

		3.1. 卫星监测




			
			中心卫星站为中心站点向外放射，通常是通过IP地址访问远程主机，实施监控，常用方法是SNMP,SSH,以及各种Agent(代理)，方式是请求然后接收返回结果，通过结果判断主机状态。

			
			
      Monitor Server
            |
-------------------------------
  |         |           |
[Web]    [Mail]    [Database]
			
			

			以监控服务器为中心，星型散射连接其他监控节点，没有什么优点，缺点是Web跟Mail节点的通信没有监控

		
		3.2. 逐级诊断




			
			一级一级的向下探测，寻找故障点，需要在各个节点埋探针。

			
			
      Monitor Server
              |
-------------------------------      
  |           |             |
  V           V             V
  |           |             |
[Web] ---> [Cache] ---> [Database]
  \                         ^
   `------------------------|			
			
			

			首先监控服务器跟星型拓扑一样监控，再让Web节点去访问Cache节点然后返回监控结果，以此类推，让Cache节点访问Database, 让Web访问Database节点。

			将所有业务逻辑都逐一模拟一次，任何一个环节出现问题，立即发出警告。

		
		3.3. 模拟人工




			
			这里主要监控服务是否可用，可以检查软件的工作情况，涉及测试环节。

			通过自动化测试工具辅助监控，例如模拟鼠标点击，键盘输入，可以监控图形界面程序与网页程序。

			Windows 监控可以通过 Windows Automation API实现，通过程序控制，能够模拟人工操作软件，实现操作匹配返回结果实现自动化监控

			Web页面监控的方案就太多了，比较经典的是Webdriver衍生出的各种工具Selenium - Web Browser Automation最为出名。我通过这个工具模拟用户操作，例如用户注册，登陆，发帖，下单等等，然后匹配返回结果实现自动化监控与报警

		
		3.4. 数据分析




			
			通过数据分析，将故障消灭在故障发生前。举一个例子，开发人员忘记设置redis 时间，虽然程序一直完好工作，但redis内存不断增长，总一天会出现故障。

			我们通过采集redis状态信息，分析一段时间内数据变化发现了这个问题。

		
		3.5. 监控与开发




			
			谈到监控很多人认为这是运维的事情，实则不然，不懂运维的测试不是好开发。

			开发过程中需要考虑到监控，例如Nginx的status模块， MySQL的show status命令, Redis的info命令，都是为监控预留的。那么你开发的程序是否考虑到了监控这块呢？

			你可以通过日志形式或者管道，再或者Socket将程序的运行状态提供给监控采集程序。

		
	4. 总结




		
		好的监控的能让你对系统了如指掌，做到心里有数。有数据才好说话。

	第 8 章 多维度架构之分库分表




	
	分库和分表是架构必经之路，我想问问你是怎么分库和分表？

	很多系统在设计之初就没有考虑过后期的分库与分表，甚至开发团队没有架构和DBA人员，开发团队也比较年轻，对于数据库的架构定义非常随意，满足当前需求即可。

	实际上数据库结构等同于建筑里面的地基，地基没有打好，后面的优化都是徒劳的，最终不得不重构数据库结构。

	那么你是怎样分库分表的？

	1. 切分策略




		
		数据的切分策略有两种方式，分别是：水平（横向）切分和垂直（纵向）切分。

		技术手段也有四种方法，分别是：类别、范围、Hash和冷热数据。

		一旦使用了分库分表技术，后面的很多技术就受到影响，技术上就要妥协。

		1.1. 垂直切分




			
			将某个分类数据，某个范围内的数据或者符合Hash值的数据存储到不同的数据库或者表中。

			垂直切分的优点：缩小单表结果集，提高查询速度

			垂直切分的缺点：索引不连续，必须合并查询，很多SQL语句会受到限制，例如join（原本不需要）,count,order by，事务处理变得复杂。

		
		1.2. 水平切分




			
			由于数据表字段太多，对于大型系统也会产生负担，水平切分就是将表中的某些字段独立到新的表中，然后通过一对一外键关联两张表。

			水平切分优点：缩小结果集，对于使用 select * 返回数据的查询立竿见影

			水平切分缺点：夸库无法使用一对一外键约束，对于不使用外键的项目，会产生脏数据。

		
	

	
	
	
2. 常规操作




		
		你在网上看到关于分库，分表方案几乎都是从技术维度出发，例如解决大数据存储压力，提高查询性能等等。面试中我发现很多架构师对分库分表也只是停留在对分库分表中间件理解和应用上。

		任何系统数据流都是漏斗形状的，数据库是漏斗末端，架构设计是尽量在前端计算，合并，拆分，分流，缓存，最终将有价值的数据写入数据库。数据库的访问是结果集越小越好。

		基于这种认识，通常分库和分表，我们想到的就是首先垂直分表，这种方式简单易操作。

		
		
当前（本年度数据库）（热数据）
2019年数据
2018年数据
以此类推

或者按照月份分表

当前（热数据）
10月数据
9月数据
以此类推
		
		

		这样分表可以缩小结果集，能快速解决查询瓶颈问题。但是新的挑战来了，由于分表后，索引是独立不连续的，历史数据的查询或遍历数据变的复杂了，要么使用联合查询，要么一张表一张表的遍历。

		同理水平分表也是粗暴的将一些尺寸较大的列独立成新表，以降低单个表的容量尺寸。

		如果是单纯的数据查找，还是能忍受，我们可能根据时间来选择查询的表，如果是复杂的SQL操作，就只能逐一查询，在程序中二次计算，合并等等操作。

		这种分库或分表的思路，理论上属于数据归档。将热数据放在当前数据库中，将很少查询的冷数据放在另一个库中。但是对于 user 这种表就无能为力，你不知道那个用户什么时候会做登录操作。

	3. 分表需要从业务角度考虑




		
		分表需要从业务角度考虑，数据库服务于业务逻辑。

		由于我即负责产品也负责架构，长期的工作中，总结出一套分库分表的策略。

		我分表策略是：
	从UI角度出发
	从业务流角度出发




		举例一，用户表分表？




			
			用户表怎样水平拆分呢？ 用户登录的逻辑是这样的，第一个UI 输入用户名和密码，提交后验证密码，用户是否过期，记录登录时间，IP地址。第二个UI，载入用户资料，包括用户姓名，年龄，性别等等…..

			数据库我是这样设计的：

			
			
+-----------------------------------------------+
| Member                                        |
+-----------------------------------------------+
| id | username | password | ip | ctime | mtime |			
+-----------------------------------------------+
			
			

			就这么简单，会员表服务于第一UI

			
			
+-----------------------------------------------+
| Profile                                       |
+-----------------------------------------------+
| id | member_id | name | sex | age | mtime |…… |			
+-----------------------------------------------+
			
			

			服务于第二个UI，通过 member_id 关联数据

			
			
+----------+                    +-----------+
| member   |                    | profile   |
|----------|                    |-----------| 
| id       | <----- 1:1 ----->  | member_id |
| username |                    | name      |
| password |                    | sex       |
| nickname |                    | address   |
| status   |                    | telphone  |
| ip       |                    | mtime     |
| ctime    |                    | ......    |
+----------+                    +-----------+		
			
			

			怎么样？用户登录过程并不会去访问 profile 表，只有登录成功才会访问。

			用户表怎样垂直拆分呢？ 将 username 做crc32/md5/sha1 运算，使用哪种随你，取出第一个字符用于分表。

			例如 neo, netkiller 两个用户被分到 member_n 表中，jerry,jam 被分到member_j 表中，配套的还有 profile_n, profile_j 等等。我们甚至还可以使用外键约束 member_n 和 profile_n 两个表。

			当用户登录时，对用户ID做一次 hash 运算，就知道去哪个表中找到该用户的数据。

		
		举例二，海量用户如何分库？




			
			海量用户分库的思路是，用户被分配到指定数据库，该用户所有的数据都会产生在该数据库中，也可以理解为基于数据库隔离用户。

			基于该思路分库，这样表名保持不变。

			例如 neo, netkiller 被分配到 schema_n.member, schema_n.profile 

			例如 jerry, jam 被分配到 schema_j.member, schema_j.profile 

			一旦用户登录，便被锁定到指定的数据库，接下来所有操作，用户产生的数据，都被存储在该数据库中。索引连续，外键约束，触发器，存储过程，均不影响使用。

		
		举例三，商品表如何分表？




			
			商品信息表数据量非常大，我们可以基于品类分库或分表，我们UI设计中，一般只有首页才会将不同分类的产品聚合到一起。进入品类分类页面后，只会访问该品类的数据表。

			这就是从业务流的角度进行分表，用户操作是逐渐被引导至我们想呈现的页面。特定的页面只会访问特定的数据库和特定的表。

				
		使用分区表




			
			使用分区别将分区数据写入挂载的SSD盘上。例如 /opt/data/ 下面挂载了四块SSD，目录名是 partition1~4。

			
			
CREATE TABLE your_table (id INT, cdate DATE)
engine='InnoDB'
PARTITION BY LIST(YEAR(cdate))
(
  PARTITION p2020 VALUES IN (2020)
    DATA DIRECTORY = '/opt/data/partition1',
    
  PARTITION p1999 VALUES IN (1999)
    DATA DIRECTORY = '/opt/data/partition2',
   
  PARTITION p1998 VALUES IN (1998)
    DATA DIRECTORY = '/opt/data/partition3',
    
  PARTITION p1997 VALUES IN (1997, 1996, 1995)
    DATA DIRECTORY = '/opt/data/partition4'
);		
			
			

		
	4. 最后总结




		
		分库和分表不是简单的切割，而是需要从业务的角度出发，从产品经理视角，你需要展现什么数据，什么样的数据库结构能更好的为UI服务。或者我们应该设计什么样的UI才能更好的展现数据。

		多维度架构的核心就是跨界，用跨界知识解决架构中存在的问题。

	第 9 章 分布式计划任务




	
	本章主要通过分布式计划任务设计与实现。

	1. 什么是分布式计划任务




		
		首先我们解释一下计划任务，计划任务是指有计划的定时运行或者周期性运行的程序，我们最常见的就是Linux “crontab”与Windows “计划任务程序”，我们也常常借助他们实现我们的计划任务，因它们的时间调度程序非常成熟，无需我们再开发一套。

	
	
	
	
	
	
2. 为什么采用分布式计划任务




		
		起初，我们也跟大多数人一样采用crontab调度程序，但随着项目越来越大，系统越来越复杂，就抱漏出许多问题。

		首先是高可用HA需求，当运行计划任务的服务器一旦出现故障，所有的计划任务将停止工作。

		其次是性能问题，越来越多的大型计划任务程序出现，对CPU/IO密集操作，单个节点已经不能满足我们的需求。

		让计划任务7*24*365不间断运行，必需有一套行之有效的方案才行，我意识到必须开发一个全新的分布式计划任务框架，这样开发人员无需关注怎样实现分布式运行，集中写任务即可。

		我首先提出这个框架必需具备几个特性：

		分布式计划任务需具备以下特性
	
				故障转移，我们至少使用两个节点，当一个节点出现问题，通过健康状态检查程序，另一个节点会自动接管任务。

			
	
				分布式运行，一个任务可以运行在多个节点之上，能够同时运行，能够调整运行的前后顺序，能够并发互斥控制。

			
	
				节点可动态调整，最少两个节点，可以随时新增节点，卸载节点。

			
	
				状态共享，任务可能会涉及的通信，例如状态同步等等。

			



	3. 何时使用分布式计划任务




		
		何时使用分布式计划任务
	
				遇到性能问题，遇到性能问题你可能首先想到的是分服务器，但很多应用不具备跨服务器运行。

			
	
				高可用，一个节点出现故障，另一个节点将接管并继续运行。

			
	
				灾备，你可以将两个或两个以上的计划任务节点分别部署在两个以上的机房，通过HA特性任何一个机房出现故障，其他机房仍会继续运行。

			



	4. 分布式计划任务的部署




		
		两个节点部署

		两个节点可以实现“主”、“备”方案，队列（排队）运行方案与并行方案，其中并行方案又分为不同运行于异步运行，还涉及到互斥运行。

		两个以上节点部署

		多节点建议采用队列运行方案，并行方案，但不建议使用互斥并行方案（浪费资源）

	5. 谁来写分布式计划任务




		
		当我们的分布式计划任务框架一旦完成，任务的编写部分非常轻松，只需继承框架程序便具备分布式运行的特性。

	6. 怎么实现分布式计划任务




		
		 计划任务是一个相当复杂的一块，有操作系统计划任务，有运用程序计划任务，有基于TCP/IP的访问的，有基于命令行访问的，有定时执行的，有周期运行的，还有基于某些条件触发运行的。总之解决计划任务灾备，要比web，cache, database 复杂的多。

		图 9.1. 分时方案

			
			[image: 分时方案]

		


		严格划分时间片，交替运行计划任务,当主系统宕机后，备用系统仍然工作，只不过处理周期拉长了。缺点：周期延长了

		图 9.2. HA 高可用方案

			
			[image: HA 高可用方案]

		


		正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动。缺点：单一系统，不能负载均衡，只能垂直扩展（硬件升级），无法水平扩展

		图 9.3. 多路心跳方案

			
			[image: 多路心跳方案]

		


		上面的HA是三层的基于VIP技术实现，下面这个方案我采用多路心跳，做服务级，进程级，IP与端口级别的心跳检测，做正常情况下主系统工作，备用系统守候，心跳检测发现主系统出现故障，备用传统启动，当再次检测到主系统工作，将执行权交回主系统.缺点：开发复杂，程序健壮性要求高

		图 9.4. 任务抢占方案

			
			[image: 任务抢占方案]

		


		A,B 两台服务器同时工作，启动需要一前一后，谁先启动谁率先加锁，其他服务器只能等待，他们同时对互斥锁进行监控，一旦发现锁被释放，其他服务谁先抢到谁运行，运行前首先加排他锁。
			优点：可以进一步优化实现多服务器横向扩展。
			缺点：开发复杂，程序健壮性要求高，有时会出现不释放锁的问题。
		

		图 9.5. 任务轮循或任务轮循+抢占排队方案

			
			[image: 任务轮循或任务轮循+抢占排队方案]

		


		任务轮循或任务轮循+抢占排队方案
	
				每个服务器首次启动时加入队列。

			
	
				每次任务运行首先判断自己是否是当前可运行任务，如果是便运行。

			
	
				否则检查自己是否在队列中，如果在，便推出，如果不在队列中，便加入队列。

			




		6.1. 分布式互斥锁




			
			互斥锁也叫排它锁，用于并发时管理多进程或多线程同一时刻只能有一个进程或者线程操作一个功能。如果你理解什么是互斥锁，便很容易理解分布式锁。

			我们将进程，线程中的锁延伸到互联网上，实现对一个节点运行的进程或线程加锁，解锁操作。这样便能控制节点上进程或线程的并发。

			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Cluster Mutex |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      +---------------+      +------------------+
                                  |
                                  V
                          +---------------+
                          | Cluster Mutex | 
                          +---------------+
                          | A Thread-2    |
                          +---------------+
			
			

			上图中有两台服务器上运行任务，其中Server A 的 Thread-2 做了加锁操作，其他程序必须等待它释放锁才能运行。

			你会问如果 Server A 宕机怎么办，是否会一直处于被锁状态？我的答案是每个锁都有一个超时阀值，一旦超时便自动解锁。

			另外我们还要考虑“域”的问题，你也可以叫它命令空间，主要是防止锁出现同名被覆盖。

		
		6.2. 队列




			
			排队运行

			
			
			
			
+------------------+                             +------------------+
| Server A         |                             | Server B         |
+------------------+      +---------------+      +------------------+
| Thread-1         |      | Task Queue A  |      | Thread-1         |
| Thread-2         |----> +---------------+ <----| Thread-2         |
| Thread-3         |      | A Thread-2    |      | Thread-3         |
+------------------+      | B Thread-1    |      +------------------+
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
                                  |
                                  | <sync>
                                  V
                          +---------------+
                          | Task Queue B  |
                          +---------------+
                          | A Thread-2    |
                          | B Thread-1    |
                          | B Thread-3    |
                          | A Thread-3    |
                          +---------------+
			
			

			从上图中我可以看到Task Queue中排队情况，运行是自上而下的。

			注意Task Queue 需要两个节点，它们是主从结构，A 节点实时向 B 节点同步sh状态。如果 A 节点出现故障， B 节点立即取代 A 节点。

		
		6.3. 其他




			
			计划任务可以分布式运行了，但并不能保证万无一失，配套其他服务器也要做调整。例如数据库，缓存等等。

		
	第 10 章 多维度架构之安全




	
	1. 植入式攻击入侵检测解决方案




		
		1.1. 什么是植入式攻击？




			
			什么是植入式攻击，通俗的说就是挂马，通过各种手段将木马上传到你的系统，修改原有程序，或者伪装程序是你很难发现，常住系统等等。

		
		1.2. 为什么骇客会在你的系统里面植入木马？




			
			通常挂马攻击骇客都是有目的的很少会破坏你的系统，而是利用你的系统。

			例如，使用你的网络作DDOS攻击，下载你的数据资料卖钱等等

		
		1.3. 什么时候被挂马？




			
			有时你到一家新公司，接手一堆烂摊子，俗称“擦屁股”。这是中国是离职，中国式裁员，中国式工作交接.....的结果，各种奇葩等着你。

			你接手第一项工作就是工作交接，最重要的工作可能就是检查系统后门。通常工作交接少有积极配合的，全要靠你自己。

		
		1.4. 在那里挂马的？




			
			在我多年的工作中遇到过很多种形式挂马，有基于Linux的rootkit，有PHP脚本挂马，Java挂马，ASP挂马。通常骇客会植入数据库浏览工具，文件目录管理工具，压缩解压工具等等。

		
		1.5. 谁会在你的系统里挂马？




			
			98%是骇客入侵，1%是内人干的，1%是开后门仅仅为了工作方便。

			本文对现有的系统无能为力，只能监控新的入侵植入

		
		1.6. 怎样监控植入式攻击




			
			程序与数据分离




				
				程序包括脚本，变异文件等等，通常是只读权限

				数据是指由程序生成的文件，例如日志

				将程序与数据分离，存放在不同目录，设置不同权限, 请关注“延伸阅读”中的文章，里面有详细介绍，这里略过。

				我们这里关注一旦运行的程序被撰改怎么办，包括入侵进入与合法进入。总之我们要能快速知道那些程序文件被修改。前提是我们要将程序与数据分离，才能更好地监控程序目录。

			
			监控文件变化




				
				我使用 Incron 监控文件变化

				
# yum install -y incron
# systemctl enable incrond
# systemctl start incrond
			

				安装日志推送程序

				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			

				配置触发事件

				
# incrontab -e
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#

# incrontab -l
/etc IN_MODIFY /srv/bin/monitor.sh $@/$#
/www IN_MODIFY /srv/bin/monitor.sh $@/$#
			

				/srv/bin/monitor.sh 脚本

				
# cat /srv/bin/monitor.sh
#!/bin/bash
echo $@ | /usr/local/bin/rlog -d -H 172.16.0.10 -p 1220 --stdin						
			

				/etc 与 /www 目录中的任何文件被修改都回运行/srv/bin/monitor.sh脚本，/srv/bin/monitor.sh脚本通过/usr/local/bin/rlog程序将文件路径数据发给远程主机172.16.0.10。

			
			安装日志收集程序




				
				
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install				
			

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/172.16.0.10/incron.log
1221 /backup/172.16.0.11/incron.log
1222 /backup/172.16.0.12/incron.log
EOF
			
				

				然后根据incron.log给相关管理人员发送邮件或短信警报等等，关于怎么发邮件与短信不再本文谈论范围，有兴趣留意我的官网。

			
		
	
	

	
2. Shell 历史记录异地留痕审计与监控




		
		2.1. 什么是Shell历史记录异地留痕与监控




			
			首先谈谈什么是“历史记录异地留痕”，历史记录就是~/.bash_history文件，不同Shell名字可能不同，它会记录每次用户在键盘上敲下的命令，我们可以通过下面命令查询历史记录。 

			
		
$ history | head
 1009  ls /www
 1010  vim Makefile
 1011  cat Makefile
 1012  make index.html
 1013  vim Makefile
 1014  make index.html
 1015  vim Makefile
 1016  make index.html
 1017  vim Makefile
 1018  make index.html

 $ history | tail
 2000  find /tmp/var/
 2001  ll
 2002  cd workspace/Journal/
 2003  s
 2004  ls
 2005  make shell.html
 2006  cat ~/.bash_history
 2007  history
 2008  history | head
 2009  history | tail

 $ cat ~/.bash_history | head -n 100
 cat /etc/issue
cat /etc/resolv.conf
ifconfig
cat /etc/resolv.conf
dmd
df
df -T
cat /etc/fstab
cat /etc/issue
uname -a
ps ax
cd /srv/
ls
cd workspace/
ls
df
df -T
df
ls
cd ..
ls
		
			

			由于篇幅的限制，我是用了head,tail 命令限制显示长度。

			现在我在看看“监控”，监控就是过滤 ~/.bash_history 文件内字符串，达到匹配标准，做出报警操作等等。例如我们发现adduser命令应立即报警，通知相关人员检查。

		
		2.2. 什么要将Shell历史记录异地留痕并监控




			
			首先我们将要用户操作留痕，以方便随时调阅，我们要知道系统管理员做了那些操作，还可用于审计工作。例如我们开发工作中有一个环节就是Code Review (代码审查)，可以帮助我们提前发现BUG，以及不合理做法，甚至是人为恶意植入后门等等。

			历史记录异地留痕就是运维工作的 sysop review(运维审查)。

			其次是监控，注意这里的~/.bash_history监控并非实时监控，因为只有用户推出shell后才能保存~/.bash_history文件。所以监控是滞后的，但也足够能帮助我们更早的知道系统发生了那些变化。

		
		2.3. 何时做历史记录异地留痕




			
			这个系统可以实时部署，对现有的业务不会影响。

		
		2.4. 在哪里做历史记录异地留痕




			
			历史记录异地留痕分为两个部分，第一个部分是节点，第二部分是收集端，收集段同时还负责监控与报警。节点将收集的数据发送给收集端，然后收集端归档日志。

		
		2.5. 角色与权限




			
			最高权限着负责部署即可

		
		2.6. 怎么实现历史记录异地留痕




			
			节点配置




				
				首先修改history格式，默认只有行号，我需要记录每一个命令的输入时间点。

				
			
cat >> /etc/bashrc <<EOF
export HISTTIMEFORMAT="%Y-%m-%d-%H:%M:%S "
EOF
			
				

				此时输入history命令你可以看到时间点

				
			
# history
  741  2014-12-24-10:06:26 ll
  742  2014-12-24-10:06:40 ls
  743  2014-12-24-10:06:44 ll
  744  2014-12-24-10:06:47 ls
  745  2014-12-24-10:58:13 history
			
				

			
			推送端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install
			
				

				配置启动脚本，打开文件logging/init.d/uhistory

				
			
HOST=127.0.0.1 #此处为收集端的IP地址

# Port | User 
# -------------------
# 配置端口号与用户
done << EOF
1220 neo
1221 jam
1222 sam
EOF
			
				

			
			收集端




				
				
			
$ git clone https://github.com/netkiller/logging.git
$ cd logging
$ python3 setup.py sdist
$ python3 setup.py install			
			
				

				配置收集端端口，编辑文件logging/init.d/ucollection

				
			
done << EOF
1220 /backup/neo/.bash_history
1221 /backup/jam/.bash_history
1222 /backup/sam/.bash_history
EOF
			
				

			
		
	3. 延伸阅读




		
		
			《日志归档与数据挖掘》
		

		
			数据库记录安全解决方案
		

		
			Tomcat 安全配置与性能优化
		

		
			Linux 系统安全与优化配置
		

		
			网站防刷方案
		

		
			PHP 安全与性能
		

		
			http://netkiller.github.io/storage/incron.html
		

	第 11 章 Shell 高级编程




	
	1. 递归调用




		
		不懂递归不算是合格的程序员

		递归调用是一种特殊的嵌套调用，是一个函数在它的函数体内调用它自身称为递归调用。这种函数称为递归函数。

		
		
#!/bin/bash
########################################
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
########################################
domain=$1
########################################
function include(){
	txt=$1
	for host in $(echo $txt | egrep -o "include:(.+) ")
	do
		txt=$(dig $(echo $host | cut -d":" -f2) txt | grep "v=spf1")
		echo $txt;
		if [ "$(echo $txt | grep "include")" ]; then
			include "$txt"
		fi
	done
}
function main(){
	spf=$(dig ${domain} txt | grep "v=spf1")
	echo $spf

	if [ "$(echo $spf | grep "include")" ]; then
		include "$spf"
	fi
}

main $domain
		
		

		运行上面的程序

		
		
$ bash spf.sh 163.com
163.com. 6878 IN TXT "v=spf1 include:spf.163.com -all"
spf.163.com. 16991 IN TXT "v=spf1 include:a.spf.163.com include:b.spf.163.com include:c.spf.163.com include:d.spf.163.com -all"
a.spf.163.com. 8001 IN TXT "v=spf1 ip4:220.181.12.0/22 ip4:220.181.31.0/24 ip4:123.125.50.0/24 ip4:220.181.72.0/24 ip4:123.58.178.0/24 ip4:123.58.177.0/24 ip4:113.108.225.0/24 ip4:218.107.63.0/24 ip4:123.58.189.128/25 -all"
b.spf.163.com. 10131 IN TXT "v=spf1 ip4:176.34.21.58 ip4:176.34.53.178 ip4:121.195.178.48/28 ip4:223.252.213.0/24 -all"
c.spf.163.com. 17199 IN TXT "v=spf1 ip4:223.252.206.0/24 ip4:43.230.90.0/27 -all"
d.spf.163.com. 17615 IN TXT "v=spf1 ip4:123.126.65.0/24 ip4:106.2.88.0/24 ip4:220.181.97.0/24 ip4:180.150.142.123 ip4:180.150.142.124 ip4:180.150.154.88 ip4:180.150.154.92 ip4:180.150.154.93 ip4:103.251.128.69 -all"
		
		

	
	

	
	
2. 实现守护进程




		
		无论是C语言还是php/python/perl 通过fork命令实现守护进程，让当前程序进入后台运行，这种手段常常用于服务器软件。

		启用 shell 解决重复运行问题，记录PID以便可以停止Shell运维

		
		
#!/bin/bash
##############################################
# $Id$
# Author: Neo <netiller@msn.com>
# Home : http://netkiler.github.io
# Project: https://github.com/oscm/shell
##############################################
NAME=info
BASEDIR='/www'
PROG=$BASEDIR/bin/$(basename $0)
LOGFILE=/var/tmp/$NAME.log
PIDFILE=/var/tmp/$NAME.pid
##############################################
PHP=/usr/local/webserver/php/bin/php
##############################################
#echo $$
#echo $BASHPID
function start(){
	if [ -f "$PIDFILE" ]; then
		echo $PIDFILE
		exit 2
	fi

	for (( ; ; ))
	do
		cd $BASEDIR/crontab/
		$PHP readfile.php > $LOGFILE
		$PHP chart_gold_silver_xml.php > /dev/null
		sleep 60
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep chart.xml | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
		

	3. 进程间通信




		
		进程间通信就是在不同进程之间传播或交换信息。

		脚本具有黑白名单功能，一个进程专门负责采集数据，另一个进程专门负责处理由第一个进程发送过来的数据。

		
		
#!/bin/bash           
########################################  
# Homepage: http://netkiller.github.io  
# Author: neo <netkiller@msn.com>  
########################################  
BLACKLIST=/tmp/BLACKLIST.lst  
PIPE=/tmp/pipe  
pidfile=/tmp/firewall.pid  
KEYWORD=XXDD0S  
ACCESSLOG=/www/logs/www.example.com/access.$(date +'%Y-%m-%d').log  
########################################  
if [ -z $1 ]; then  
    echo "$0 clear|fw|collect|process|close"  
fi
  
if [ "$1" == "clear" ]; then  
    rm -rf $BLACKLIST  
    rm -rf $PIPE  
    echo "Clear OK!!!"  
fi
  
if [ "$1" == "close" ]; then  
        kill `cat $pidfile`  
    echo > $pidfile  
fi
  
if [ ! -f $BLACKLIST ]; then  
    touch $BLACKLIST  
fi  
  
if [ ! -e $PIPE ]; then  
    mkfifo $PIPE  
fi  
  
if [ "$1" == 'fw' ]; then  
    iptables -A OUTPUT -p tcp --dport 2049 -j REJECT  
    iptables -A OUTPUT -p tcp -m multiport --dports 22,21 -j REJECT  
fi  
  
if [ "$1" == "collect" ]; then  
    killall tail
    for (( ; ; ))  
    do  
        tail -f $ACCESSLOG | grep $KEYWORD | cut -d ' ' -f1 > $PIPE  
    done &  
    echo $! > $pidfile  
fi  
  
if [ "$1" == "process" ]; then  
for (( ; ; ))  
do  
    while read line   
    do  
        grep $line ${BLACKLIST}
        if [ $? -eq 1 ] ; then  
            echo $line >> ${BLACKLIST}
            iptables -I INPUT -p tcp --dport 80 -s $line -j DROP      
        fi  
    done < $PIPE  
done &  
echo $! >> $pidfile  
fi  
		
		

		首先启动第一个进程，准备接收数据

		
		
# ipfw process
		
		

		然后启动第二个进程，发送采集数据

		
		
# ipfw collect
		
		

		这个程序使用管道作为进程见通信手段，所以只能在一个系统下运行，如果改为Socket通信就可以实现跨服务器数据处理

	2. 灾备整体解决方案




		
		双机设备已经推出历史舞台，基于主备的数据中心方案也显得过时，我只推荐双活的备份方案。

		2.1. 双活互备方案




			
			双活互备不分主次机房，两个机房同时对外提供服务，当一方出现故障时才会将用户自动切换到另一个机房。

			双活互备方案的优点
	切换成功率高：灾备系统的核心部件基本处于运行状态，不存在灾备切换时起不来的情况。
	切换时间快：由于切换的时候，省去了灾备系统启动各服务性程序，与交易所数据同步等操作，可以进一步缩短切换的时间。 
	数据实时性高：数据的实时性可以与主系统达到同步。  
	数据丢失率低：可以保证主系统中只要已经报入交易所的委托，灾备系统都可以获取到。



			双活互备方案的缺点
	Active-Active 可以会出现数据不同步，两机交易服务器数据出现差异
	实时同步对网络环境要求比较高，这个不用过于担心，目前ＩＤＣ的网络环境越来越好。



			提示
另外需要注意的是当双活启动时，平均分配用户到两套交易系统上，如果一个交易系统出现故障，可能会增加另一个交易系统访问压力，所以要注意监控两个交易系统服务器的使用情况。

		
		2.2. 三机房互备方案




			
			在双活互备方案基础上，我们还可以进一步扩展，做到三地互备，甚至更多的备份，但考虑到成本一般不会超过三个机房。

			两机房也好，三机房也罢，接入线路一定要选择不同供应商。

		
	3. 数据中心网络




		
		满足灾备前提是网络畅通无阻，同时网络拓扑设计能够支持灾备。

		数据中心要求
	
				供电要求：双路供电，电力来自不同的发电厂，UPS 后备电源，柴油发电机组

			
	
				空调要求：通常从地面送风的机房比较好

			
	
				室内气体监控：数据中心应该具备气体监控，室内粉尘，湿度监控

			
	
				消防：二氧化碳灭火器

			
	
				机柜：机柜有很多规格，虽然都能放入机架服务器，但有些比较小，没有提供电源线与网路槽。220V电源与网线混在一起可能造成一定的数据丢包。

			
	
				网络设备：我常常考察一个机房会看他们的核心出口设备（是否有顶级的Cisio设备）

			



		3.1. 单机房高可用双活互备解决方案




			
			单机房最大的优势是网络连接比较方便，很多公司购买的机柜相邻，可能从机柜上方走线。

			图 14.1. 单机房高可用双活互备解决方案

				
				[image: 单机房高可用双活互备解决方案]

			


			双机热备这种我认为是过时的技术，常常主系统出现故障时，你会发现备用系统无法工作。所以我设计的系统都是AA(Active-Active)所有节点都对外提供服务，能够更早的发现问题。

		
		3.2. 双机房互备异地灾备方案




			
			图 14.2. 双机房异地灾备方案

				
				[image: 双机房异地灾备方案]

			


			异地灾备通常将两个机房打通，但是由于线路带宽有限(通常是1G双绞线或光纤 )我能做太复杂连接。通常我们将这条线主要用户数据复制，状态同步，其他服务器独立工作。

		
		3.3. 三机房互备异地灾备方案




			
			图 14.3. 三机房互备异地灾备方案

				
				[image: 三机房互备异地灾备方案]

			


			三机房安全级别更高，采用三角路由方案，任何时刻都有两条链路是畅通的，通过路由表优化决定一下跳，而且可以绕过故障节点。

			三机房有三个入口，通过智能DNS将用户解析到距离自己最近的节点上，用户也可以在交易软件端手动选择。

			三机房的数据库采用环形复制

		
	4. 服务器部署




		
		一旦数据中心网络部分完成，下一步就是部署各种服务器，同时服务器的部署必须满足灾备的要求，否则无法实现灾备切换与故障转移。

		服务器与交换机连接，按照服务器重要程度或者是否具备故障转移，有两种方案，如具备分布式部署的服务器可能只连接一条网线，有些服务器无法分布式部署，我们是两个网卡分别连接两条网线到两台交换机，同时网卡绑定为一个适配器。

		4.1. 网站




			
			网站提供新闻，资讯，开户，转帐，活动，报表，在线客服等等功能

			图 14.4. 动态页面方案

				
				[image: 动态页面方案]

			


			上面是动态页面方案，分为SSL服务器，WEB服务器，API接口服务器，Admin服务器。全部具备水平扩展与动态伸缩。下面分别详细说明他们的功能，为什么这样部署。

			动态页面服务器
	
					SSL：负责处理用户请求的加密与解密，我们将它与WEB分离，这样能够更好的伸缩扩展，同时提供故障转移功能，我们可以部署很多台这样的服务器。在不同城市，然后通过智能DNS将用户解析到距离用户最近的节点上。

				
	
					WEB：动态页面服务器

				
	
					API： Service 服务器，可以通过SOAP, JSON, MQ等等方式访问，WEB任何操作都要请求API服务器完成，WEB服务器不允许直接操作数据库，全交由API处理。API具有运用层防火墙的功能与ACL访问控制列表。

				
	
					Admin：网站后台

				
	
					HA：负载均衡软件或设备

				



			与门户网站不同，我们的网站访问量并不大，性能瓶颈基本不存在，更多是考虑高可用。

			
				静态页面以及CDN部门这里就不谈了，非常简单，有兴趣可能到
				http://netkiller.github.io/
				找相关资料。
			

		
		4.2. 数据源




			
			在交易过程中出现报盘中断是大忌，我们必须尽一切努力，让交易系统能源源不断的接收价格数据。为此我需要重点考虑数据源的灾备。

			图 14.5. 数据源灾备解决方案

				
				[image: 数据源灾备解决方案]

			


			我们设计了一个DataFeed程序，能够多方接收数据，因为每个数据源提供的产品不同。我们在这里可以合并，筛选，过滤等等。这个应用可以实现水平扩展，我们可以放在2个以上的机房当中。

			接下来在交易服务器中，设置多个数据源分别指向Data Feed 1,2~n。与Trader相同机房的DataFeed的优先级总是最高。

		
		4.3. 数据库




			
			数据的部署要考虑几个问题，我一直不建议主备方案，而是采用双活方案。所以我们要考虑两个机房或者三个机房他们数据复制问题，性能瓶颈问题，数据安全问题等等

			图 14.6. 数据库灾备解决方案

				
				[image: 数据库灾备解决方案]

			


			上图我的方案中采用了Master-Master双活方案，同时每个Master都会有一个Slave。Master 主要用于主要的业务，Slave主要用户数据分析，报表查询等等非实时，且长时间允许等等查询服务

			数据库访问需要经过SLB服务器，为数据库提供负载均衡，故障转移，水平扩展等等功能。

			所有的数据操作只能通过API完成，不能直接连接数据库并通过SQL存取，上面已经提到过，这里不再多讲。

			提示
如果是三个以上机房，将采用环形复制，大致原理Master A向Master B复制，Master B向 Master C复制，Master C在向Master A 复制，形成一个环路。

			如果数据库查询如果出现瓶颈，增加Slave即可。

		
	5. 软件开发




		
		软件的设计都要围绕着灾备进行，不能分布式运行，就不合格。

		5.1. 交易软件分布式交易




			
			交易软件通常使用TCP私有协议，与我们常见的HTTP协议不同，HTTP是无状态，即用户请求-处理数据-渲染HTML页面-销毁并释放内存，我们很容易开发基于负载均衡的横向水平扩展的应用程序。
				而交易软件采用的是持久TCP连接，实时传输用户请求，并将结果会送给用户，中间过程不允许中款，且用户状态数据存储在该交易服务器的内存中，如果我们采用常规手段做负载均衡，就会出现用户被分配到另一台服务器上，而无法继续交易。
			

			我们首先要做的就是将用户状态持久化，有点类似我们在HTTP应用中将Session持久化方法，将这些数据存储到公共的共享服务器上。同时该服务器也需要做高可用等等，保证无单点故障。

			第二步，我们解决分布式交易，分布式交易是指可以在交易服务器上任意一个节点上均可交易。方法有很多，复杂程度也不同。

			通常解决分布式运行的方法，无非是同步|互斥排他锁|共享存储等等，其实就是两多线程的很多技术扩展到了互联网上。使用节点同步解决共享内存访问问题，使用远程锁解决解决多节点访问问题等等。

			5.1.1. 分布式交易解决方案一




				
				解决挂单问题，通常交易是即时完成的，较难处理的就是挂单。

				下面的方案是最简单的，开发难度最低。

				数据库表中增加一个字段例如

				
-----------------------------------------
Id  | node | status | xxxxx
-----------------------------------------
1 | trader1 | N | xxxxx
2 | trader2 | Y | xxxxx
-----------------------------------------
				

				trader1 表示该记录产生在trader1 必须在Trader 1上完成成交

				trader2 表示该记录产生在trader2 必须在Trader 2上完成成交

				测试用例
	Trader1 上登陆，下单，然后退出
	在Trader2 上登陆如果1 | trader1 | xxxxx 没有成交，将node 改为 trader2 同时将挂单数据载入到Trader2服务器的内存中。
	Trader1 的中的挂单将失效
	如果登陆Trader2前1 | trader1 | xxxxx 已经成交，就放弃载入内存。



				提示
更新记录状态必须增加node条件

				
				
Update tab set status=Y where id=1 and node =<my node> …
				
				

			
			5.1.2. 分布式交易解决方案一




				
				双向通知的含义是Trader 1状态发生改变会通知Trader 2， 反之Trader 2状态发生改变会通知 Trader 1。

				图 14.7. 双向通知解决方案

					
					[image: 双向通知解决方案]

				


				上图可以看出通知与数据库持久关系图，在交易周期内实时接收通知，一旦收到通知，便根据通知中的指令做出反应，改变当前交易服务器的状态。

				这种设计可以采用日志复制，然后重做日志的方式，非常累西数据库同步技术，缺点是可能有延迟。设计需要考虑进去。如果超过三个节点就要采用环形复制

				我曾经想过通过IP组播，广播技术实现通知发布，这样就可以不设置目的地地址，同时增加了部署的灵活性，而且对于广播节点数量没有限制。比较适合三个以上的机房部署。

			
			5.1.3. 分布式交易解决方案一




				
				消息对列，即将所有交易服务器接入到消息队列中，所有通知均推送进入消息队列，由消息队列服务器统一管理通知消息，同时消息具备持久化。

				图 14.8. 消息对列解决方案

					
					[image: 消息对列解决方案]

				


				这种方法将消息交换MQ去处理，免去了自行开发消息中间件，目前MQ技术也比较成熟。

			
		
		5.2. 交易终端




			
			5.2.1. 用户分流




				
				用户分流是指，不同用户登录到不同的服务器上进行交易。因为我们的交易系统是可以水平扩展的，可以有很多台交易服务器并且都是Active状态，任意一台服务器都能登陆交易，我们可以使用哈希算法基于用户ID，将用户分流到指定服务器。

				用户分流还可以使用智能DNS技术，将用户分流到距离自己最近的交易服务器上。

				还可以根据路由TTL值与Ping值进行优先级分配。

			
			5.2.2. 会话保持




				
				交易终端与交易服务器一旦连接，出现超时中断，人为退出，下一次连接还应该上一次连接的那台交易服务器。

				如果是交易服务器无法连接将会重新分配一台，并记录配置

				如果交易服务器采用的是双向通知，或者消息队列技术，可不必记录登陆服务器，可能按照最小连连接数算法分配服务器。

			
		
		5.3. API 应用程序接口




			
			
				上文反复提到了API，关于API请参考我的另一边文章
				《CVS开发框架》
				，这里不再引用。
			

			图 14.9. CVS开发框架

				
				
					[image: CVS开发框架]

				
			


			框架讲述的设计思路，你可以使用你最熟悉语言技术重新实现。

		
		5.4. 大数据的问题




			
			我们这个行业不是门户网站，所以数据量不会非常大，但我们要未雨绸缪，我们在设计阶段就将这些问题考虑进去，使将来不会困扰我们。

			数据量最大的当属交易数据，有些金融产品双向交易，交易时间长，所以交易数据的累积相当可观。

			虽然你可以定时删除，但我不建议。我认为交易数据需要永久保留，为什么？ 当交易数据积累到一定数量级，我们就可以从多角度数据挖掘，为决策提供数据支持。

			5.4.1. 第一个阶分区表




				
				第一个阶段数据分区存储，实施规划是五年之内。五年之内你可以使用分区这种技术存储数据。分许能够保持索引的连续，方便复杂的数据库查询。

			
			5.4.2. 第二个阶分库分表




				
				当数据庞大到无论怎么优化都无法提高查询性能是，这时你就要考虑数据库拆分了。

				数据库拆分需要遵循几个原则，不仅仅是按照年份或月份分库分表。

				数据库拆分
	基于用户拆分，要能保证查询某个用户的数据不需要跨库，也不需要联合多表查询，这样会降低查询效率。
	基于业务拆分，某些业务所用到的表，集中放在一台服务器上，保证数据查询不需要跨库，或者联合多表查询。



				图 14.10. 传统的分表方案

					
					[image: 传统的分表方案]

				


				传统方法，将数据日期切分，这回带来索引的不连续问题，且查询时必须加带日期，以便定位到指定的表中。如果需要做数据挖掘，需要统计四年的数据，必须查询四次，效率大打折扣。 

				图 14.11. 推荐的分表方案

					
					[image: 推荐的分表方案]

				


				新的拆分方案，通过哈西算法均匀的将用户分配到指定数据库中或表中。这样所有针对该用户的操作都能在同一个数据库中完成。

				图 14.12. 基于功能分表方案

					
					[image: 基于功能分表方案]

				


				根据不同的功能拆分数据库或表，也是一种非常不错选择。

			
		
		5.5. 数据校对




			
			由于网络传输丢包和延迟等客观情况，当交易数据量比较大且并发请求过多时，可能导致数据无法同步成功或丢失，造成两个交易系统数据不一致。
				两个交易数据库的数据不对等，为了解决该问题，可采开发一个数据校对工具，对数据进行比对和修复。确保数据一致性和完整性。
			

		
	6. 自动化运维




		
		自动化运维保障服务器快速部署，改善灾备的响应速度。尤其是需要重建某些服务器的时候。

		自动化运维应具备
	自动化安装
	自动化配置
	自动化运行
	自动化备份
	自动化诊断
	自动化监控



		自动化运维可以降低人为因素产生的故障，如误删除。

	7. 灾备培训和演练




		
		演练的主要目的是，验证两个交易系统能够互备，相互做对方的备份，我们将当前登录的系统称为主系统，另一次叫做灾备系统（仅仅是观看的角度）。

		另一个目的是，双活系统能够自动规避很多小灾难，灾难没有扩大前系统已经自动修复了，长此以往系统管理员就会麻木，懒惰，侥幸。当更大的故障发生或双活不能正常工作时，由于管理员长期不再状态，就会产生难以预期的后果。

		7.1. 培训内容




			
				
					灾备原理

				
	
					灾备中心系统结构（系统部署图、网络结构图）

				
	
					灾备系统运营维护

				
	
					公司操作流程

				
	
					切换操作流程

				
	
					数据检查与验证

				



			7.1.1. 培训对象




				
				公司灾备应急小组所有成员

				其他感兴趣员工 

			
			7.1.2. 操作流程




				
				公司操作流程
	报告灾难发生并申请灾备切换
	确认灾难发生并同意灾备切换（主交易中心无法进行正常交易）
	获取授权
	做切换前准备
	切换到灾备系统
	切换后检查
	切换后报告
	发布消息（通知营业部、客户）
	进行正常交易



			
		
		7.2. 演练环境设置




			
			业务准备
	
					确定演练时间

				
	
					通知参与演练的客户

				
	
					通知参与演练的业务部门

				



			技术准备
	
					做好演练前的数据备份

				
	
					检查灾备各应用服务状态 

				



			参与部门
	
					开发部门

				
	
					测试部门

				
	
					业务部门

				



			模拟灾难: 在演练开始时间，关闭主交易中心的所有的应用，模拟灾难发生。此时，公司应完全按照“公司操作流程”和“灾备系统切换流程”来切换灾备系统。

			演练过程: 见“切换操作”和“公司操作流程”

		
		7.3. 演练级别与方式




			
			演练级别定义
	接入线路故障
	网络设备故障
	服务器故障
	数据库故障



			演练的方式有两种

			演练方式
	有计划的演练，通知各部门，灾备应急小组人员各就位，然后开始演练
	突击演练，在没有通知其他部门的情况下，临时启动演练，抢修主交易系统。



			第一种方式适合灾备演练初期，因为各部门都有准备，是在良好的环境下进行，大家都坐在电脑前，看着严控数据，有条不紊按部就班。

			但故障是随时都能出现的，是无法预知的。所以我们还需要实行“突击演练”。“突击演练”最近接真是故障发生的场景，可能大家会手忙脚乱，打破之前的各种流程。你会接到各部门领导的电话，可能你当时还在睡觉或外出路上，你没有地方上网，你的脑子一片空白，这才是真实场景。

		
		7.4. 开始演练




			

			7.4.1. 切换前操作




				
				切换前操作
	确认数据库已经备份无误
	检查监控系统是否正工作，短信网关是否正常工作



				主要的工作室数据备份，其他工作可能作为演练的一部们，工作流程等各种问题在演练中暴漏出来，才能对后面的工作改进有所帮助。

			
			7.4.2. 切换操作




				
				双活互备切换操作，要进行两次，第一次将A机房视为主机房，从A向灾备机房B切换。完成后检查无误，再反向操作一次。

				切换要模拟各种故障，通常采用的手段就是拔网线，关闭服务器，关闭应用，使其每条灾备链路都能跑通。


				数据中心故障
	
						模拟机房停电，将另一侧灾备机房关机

					
	
						接入链路故障

					
	
						防火墙设备故障

					
	
						交换机故障设备故障

					



				服务器故障
	网站故障
	数据源故障
	交易服务器故障
	数据库故障




				切换过程中，每一次动作，都应该收到来自监控系统的报警并精确描述的故障。这也是完善监控系统绝佳机会。

			
			7.4.3. 切换后检查




				
				由于数据实时采集同步存在延时以及线路中断可能，导致同步时存在数据丢失，故灾备系统中的数据与主交易系统的数据可能存在不一致，故客户端连上灾备系统后，需要重新登录，获取灾备系统中的数据进行确认，在确认正确后，即可重新进行交易。

				检查项目
	网站访问压力是否正常
	交易系统的压力是否正常
	数据同步是否正常
	数据源是否正常



				测试部门介入项目
	开户，入金，出金
	行情数据
	各种交易情况验证
	交易记录
	各种报表
	多方面的数据核对



			
		
		7.5. 演练结果检查




			
			应用系统服务状态检查
	
					主库备库数据是否一致

				
	
					接口能否正常工作

				
	
					网上交易能否正常进行

				
	
					交易压力是否正常

				




			公司需要进行多方面的数据核对，包括
	
					委托单是否一致, 委托回报是否完整

				
	
					成交回报是否完整, 交易记录是否完整

				
	
					行情数据是否正确

				
	
					客户资金是否正常

				



		
		7.6. 可能存在的风险




			
			当主交易系统切换到灾备系统后，必然会有一些影响业务的情况会发生，公司需要事先有所准备，并制定相关应急预案。 

			7.6.1. 主交易系统短期无法恢复




				
				由于发生重大事件，可能造成灾害发生时切换到灾备中心的交易系统无法切换回主交易系统。导致交易需要长时间在灾备中心运行，对灾备中心形成压力。对于此情况，公司应该制定详细的预案，保证灾备中心能承担起正常交易压力，使用户交易正常进行。
					当确认灾备中心无法在短时间切换回主交易中心时，公司应立即启动预案，并和服务部门联系，请求技术支持。通过增加服务器、增加访问带宽、交易数据备份等方式，使灾备中心转换为主交易系统，长期承担主交易系统交易工作。
				

			
			7.6.2. 切换灾备系统后业务的影响




				
				当主交易系统需要切换到灾备系统时，为避免一部分人仍然连接到主交易系统，一部分人连接到灾备系统，切换前必须关闭主交易系统的应用服务器或者段外网络。

				

				在切换以后，有部分业务将受影响，以下为部分情况：
	各类终端需要重新登录，如果有业务流水没有同步到灾备系统，则会丢失部分业务数据。
	客户的尚未触发的条件单不再有效也不会再触发，这个必须和客户声明，避免引起纠纷；
	第三方交易系统在灾备切换后，也需要进行切换，否则会无法使用。
	



			
			7.6.3. 数据不同步产生的影响 




				
				由于数据同步时，存在延时，故有可能灾备系统和主系统之间线路中断后，有部分已经发生的业务没有同步到灾备系统中，部分业务也会受些影响，
					故客户端切换到灾备系统中时需要重新登录系统，以便重新查询数据库中的数据进行核对。
				

				相关影响如下：
	双活互备相互切换，导致两套数据中的数据不一致，系统管理员可以重新同步数据库；
	主交易系统中已经生成但没有发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的；
	主交易系统中已经发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的，需要补发此笔委托的委托回报；



			
		
		7.7. 灾备系统备份




			
			当灾备中心承担交易时，灾备系统中的所有交易数据将进行备份，供事后的查询和备案。公司可以采用热备系统，备份灾备中心的交易数据。并做好灾备中心数据及时转移到安全位置。确保灾备中心数据不会丢失。

		
		7.8. 系统运营维护




			
			应用系统服务状态检查
	每日实时监控
	每日无人值守备份文件传输到备机上
	保证交易系统升级版本相同
	每月做一次灾备切换预演，确保备份系统能正常工作
	严重灾难记录



		
	8. FAQ




		
		8.1. 实现双活最大的障碍是什么？




			
			实现双活最大的障碍是人，不是技术。你是否有足够的权限起到很大的作用。

			很多企业动不动讲流程，跨部门沟通十分困难，甚至设置了很多部门防火墙（无形的墙），部门领导平级更是问题，这样会无休止争论下去，无法决策。

			另外很多企业管理层不懂技术，无法做决策，有些领导更是怕担责任。

			开发人员都会抵触你方案，因为在现有的稳定系统上增加改动且他并不理解的工作，后续的测试，验收都受到影响。

			运维也很不情愿，只要是生产环境任何调整都存在一定的风险。

			如果你的企业向上面一样，企业已经在走下坡路了，不做事就不出事，拒绝创新.....

			总之，装B的人不在少数。

			Many people think they are full of niubility and like to play zhuangbility, which only reflect their shability and erbility.

		
		8.2. 双活怎么解决数据冲突问题




			
			此文章已发布，收到很多读者的提问，双活就是双写那麽怎么解决同时写入时的数据冲突问题。

			如有下面两个服务器，每个服务器有各自的ID，它们产生的数据类似下面

			
A服务器: 1, 3, 5, 7
B服务器: 2, 4, 6, 8
			

			如果是三地数据中心，将产生类似如下的数据

			
A服务器: 1, 4, 7, 10
B服务器: 2, 5, 8, 11
C服务器: 3, 6, 9, 12
			

		
	第 15 章 多维度架构之远程异地灾备

金融交易系统异地灾备方案




	
	
	
	本文从灾备角度出发，并不局限于灾备，而是从多维度让你看到完成灾备需要做哪些工作，解决哪些问题。

	灾备不仅仅是运维的工作，一个完善的灾备系统需要多个部门的努力，网络拓扑需要做特别的调整，服务器需要特别的部署，软件方面需要配合灾备做特别的开发，才能满足灾备的需求，最终实现真正的7*24*365灾备，并且尽量做到无人值守故障转移。


	1. 背景




		
		随着各种金融交易的推出，金融市场必将非常活跃，交易量的快速增加对交易系统产生了更大的压力，如何使交易系统平稳运行，成为金融公司的头等大事。
			随着客户风险意识的增强，保证关键核心业务系统持续成功运作的需要，将发生风险的损失降到最低，保证企业的核心竞争力，金融公司对交易系统的可靠性提出了更高的要求。
			目前金融公司普遍安装了热备份系统，达到了一定程度上的备份，但无法应对整个机房或大楼的灾难事故，这就需要在异地建立一套金融交易系统，一旦主系统发生问题，且无法启动热备的情况下，马上切换到异地灾备系统进行交易。
		

		1.1. 建立容灾系统需要考虑哪些因素




			
			与简单地将一部分数据从一台机器拷贝到另一台机器相比，企业内业务数据的复制要复杂的多。灾备系统必须满足以下所有业务需求：

				数据的高可用性：灾备系统应具有可靠性，同时灾备系统的计算机系统故障不应影响业务的正常操作，达到 (Recovery Time Objective) “恢复时间目标”的要求。
	减少数据丢失：达到 RPO (Recovery Point Objective)“恢复点目标”的要求。作为灾备的系统，最主要的功能是将交易过程中的数据能在最短的延时情况下，同步到灾备系统，最低限度丢失数据。
	高性能：灾备系统不应影响数据源系统的正常运行，应当高效地利用网络，并允许各点采用最优化的方法存取本地数据。
	提高投资回报率：利用备份系统来支撑其他业务，以提高系统的利用率



		
		1.2. 目前容灾系统的实现方式




			
			传统的容灾方式
	基于存储复制的容灾，通过复制磁盘IO块复制的方式，从生产中心向容灾中心进行数据容灾，根据复制设备的不同，又可以分为：基于主机，基于磁盘阵列，基于智能SAN，虚拟存储设备
	基于数据库的容灾，通过复制数据库日志或者数据文件方式，从生产中心向容灾中心进行数据容灾
	基于应用的容灾，应用指向2个同时运作的数据中心，在任意一个中心活动情况下继续工作



			以上的容灾方案都显得过时，这些老旧的容灾方案依靠IOE(IBM，Oracle, EMC)提供的解决方案，IOE的方案通常是通用很强，你只能按照他们要求实施，IOE并不清楚我们的业务逻辑，所以方案不一定是最好的，另外一旦使用了IOE产品，就会被他们绑架，金钱投入无休止。	

			随着开源软件技术发展，IOE的产品优势越来越不明显，技术固步自封，影响到了用户甚至成为企业发展的瓶颈，IOE投资回报率没有性价比，不符合当下互联网时代。

		
		1.3. 系统灾难恢复等级划分




			
			系统灾难恢复有国际标准，我国也有自己的系统灾难恢复标准，一般分为六个等级，但我觉得都较为过时，不符合互联网时代 。

			我国灾难恢复等级划分国信办文件 2005 “重要信息系统灾难恢复指南”
	“第1级”：数据介质转移（备份介质异地存放和定期更新）
	“第2级”：备用场地支持（异地介质存放和备份中心支持）
	“第3级”：电子传送和部分设备支持 
	“第4级”：电子传送和完整设备支持 
	“第5级”：实时数据传送及完整设备支持 
	“第6级”：零数据丢失



			我认为等级划分应该为

			灾难恢复等级划分
	
					第一级：冷备份

				
	
					第二级：双机热设备份（HA高可用, 通常为 Active Standby）

				
	
					第三级：双活互备份（Active-Active 双机互备）

				
	
					第四级：负载均衡（随时新增节点，移除节点，横向扩展）

				
	
					第五级：异地灾备

				
	
					第六级：全球负载均衡（分布式灾备）

				



			从第二级开始就具备“零数据丢失”，远远高于国家标准与国际标准。一级可能需要人工介入，但从第二级开始都是无人值守，到第三级可以达到7*24*365不停机运转，实现智能故障转移。

		
		1.4. 做灾备你面临最大的挑战是什么？




			
			What are your biggest disaster recovery challenges?
	Scalability(可扩展性)
	Availability(可用性)
	Performance(性能)
	Flexibility(灵活性)



		
	
	
	

	

	
	
	
	
2. 灾备整体解决方案




		
		双机设备已经推出历史舞台，基于主备的数据中心方案也显得过时，我只推荐双活的备份方案。

		2.1. 双活互备方案




			
			双活互备不分主次机房，两个机房同时对外提供服务，当一方出现故障时才会将用户自动切换到另一个机房。

			双活互备方案的优点
	切换成功率高：灾备系统的核心部件基本处于运行状态，不存在灾备切换时起不来的情况。
	切换时间快：由于切换的时候，省去了灾备系统启动各服务性程序，与交易所数据同步等操作，可以进一步缩短切换的时间。 
	数据实时性高：数据的实时性可以与主系统达到同步。  
	数据丢失率低：可以保证主系统中只要已经报入交易所的委托，灾备系统都可以获取到。



			双活互备方案的缺点
	Active-Active 可以会出现数据不同步，两机交易服务器数据出现差异
	实时同步对网络环境要求比较高，这个不用过于担心，目前ＩＤＣ的网络环境越来越好。



			提示
另外需要注意的是当双活启动时，平均分配用户到两套交易系统上，如果一个交易系统出现故障，可能会增加另一个交易系统访问压力，所以要注意监控两个交易系统服务器的使用情况。

		
		2.2. 三机房互备方案




			
			在双活互备方案基础上，我们还可以进一步扩展，做到三地互备，甚至更多的备份，但考虑到成本一般不会超过三个机房。

			两机房也好，三机房也罢，接入线路一定要选择不同供应商。

		
	3. 数据中心网络




		
		满足灾备前提是网络畅通无阻，同时网络拓扑设计能够支持灾备。

		数据中心要求
	
				供电要求：双路供电，电力来自不同的发电厂，UPS 后备电源，柴油发电机组

			
	
				空调要求：通常从地面送风的机房比较好

			
	
				室内气体监控：数据中心应该具备气体监控，室内粉尘，湿度监控

			
	
				消防：二氧化碳灭火器

			
	
				机柜：机柜有很多规格，虽然都能放入机架服务器，但有些比较小，没有提供电源线与网路槽。220V电源与网线混在一起可能造成一定的数据丢包。

			
	
				网络设备：我常常考察一个机房会看他们的核心出口设备（是否有顶级的Cisio设备）

			



		3.1. 单机房高可用双活互备解决方案




			
			单机房最大的优势是网络连接比较方便，很多公司购买的机柜相邻，可能从机柜上方走线。

			图 15.1. 单机房高可用双活互备解决方案

				
				[image: 单机房高可用双活互备解决方案]

			


			双机热备这种我认为是过时的技术，常常主系统出现故障时，你会发现备用系统无法工作。所以我设计的系统都是AA(Active-Active)所有节点都对外提供服务，能够更早的发现问题。

		
		3.2. 双机房互备异地灾备方案




			
			图 15.2. 双机房异地灾备方案

				
				[image: 双机房异地灾备方案]

			


			异地灾备通常将两个机房打通，但是由于线路带宽有限(通常是1G双绞线或光纤 )我能做太复杂连接。通常我们将这条线主要用户数据复制，状态同步，其他服务器独立工作。

		
		3.3. 三机房互备异地灾备方案




			
			图 15.3. 三机房互备异地灾备方案

				
				[image: 三机房互备异地灾备方案]

			


			三机房安全级别更高，采用三角路由方案，任何时刻都有两条链路是畅通的，通过路由表优化决定一下跳，而且可以绕过故障节点。

			三机房有三个入口，通过智能DNS将用户解析到距离自己最近的节点上，用户也可以在交易软件端手动选择。

			三机房的数据库采用环形复制

		
	4. 服务器部署




		
		一旦数据中心网络部分完成，下一步就是部署各种服务器，同时服务器的部署必须满足灾备的要求，否则无法实现灾备切换与故障转移。

		服务器与交换机连接，按照服务器重要程度或者是否具备故障转移，有两种方案，如具备分布式部署的服务器可能只连接一条网线，有些服务器无法分布式部署，我们是两个网卡分别连接两条网线到两台交换机，同时网卡绑定为一个适配器。

		4.1. 网站




			
			网站提供新闻，资讯，开户，转帐，活动，报表，在线客服等等功能

			图 15.4. 动态页面方案

				
				[image: 动态页面方案]

			


			上面是动态页面方案，分为SSL服务器，WEB服务器，API接口服务器，Admin服务器。全部具备水平扩展与动态伸缩。下面分别详细说明他们的功能，为什么这样部署。

			动态页面服务器
	
					SSL：负责处理用户请求的加密与解密，我们将它与WEB分离，这样能够更好的伸缩扩展，同时提供故障转移功能，我们可以部署很多台这样的服务器。在不同城市，然后通过智能DNS将用户解析到距离用户最近的节点上。

				
	
					WEB：动态页面服务器

				
	
					API： Service 服务器，可以通过SOAP, JSON, MQ等等方式访问，WEB任何操作都要请求API服务器完成，WEB服务器不允许直接操作数据库，全交由API处理。API具有运用层防火墙的功能与ACL访问控制列表。

				
	
					Admin：网站后台

				
	
					HA：负载均衡软件或设备

				



			与门户网站不同，我们的网站访问量并不大，性能瓶颈基本不存在，更多是考虑高可用。

			
				静态页面以及CDN部门这里就不谈了，非常简单，有兴趣可能到
				http://netkiller.github.io/
				找相关资料。
			

		
		4.2. 数据源




			
			在交易过程中出现报盘中断是大忌，我们必须尽一切努力，让交易系统能源源不断的接收价格数据。为此我需要重点考虑数据源的灾备。

			图 15.5. 数据源灾备解决方案

				
				[image: 数据源灾备解决方案]

			


			我们设计了一个DataFeed程序，能够多方接收数据，因为每个数据源提供的产品不同。我们在这里可以合并，筛选，过滤等等。这个应用可以实现水平扩展，我们可以放在2个以上的机房当中。

			接下来在交易服务器中，设置多个数据源分别指向Data Feed 1,2~n。与Trader相同机房的DataFeed的优先级总是最高。

		
		4.3. 数据库




			
			数据的部署要考虑几个问题，我一直不建议主备方案，而是采用双活方案。所以我们要考虑两个机房或者三个机房他们数据复制问题，性能瓶颈问题，数据安全问题等等

			图 15.6. 数据库灾备解决方案

				
				[image: 数据库灾备解决方案]

			


			上图我的方案中采用了Master-Master双活方案，同时每个Master都会有一个Slave。Master 主要用于主要的业务，Slave主要用户数据分析，报表查询等等非实时，且长时间允许等等查询服务

			数据库访问需要经过SLB服务器，为数据库提供负载均衡，故障转移，水平扩展等等功能。

			所有的数据操作只能通过API完成，不能直接连接数据库并通过SQL存取，上面已经提到过，这里不再多讲。

			提示
如果是三个以上机房，将采用环形复制，大致原理Master A向Master B复制，Master B向 Master C复制，Master C在向Master A 复制，形成一个环路。

			如果数据库查询如果出现瓶颈，增加Slave即可。

		
	5. 软件开发




		
		软件的设计都要围绕着灾备进行，不能分布式运行，就不合格。

		5.1. 交易软件分布式交易




			
			交易软件通常使用TCP私有协议，与我们常见的HTTP协议不同，HTTP是无状态，即用户请求-处理数据-渲染HTML页面-销毁并释放内存，我们很容易开发基于负载均衡的横向水平扩展的应用程序。
				而交易软件采用的是持久TCP连接，实时传输用户请求，并将结果会送给用户，中间过程不允许中款，且用户状态数据存储在该交易服务器的内存中，如果我们采用常规手段做负载均衡，就会出现用户被分配到另一台服务器上，而无法继续交易。
			

			我们首先要做的就是将用户状态持久化，有点类似我们在HTTP应用中将Session持久化方法，将这些数据存储到公共的共享服务器上。同时该服务器也需要做高可用等等，保证无单点故障。

			第二步，我们解决分布式交易，分布式交易是指可以在交易服务器上任意一个节点上均可交易。方法有很多，复杂程度也不同。

			通常解决分布式运行的方法，无非是同步|互斥排他锁|共享存储等等，其实就是两多线程的很多技术扩展到了互联网上。使用节点同步解决共享内存访问问题，使用远程锁解决解决多节点访问问题等等。

			分布式交易解决方案一




				
				解决挂单问题，通常交易是即时完成的，较难处理的就是挂单。

				下面的方案是最简单的，开发难度最低。

				数据库表中增加一个字段例如

				
-----------------------------------------
Id  | node | status | xxxxx
-----------------------------------------
1 | trader1 | N | xxxxx
2 | trader2 | Y | xxxxx
-----------------------------------------
				

				trader1 表示该记录产生在trader1 必须在Trader 1上完成成交

				trader2 表示该记录产生在trader2 必须在Trader 2上完成成交

				测试用例
	Trader1 上登陆，下单，然后退出
	在Trader2 上登陆如果1 | trader1 | xxxxx 没有成交，将node 改为 trader2 同时将挂单数据载入到Trader2服务器的内存中。
	Trader1 的中的挂单将失效
	如果登陆Trader2前1 | trader1 | xxxxx 已经成交，就放弃载入内存。



				提示
更新记录状态必须增加node条件

				
				
Update tab set status=Y where id=1 and node =<my node> …
				
				

			
			分布式交易解决方案一




				
				双向通知的含义是Trader 1状态发生改变会通知Trader 2， 反之Trader 2状态发生改变会通知 Trader 1。

				图 15.7. 双向通知解决方案

					
					[image: 双向通知解决方案]

				


				上图可以看出通知与数据库持久关系图，在交易周期内实时接收通知，一旦收到通知，便根据通知中的指令做出反应，改变当前交易服务器的状态。

				这种设计可以采用日志复制，然后重做日志的方式，非常累西数据库同步技术，缺点是可能有延迟。设计需要考虑进去。如果超过三个节点就要采用环形复制

				我曾经想过通过IP组播，广播技术实现通知发布，这样就可以不设置目的地地址，同时增加了部署的灵活性，而且对于广播节点数量没有限制。比较适合三个以上的机房部署。

			
			分布式交易解决方案一




				
				消息对列，即将所有交易服务器接入到消息队列中，所有通知均推送进入消息队列，由消息队列服务器统一管理通知消息，同时消息具备持久化。

				图 15.8. 消息对列解决方案

					
					[image: 消息对列解决方案]

				


				这种方法将消息交换MQ去处理，免去了自行开发消息中间件，目前MQ技术也比较成熟。

			
		
		5.2. 交易终端




			
			用户分流




				
				用户分流是指，不同用户登录到不同的服务器上进行交易。因为我们的交易系统是可以水平扩展的，可以有很多台交易服务器并且都是Active状态，任意一台服务器都能登陆交易，我们可以使用哈希算法基于用户ID，将用户分流到指定服务器。

				用户分流还可以使用智能DNS技术，将用户分流到距离自己最近的交易服务器上。

				还可以根据路由TTL值与Ping值进行优先级分配。

			
			会话保持




				
				交易终端与交易服务器一旦连接，出现超时中断，人为退出，下一次连接还应该上一次连接的那台交易服务器。

				如果是交易服务器无法连接将会重新分配一台，并记录配置

				如果交易服务器采用的是双向通知，或者消息队列技术，可不必记录登陆服务器，可能按照最小连连接数算法分配服务器。

			
		
		5.3. API 应用程序接口




			
			
				上文反复提到了API，关于API请参考我的另一边文章
				《CVS开发框架》
				，这里不再引用。
			

			图 15.9. CVS开发框架

				
				
					[image: CVS开发框架]

				
			


			框架讲述的设计思路，你可以使用你最熟悉语言技术重新实现。

		
		5.4. 大数据的问题




			
			我们这个行业不是门户网站，所以数据量不会非常大，但我们要未雨绸缪，我们在设计阶段就将这些问题考虑进去，使将来不会困扰我们。

			数据量最大的当属交易数据，有些金融产品双向交易，交易时间长，所以交易数据的累积相当可观。

			虽然你可以定时删除，但我不建议。我认为交易数据需要永久保留，为什么？ 当交易数据积累到一定数量级，我们就可以从多角度数据挖掘，为决策提供数据支持。

			第一个阶分区表




				
				第一个阶段数据分区存储，实施规划是五年之内。五年之内你可以使用分区这种技术存储数据。分许能够保持索引的连续，方便复杂的数据库查询。

			
			第二个阶分库分表




				
				当数据庞大到无论怎么优化都无法提高查询性能是，这时你就要考虑数据库拆分了。

				数据库拆分需要遵循几个原则，不仅仅是按照年份或月份分库分表。

				数据库拆分
	基于用户拆分，要能保证查询某个用户的数据不需要跨库，也不需要联合多表查询，这样会降低查询效率。
	基于业务拆分，某些业务所用到的表，集中放在一台服务器上，保证数据查询不需要跨库，或者联合多表查询。



				图 15.10. 传统的分表方案

					
					[image: 传统的分表方案]

				


				传统方法，将数据日期切分，这回带来索引的不连续问题，且查询时必须加带日期，以便定位到指定的表中。如果需要做数据挖掘，需要统计四年的数据，必须查询四次，效率大打折扣。 

				图 15.11. 推荐的分表方案

					
					[image: 推荐的分表方案]

				


				新的拆分方案，通过哈西算法均匀的将用户分配到指定数据库中或表中。这样所有针对该用户的操作都能在同一个数据库中完成。

				图 15.12. 基于功能分表方案

					
					[image: 基于功能分表方案]

				


				根据不同的功能拆分数据库或表，也是一种非常不错选择。

			
		
		5.5. 数据校对




			
			由于网络传输丢包和延迟等客观情况，当交易数据量比较大且并发请求过多时，可能导致数据无法同步成功或丢失，造成两个交易系统数据不一致。
				两个交易数据库的数据不对等，为了解决该问题，可采开发一个数据校对工具，对数据进行比对和修复。确保数据一致性和完整性。
			

		
	6. 自动化运维




		
		自动化运维保障服务器快速部署，改善灾备的响应速度。尤其是需要重建某些服务器的时候。

		自动化运维应具备
	自动化安装
	自动化配置
	自动化运行
	自动化备份
	自动化诊断
	自动化监控



		自动化运维可以降低人为因素产生的故障，如误删除。

	7. 灾备培训和演练




		
		演练的主要目的是，验证两个交易系统能够互备，相互做对方的备份，我们将当前登录的系统称为主系统，另一次叫做灾备系统（仅仅是观看的角度）。

		另一个目的是，双活系统能够自动规避很多小灾难，灾难没有扩大前系统已经自动修复了，长此以往系统管理员就会麻木，懒惰，侥幸。当更大的故障发生或双活不能正常工作时，由于管理员长期不再状态，就会产生难以预期的后果。

		7.1. 培训内容




			
				
					灾备原理

				
	
					灾备中心系统结构（系统部署图、网络结构图）

				
	
					灾备系统运营维护

				
	
					公司操作流程

				
	
					切换操作流程

				
	
					数据检查与验证

				



			培训对象




				
				公司灾备应急小组所有成员

				其他感兴趣员工 

			
			操作流程




				
				公司操作流程
	报告灾难发生并申请灾备切换
	确认灾难发生并同意灾备切换（主交易中心无法进行正常交易）
	获取授权
	做切换前准备
	切换到灾备系统
	切换后检查
	切换后报告
	发布消息（通知营业部、客户）
	进行正常交易



			
		
		7.2. 演练环境设置




			
			业务准备
	
					确定演练时间

				
	
					通知参与演练的客户

				
	
					通知参与演练的业务部门

				



			技术准备
	
					做好演练前的数据备份

				
	
					检查灾备各应用服务状态 

				



			参与部门
	
					开发部门

				
	
					测试部门

				
	
					业务部门

				



			模拟灾难: 在演练开始时间，关闭主交易中心的所有的应用，模拟灾难发生。此时，公司应完全按照“公司操作流程”和“灾备系统切换流程”来切换灾备系统。

			演练过程: 见“切换操作”和“公司操作流程”

		
		7.3. 演练级别与方式




			
			演练级别定义
	接入线路故障
	网络设备故障
	服务器故障
	数据库故障



			演练的方式有两种

			演练方式
	有计划的演练，通知各部门，灾备应急小组人员各就位，然后开始演练
	突击演练，在没有通知其他部门的情况下，临时启动演练，抢修主交易系统。



			第一种方式适合灾备演练初期，因为各部门都有准备，是在良好的环境下进行，大家都坐在电脑前，看着严控数据，有条不紊按部就班。

			但故障是随时都能出现的，是无法预知的。所以我们还需要实行“突击演练”。“突击演练”最近接真是故障发生的场景，可能大家会手忙脚乱，打破之前的各种流程。你会接到各部门领导的电话，可能你当时还在睡觉或外出路上，你没有地方上网，你的脑子一片空白，这才是真实场景。

		
		7.4. 开始演练




			

			切换前操作




				
				切换前操作
	确认数据库已经备份无误
	检查监控系统是否正工作，短信网关是否正常工作



				主要的工作室数据备份，其他工作可能作为演练的一部们，工作流程等各种问题在演练中暴漏出来，才能对后面的工作改进有所帮助。

			
			切换操作




				
				双活互备切换操作，要进行两次，第一次将A机房视为主机房，从A向灾备机房B切换。完成后检查无误，再反向操作一次。

				切换要模拟各种故障，通常采用的手段就是拔网线，关闭服务器，关闭应用，使其每条灾备链路都能跑通。


				数据中心故障
	
						模拟机房停电，将另一侧灾备机房关机

					
	
						接入链路故障

					
	
						防火墙设备故障

					
	
						交换机故障设备故障

					



				服务器故障
	网站故障
	数据源故障
	交易服务器故障
	数据库故障




				切换过程中，每一次动作，都应该收到来自监控系统的报警并精确描述的故障。这也是完善监控系统绝佳机会。

			
			切换后检查




				
				由于数据实时采集同步存在延时以及线路中断可能，导致同步时存在数据丢失，故灾备系统中的数据与主交易系统的数据可能存在不一致，故客户端连上灾备系统后，需要重新登录，获取灾备系统中的数据进行确认，在确认正确后，即可重新进行交易。

				检查项目
	网站访问压力是否正常
	交易系统的压力是否正常
	数据同步是否正常
	数据源是否正常



				测试部门介入项目
	开户，入金，出金
	行情数据
	各种交易情况验证
	交易记录
	各种报表
	多方面的数据核对



			
		
		7.5. 演练结果检查




			
			应用系统服务状态检查
	
					主库备库数据是否一致

				
	
					接口能否正常工作

				
	
					网上交易能否正常进行

				
	
					交易压力是否正常

				




			公司需要进行多方面的数据核对，包括
	
					委托单是否一致, 委托回报是否完整

				
	
					成交回报是否完整, 交易记录是否完整

				
	
					行情数据是否正确

				
	
					客户资金是否正常

				



		
		7.6. 可能存在的风险




			
			当主交易系统切换到灾备系统后，必然会有一些影响业务的情况会发生，公司需要事先有所准备，并制定相关应急预案。 

			主交易系统短期无法恢复




				
				由于发生重大事件，可能造成灾害发生时切换到灾备中心的交易系统无法切换回主交易系统。导致交易需要长时间在灾备中心运行，对灾备中心形成压力。对于此情况，公司应该制定详细的预案，保证灾备中心能承担起正常交易压力，使用户交易正常进行。
					当确认灾备中心无法在短时间切换回主交易中心时，公司应立即启动预案，并和服务部门联系，请求技术支持。通过增加服务器、增加访问带宽、交易数据备份等方式，使灾备中心转换为主交易系统，长期承担主交易系统交易工作。
				

			
			切换灾备系统后业务的影响




				
				当主交易系统需要切换到灾备系统时，为避免一部分人仍然连接到主交易系统，一部分人连接到灾备系统，切换前必须关闭主交易系统的应用服务器或者段外网络。

				

				在切换以后，有部分业务将受影响，以下为部分情况：
	各类终端需要重新登录，如果有业务流水没有同步到灾备系统，则会丢失部分业务数据。
	客户的尚未触发的条件单不再有效也不会再触发，这个必须和客户声明，避免引起纠纷；
	第三方交易系统在灾备切换后，也需要进行切换，否则会无法使用。
	



			
			数据不同步产生的影响 




				
				由于数据同步时，存在延时，故有可能灾备系统和主系统之间线路中断后，有部分已经发生的业务没有同步到灾备系统中，部分业务也会受些影响，
					故客户端切换到灾备系统中时需要重新登录系统，以便重新查询数据库中的数据进行核对。
				

				相关影响如下：
	双活互备相互切换，导致两套数据中的数据不一致，系统管理员可以重新同步数据库；
	主交易系统中已经生成但没有发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的；
	主交易系统中已经发往交易所的委托单没有同步，此时灾备系统中将没有这笔记录，且资金是不冻结的，需要补发此笔委托的委托回报；



			
		
		7.7. 灾备系统备份




			
			当灾备中心承担交易时，灾备系统中的所有交易数据将进行备份，供事后的查询和备案。公司可以采用热备系统，备份灾备中心的交易数据。并做好灾备中心数据及时转移到安全位置。确保灾备中心数据不会丢失。

		
		7.8. 系统运营维护




			
			应用系统服务状态检查
	每日实时监控
	每日无人值守备份文件传输到备机上
	保证交易系统升级版本相同
	每月做一次灾备切换预演，确保备份系统能正常工作
	严重灾难记录



		
	8. FAQ




		
		8.1. 实现双活最大的障碍是什么？




			
			实现双活最大的障碍是人，不是技术。你是否有足够的权限起到很大的作用。

			很多企业动不动讲流程，跨部门沟通十分困难，甚至设置了很多部门防火墙（无形的墙），部门领导平级更是问题，这样会无休止争论下去，无法决策。

			另外很多企业管理层不懂技术，无法做决策，有些领导更是怕担责任。

			开发人员都会抵触你方案，因为在现有的稳定系统上增加改动且他并不理解的工作，后续的测试，验收都受到影响。

			运维也很不情愿，只要是生产环境任何调整都存在一定的风险。

			如果你的企业向上面一样，企业已经在走下坡路了，不做事就不出事，拒绝创新.....

			总之，装B的人不在少数。

			Many people think they are full of niubility and like to play zhuangbility, which only reflect their shability and erbility.

		
		8.2. 双活怎么解决数据冲突问题




			
			此文章已发布，收到很多读者的提问，双活就是双写那麽怎么解决同时写入时的数据冲突问题。

			如有下面两个服务器，每个服务器有各自的ID，它们产生的数据类似下面

			
A服务器: 1, 3, 5, 7
B服务器: 2, 4, 6, 8
			

			如果是三地数据中心，将产生类似如下的数据

			
A服务器: 1, 4, 7, 10
B服务器: 2, 5, 8, 11
C服务器: 3, 6, 9, 12
			

		
	第 16 章 多维度架构之应用防火墙




	
	1. 什么是应用防火墙




		
		应用防火墙用于保护应用及服务不受恶意访问和攻击。

		应用防火墙有别于网络防火墙，防火墙防火墙偏重对IP地址和端口端访问控制。

		应用防火墙有有别于7层防火墙，7层防火墙虽然能实现拆包，根据协议，做出访问控制。

		应用防火墙的核心功能除了局别7层防火墙的特点，颗粒度可以做到更细。

		例如开发过程中我们有很多需求，直接在功能模块中实现。所谓应用防火墙就是将这些功能做成一个独立模块，实现共享和复用。

	
	
	
2. 功能需求




		
		2.1. 计数器




			
			计数器的需求很常见，功能简单，就是记录访问数量，计数器也是水军主要战场。

			计数器需求：
	阅读量
	点赞
	喜欢
	回复数
	转发
	完播



			对于网防火墙可以通过IP访问策略进行封杀，但是我国由于IP地址有限，主要的上网方式是NAT（网络地址转换），例如一个公司的办公室内所有电脑都是通过一个IP地址出去的。封杀IP地址容易误伤。

			使用应用防火墙就容易很多，可以使用用户+COOKIE+IP地址的方案。

		
		2.2. 访问控制列表 ACL




			
			访问控制即“通过”，“拒绝”

				
					黑名单

				
	
					白名单

				



		
		2.3. 用户认证




			
			用户认证模块化，通过插件可以支持多种用户认证

				
					AAA

				
	
					LDAP

				
	
					MySQL

				



		
		2.4. 协议




			
			应用防火墙无需拆包，因为我们是直接调用他的API。

				
					IP地址，端口号

				
	
					URL(GET)

				
	
					POST

				
	
					Cookie

				
	
					HTTP Header

				
	
					协议(HTTP,JASON,AJAX,SOAP,XML-RPM...)

				



		
	3. 简单实现




		
		应用防火墙我提供了一个思路，不便提供代码。

		下面的代码是10年前写的，没有100%实现，因为该代码不会影响竞业，供大家参考。


		
	
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/

class Logging {
	protected $file;
	public function __construct($logfile = "/tmp/debug.log"){
		$this->file = fopen($logfile,"a+");
	}
	public function __destruct() {
        //fclose($this->file);
    }
	public function close() {
        fclose($this->file);
    }
	private function write($msg){
			fwrite($this->file,date('Y-m-d H:i:s').' '.$msg."\r\n");
	}
	public function info($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function warning($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function error($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	public function debug($msg){
		$this->write(__FUNCTION__.' '.$msg);
	}
	
}

class Permission{
	protected $_PERMISSION = array();
	
	public function __construct($login){
		$test = 
		array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);
		//print_r($test);
		$this->load($test[$login]);
	}
	public function load($arr){
		$this->_PERMISSION = $arr;
	}

	public function is_allowed($class, $fun){
		$class 	= trim($class);
		$fun 	= trim($fun);
		//echo $class, $fun;
		//print_r($this->_PERMISSION);
		if(array_key_exists($class,$this->_PERMISSION)){
			if(array_key_exists($fun,$this->_PERMISSION[$class])){
				if($this->_PERMISSION[$class][$fun] == 'Y') return true;
				//return in_array("Y",$this->_PERMISSION[$class][$fun]);
			}
		}
		return false;
	}
	public function is_denied($class, $fun){
		return (!$this->is_allowed($class, $fun));
	}	
	public function scan(){
		return true;
	}
}

class News extends Permission{

	private $logging;
	public function __construct(){
		parent::__construct('neo');
		$this->logging = new Logging('/tmp/news.log');
	}
	public function __destruct() {
		$this->logging->debug('news->get permission denied!!!');
		$this->logging->close();
    }
	public function add(){
		if(!$this->is_allowed(__CLASS__,__FUNCTION__)) return;
		print("Allowed!!! \r\n");
		$this->logging->info('news->add ok');
	}
	public function get(){
		if( $this->is_denied(__CLASS__,__FUNCTION__)) {
			print("Denied!!! \r\n");
			$this->logging->warning('news->get permission denied!!!');
		}
		
	}
}



$news = new News();
$news->add();
$news->get();
	
	
		

		3.1. 权限控制与实现




			
			权限来自下面数组数据，这里仅仅提供一个例子，管理权限你可以单独实现一个class，实现供权限管理功能，最终后转化为下面的数据结构即可。例如你可以将权限写入数据库，最终拼装如下数字让Permission顺利load即可。

			
		
array(
			'neo' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				),
			'jam' => array(
				'News'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					),
				'RSS'=> array(
					'add' => 'Y',
					'remove' => 'N',
					'update' => 'Y'
					)
				)				
		);		
		
			

			public function is_allowed($class, $fun) 用户判断权限是否合法。

		
		3.2. 演示




			
			这里提供了一个 News 类，用于演示怎样控制每个function的权限。

			同时还提供了一个简单的 Logging 类用于记录程序运行日志。

			有了上面的例子就可以将News应用于SOAP一类Web Service上，用来控制每个方法的权限

		
		3.3. 增加7 Layer防火墙




			
			上面仅仅对于方法控制权限，接下来我们为程序增加7层防火墙功能

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
class Firewall{

	protected $status;
	protected $policy;
	protected $chain;
	protected $rule;
	protected $match;
	private $debug;
	//$get,$post,$cookie,$server;

	public function __construct() {
		$this->name 	= "Firewall";
	}

	public function __destruct() {
		//print "Destroying " . $this->name . "\n";
	}
	
	public function enable(){
		$this->status = true;
	}
	public function disable(){
		$this->status = false;
	}
	
	public function get(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}			
	}
	
	public function post(){
		if($this->status){
			$this->chain 	= $_GET;
			return($this);
		}else{
			return($this->status);
		}
		$this->chain 	= $_POST;
	}
	
	public function cookie() {
		if($this->status){
			$this->chain = $_COOKIE;
			return($this);
		}else{
			return($this->status);
		}
		
	}
	
	public function server(){
		if($this->status){
			$this->chain = $_SERVER;
			return($this);
		}else{
			return($this->status);
		}
	}
	
	public function match($key, $value){
		if($this->debug) print_r($this->chain);
		$this->match = false;
		if(!array_key_exists($this->chain, $key)){
			if($this->chain[$key] == $value){
				$this->match = true;	
			}
		}
		return($this);
	}
	public function policy($p){
		$this->policy = $p;
	}
	public function counter($tm, $cnt){
		return($this);
	}
	public function allow($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function deny($fun = null){
		if($this->status && $this->match){
			if($fun){
				$fun();
			}
		}
		$this->destroy();
		return($this->status);
	}
	public function debug($tmp){
		$this->debug = $tmp;
	}
	public function ip($ipaddr){
		return $this->server()->match('REMOTE_ADDR', $ipaddr);
	}
	public function destroy(){
		$this->chain = array();
		$this->match = false;
	}
};

#include_once('firewall.php')
$fw = new Firewall();

$fw->debug(true);
$fw->debug(false);
$fw->enable();
//$fw->disable();
function test(){
	echo 'OK';
};
function allow(){
	echo 'allow';
};
function deny(){
	echo 'deny';
};
//$fw->policy('blacklist');

$fw->ip('192.168.3.17')->allow('allow');
$fw->ip('192.168.3.17')->deny('deny');

$fw->counter('1m',5)->match('id','1000')->deny('test');

/*
$fw->ip('172.16.0.0/24')->allow();
$fw->ip('172.16.0.0','255.255.255.0')->allow();

$fw->header(array('User-Agent' => 'MSIE5'))->deny()
*/
$fw->get()->match('id','1000')->deny('test');
$fw->get()->match('name','chen')->allow('test');
//$fw->get()->match(array('id' => '1000'))->deny();
/*
$fw->post()->data(array('action'=>'/login.php'))->allow()
$fw->cookie()->data(array('userid'=>'test'))->deny()
*/
$fw->server()->match('HTTP_REFERER', 'http://www.mydomain.com/index.html')->allow('test');
$fw->server()->match('REQUEST_METHOD', 'GET')->deny('test');

$fw->disable();
//$fw->destroy();
		
			

			这里仅仅给你一个思路，我并没有写完程序。例如控制IP请求次数可以如下实现，请自行改善程序

			
		
<?php
/* 
* =====================================
* Website: http://netkiller.github.com
* Author: neo <netkiller@msn.com>
* Email: netkiller@msn.com
* =====================================
*/
require 'SharedConfigurations.php';

$single_server = array(
    'host'     => '127.0.0.1',
    'port'     => 6379,
    'database' => 0
);

$multiple_servers = array(
    array(
       'host'     => '127.0.0.1',
       'port'     => 6379,
       'database' => 15,
       'alias'    => 'first',
    ),
    array(
       'host'     => '127.0.0.1',
       'port'     => 6380,
       'database' => 15,
       'alias'    => 'second',
    ),
);


$client = new Predis\Client($single_server, array('prefix' => 'fw:'));

$key=$_SERVER['REMOTE_ADDR'];

if(!$client->exists($key)){
	$client->setex($key, 20, 1);
}else{
	$client->incrby($key,1);
}

$counter = $client->get($key);

if($counter > 10){
	echo 'Deny';
}

print_r($client->get($key));

//var_dump($client->keys('*'));		
		
			

		

	第 17 章 数据库与应用程序间通信




	
	本章讲解数据库与应用程序间通信，这里会涉及到

	1. 管道通信




		
		你是否想过当数据库中的数据发生变化的时候出发某种操作？但因数据无法与其他进程通信（传递信号）让你放弃，而改用每隔一段时间查询一次数据变化的方法？下面的插件可以解决你的问题。

		1.1. 背景




			
			你是否有这样的需求：

			你需要监控访问网站的IP，当同一个IP地址访问次数过多需要做出处理，例如拉黑，直接丢进iptables 防火墙规则连中。你的做法只能每个一段时间查询一次数据库，并且判断是否满足拉黑需求？

			你是否需要监控某些数据发生变化，并通知其他程序作出处理。例如新闻内容修改后，需要立即做新页面静态化处理，生成新的静态页面

			你使用数据库做队列，例如发送邮件，短信等等。你要通知发送程序对那些手机或者短线发送数据

			

		
		1.2. 解决思路




			
			需要让数据库与其他进程通信，传递信号

			例如，发送短信这个需求，你只要告诉发短信的机器人发送的手机号码即可，机器人永远守候那哪里，只要命令一下立即工作。

			监控数据库变化的需求原理类似，我们需要有一个守护进程等待命令，一旦接到下达命令便立即生成需要的静态页面

			这里所提的方案是采用fifo(First In First Out)方案，通过管道相互传递信号，使两个进程协同工作，这样的效率远比定时任务高许多。fifo是用于操作系统内部进程间通信，如果跨越操作系统需要使用Socket，还有一个新名词MQ(Message queue).

			这里只做fifo演示, 将本程序改为Socket方案，或者直接集成成熟的MQ也是分分钟可以实现。

		
		1.3. Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	fifo_create(pipename)
	
						创建管道.成功返回true,失败返回flase.

					
	fifo_remove(pipename)
	
						删除管道.成功返回true,失败返回flase.

					
	fifo_read(pipename)
	
						读操作.

					
	fifo_write(pipename,message)
	
						写操作 pipename管道名,message消息正文.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		1.4. plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-fifo-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin

gcc -O3  -g  -I/usr/include/mysql -I/usr/include  -fPIC -lm -lz -shared -o fifo.so fifo.c
sudo mv fifo.so /usr/lib/mysql/plugin/
		

			装载

			
create function fifo_create returns string soname 'fifo.so';
create function fifo_remove returns string soname 'fifo.so';
create function fifo_read returns string soname 'fifo.so';
create function fifo_write returns string soname 'fifo.so';
		

			卸载

			
drop function fifo_create;
drop function fifo_remove;
drop function fifo_read;
drop function fifo_write;
		

		
		1.5. 插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			
CREATE TABLE `demo` (
	`id` INT(11) NULL DEFAULT NULL,
	`name` CHAR(10) NULL DEFAULT NULL,
	`mobile` VARCHAR(50) NULL DEFAULT NULL
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB;

INSERT INTO `demo` (`id`, `name`, `mobile`) VALUES
	(1, 'neo', '13113668891'),
	(2, 'jam', '13113668892'),
	(3, 'leo', '13113668893');
		

			我们假设有一个demo这样的表,我使用shell写了一个守护进程用于处理数据库送过来的数据

			
		
#!/bin/bash
########################################
# Homepage: http://netkiller.github.io
# Author: neo <netkiller@msn.com>
########################################
NAME=demo
PIPE=/tmp/myfifo
########################################
LOGFILE=/tmp/$NAME.log
PIDFILE=/tmp/${NAME}.pid
########################################

function start(){
	if [ -f "$PIDFILE" ]; then
		exit 2
	fi

        if [ ! -f "$LOGFILE" ]; then
                > ${LOGFILE}
        fi

	for (( ; ; ))
	do
            while read line
            do
				NOW=$(date '+%Y-%m-%d %H:%M:%S')
				
                echo "[${NOW}] [OK] ${line}" >> ${LOGFILE}

            done < $PIPE
	done &
	echo $! > $PIDFILE
}
function stop(){
  	[ -f $PIDFILE ] && kill `cat $PIDFILE` && rm -rf $PIDFILE
}

case "$1" in
  start)
  	start
	;;
  stop)
  	stop
	;;
  status)
  	ps ax | grep ${0} | grep -v grep | grep -v status
	;;
  restart)
  	stop
	start
	;;
  *)
	echo $"Usage: $0 {start|stop|status|restart}"
	exit 2
esac

exit $?
		
			

			启动守护进程

			
$ ./sms.sh start
$ ./sms.sh status
  596 pts/5    S      0:00 /bin/bash ./sms.sh start
		

			监控日志，因为守护进程没有输出，完成人户后写入日志。

			
$ tail -f /tmp/demo.log
		

			开始推送任务

			
		
mysql> select fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) from demo;
+-------------------------------------------------+
| fifo_write('/tmp/myfifo',concat(mobile,'\r\n')) |
+-------------------------------------------------+
| true                                            |
| true                                            |
| true                                            |
+-------------------------------------------------+
3 rows in set (0.00 sec)
		
			

			现在看看日志的变化

			
$ tail -f /tmp/demo.log
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
		

			我们再将上面的例子使用触发器进一步优化

			
		
CREATE TABLE `demo_sent` (
	`id` INT(10) UNSIGNED NOT NULL AUTO_INCREMENT,
	`mobile` VARCHAR(50) NOT NULL,
	`status` ENUM('true','false') NOT NULL DEFAULT 'false',
	`ctime` TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP,
	PRIMARY KEY (`id`)
)
COLLATE='utf8_general_ci'
ENGINE=InnoDB

CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	insert into demo_sent(mobile,status) select new.mobile,fifo_write('/tmp/myfifo',concat(new.mobile,'')) as status;
END
		
			

			测试

			
		
mysql> insert into demo(name,mobile) values('jerry','13322993040');
Query OK, 1 row affected (0.05 sec)		
		
			

			日志变化

			
$ tail -f /tmp/demo.log 
[2013-12-16 14:55:48] [OK] 13113668891
[2013-12-16 14:55:48] [OK] 13113668892
[2013-12-16 14:55:48] [OK] 13113668893
[2013-12-16 14:55:48] [OK] 13322993040
		

		
		1.6. 部署相关问题




			
			我们可以采用主从数据库，将任务放在专用的从库上执行

			我们可以创建很多个管道，用于做不同的工作，例如插入一个任务，更新一个任务，发短信一个任务，处理模板与静态化一个任务等等。

		

	
	
	
	
2. 消息队列




		
		这里选择使用ZeroMQ的原因主要考虑的是性能问题，其他MQ方案可能会阻塞数据库。

		2.1. 背景




			
			之前我发表过一篇文章 http://netkiller.github.io/journal/mysql.plugin.fifo.html

			该文章中提出了通过fifo 管道，实现数据库与其他进程的通信。属于 IPC 机制(同一个OS/服务器内)，后我有采用ZeroMQ重新实现了一个 RPC 机制的方案，同时兼容IPC（跨越OS/服务器）

			各种缩写的全称 IPC(IPC :Inter-Process Communication 进程间通信)，ITC(ITC : Inter Thread Communication 线程间通信)与RPC(RPC: Remote Procedure Calls远程过程调用)。

			支持协议

			
inproc://my_publisher
tcp://server001:5555
ipc:///tmp/feeds/0
		

		
		2.2. 应用场景




			
			如果你想处理数据，由于各种原因你不能在程序中实现，你可以使用这个插件。当数据库中的数据发生变化的时候出发某种操作,你可以使用这个插件。

			有时候你的项目可能是外包的，项目结束后外包方不会在管你，你有无法改动现有代码，或者根本不敢改。你可以使用这个插件

			采用MQ技术对数据库无任何压力，与采用程序处理并无不同，省却了写代码

			处理方法，可以采用同步或者异步方式

			例 17.1. 发送短信

				
				发送短信、邮件，只需要查询出相应手机号码，发送到MQ的服务端，服务端接收到手机号码后，放入队列中，多线程程序从队列中领取任务，发送短信。

				
select zmq_client('tcp://localhost:5555',mobile) from demo where subscribed='Y' ...;
			

				传递多个参数，可以使用符号分隔

				
select zmq_client('tcp://localhost:5555',concat(name,',',mobile,', news')) from demo;
select zmq_client('tcp://localhost:5555',concat(name,'|',mobile,'|news')) from demo;
			

				json格式

				
select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,', template:news}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息，因为我们不太关心是否能发送成功，本身就是盲目性的发送，手机号码是否可用我们无从得知，短信或者邮件的发送到达率不是100%，所以当进入队列后，让程序自行处理，将成功或者失败信息记录到日志中即可。

			


			例 17.2. 处理图片

				
				首先查询出需要处理图片，然后将路径与分辨率传递给MQ另一端的处理程序

				
select zmq_client('tcp://localhost:5555',concat(image,',800x600}')) from demo;
			

				建议采用异步方式，MQ端接收到任务立即反馈 “成功”信息

			


			例 17.3. 身份证号码校验

				
				
select zmq_client('tcp://localhost:5555',id_number) from demo;
			

				可以采用同步方案，因为MQ款处理几乎不会延迟，直接将处理结构反馈

			


			例 17.4. 静态化案例

				
				情景模拟，你的项目是你个电商项目，采用外包模式开发，项目已经开发完成。外包放不再负责维护，你现在要做静态化。增加该功能，你要检查多处与商品表相关的造作。

				于其改代码，不如程序从外部处理，这样更保险。我们只要写一个程序将动态 URL 下载保存成静态即可，当数据发生变化的时候重新下载覆盖即可

				
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_insert` AFTER INSERT ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_update` AFTER UPDATE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
CREATE DEFINER=`dba`@`%` TRIGGER `demo_after_delete` AFTER DELETE ON `demo` FOR EACH ROW BEGIN
	select zmq_client('tcp://localhost:5555', NEW.id);
END
			

				MQ
					另一端的服务会下载http://www.example.com/goods.php?cid=111&id=100,
					然后生成html页面，http://www.example.com/111/100.html
				

				插入会新建页面，更新会覆盖页面，删除会删除页面

				这样无论商品的价格，属性改变，静态化程序都会做出相应的处理。

			


			例 17.5. 数据同步案例

				
				我们有多个数据库，A 库里面的数据发生变化后，要同步书库到B库，或者处理结果，或者数据转换后写入其他数据库中

				方法也是采用触发器或者EVENT处理

			


		
		2.3. Mysql plugin




			
			 我开发了几个 UDF, 共4个 function

			UDF
	zmq_client(sockt,message)
	
						sockt .成功返回true,失败返回flase.

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。也可以用在触发器与EVENT定时任务中。

		
		2.4. plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make cmake
		

			
				https://github.com/netkiller/mysql-zmq-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
		
git clone https://github.com/netkiller/mysql-zmq-plugin.git
cd mysql-zmq-plugin

cmake .
make && make install
		
			

			装载

			
create function zmq_client returns string soname 'libzeromq.so';
create function zmq_publish returns string soname 'libzeromq.so';
		

			卸载

			
drop function zmq_client;
drop function zmq_publish;
		


			确认安装成功

			
		
mysql> SELECT * FROM `mysql`.`func` where name like 'zmq%';
+-------------+-----+--------------+----------+
| name        | ret | dl           | type     |
+-------------+-----+--------------+----------+
| zmq_client  |   0 | libzeromq.so | function |
| zmq_publish |   0 | libzeromq.so | function |
+-------------+-----+--------------+----------+
2 rows in set (0.00 sec)
		
			

		
		2.5. 插件如何使用




			
			插件有很多种用法，这里仅仅一个例

			编译zeromq server 测试程序

			
cd test
cmake .
make
		


			启动服务进程

			
./server
		


			发送Hello world! 

			
		
mysql> select zmq_client('tcp://localhost:5555','Hello world!');
+---------------------------------------------------+
| zmq_client('tcp://localhost:5555','Hello world!') |
+---------------------------------------------------+
| Hello world! OK                                   |
+---------------------------------------------------+
1 row in set (0.01 sec)
		
			

			查看服务器端是否接收到信息。

			
$ ./server
Received: Hello world!
		


			我们再将上面的例子使用触发器进一步优化

			
		
mysql> select zmq_client('tcp://localhost:5555',mobile) from demo;
+-------------------------------------------+
| zmq_client('tcp://localhost:5555',mobile) |
+-------------------------------------------+
| 13113668891 OK                            |
| 13113668892 OK                            |
| 13113668893 OK                            |
| 13322993040 OK                            |
| 13588997745 OK                            |
+-------------------------------------------+
5 rows in set (0.03 sec)
		
			

			服务器端已经接收到数据库发过来的信息

			
$ ./server
Received: Hello world!
Received: 13113668891
Received: 13113668892
Received: 13113668893
Received: 13322993040
Received: 13588997745
		

			我们可以拼装json或者序列化数据，发送给远端

			
		
mysql> select zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) from demo;
+------------------------------------------------------------------------------+
| zmq_client('tcp://localhost:5555',concat('{name:',name,', tel:',mobile,'}')) |
+------------------------------------------------------------------------------+
| {name:neo, tel:13113668891} OK                                               |
| {name:jam, tel:13113668892} OK                                               |
| {name:leo, tel:13113668893} OK                                               |
| {name:jerry, tel:13322993040} OK                                             |
| {name:tom, tel:13588997745} OK                                               |
+------------------------------------------------------------------------------+
5 rows in set (0.03 sec)
		
			

			返回数据取决于你服务端怎么编写处理程序，你可以返回true/false等等。

			触发器以及事务处理，这里就不演示了

		
	3. 数据库与外界文件




		
		你是是不是在开发中常常遇到，删除了数据库记录后，发现该记录对应的图片没有删除，或者删除了图片，数据库中仍有数据存在，你的网站脏数据（图片）成几何数增长，阅读下文这里为你提供了一个完美决方案。 

		3.1. 背景




			
			我以电商网站为例，一般的网站产品数据存放在数据库中，商品图片是上传到文件服务器，然后通过http服务器浏览商品图片。这是最基本的也是最常见做法。

			稍复杂的方案是，如果图片数量庞大，会使用分布式文件系统方案。但是这些方案都不能保证数据的完整性，极易产生脏数据（垃圾数据）。脏数据是指当你删除了数据库表中的记录后，图片仍然存在，或者手工删除了图片，而数据库中的记录仍然存在。

			将图片放入数据库中存放在BLOB的方法可以解决脏数据问题，典型的案例是公安的身份证系统。但这种方案的前提是，图片不能太大，数量不多，访问量不大。 这显然不适合电商网站。

			2009年我在走秀网工作，商品图片与缩图文件900GB到2012离职已经有10TB，每天有成百上千的商品上架下架，很多商品下架后永远不会再上架，这些批量下架的商品数据不会删除，仅仅标记为删除，总是期望以后能继续使用，实际上再也不会有人过问，另一方面随着品类经理频繁更换，员工离职，这些商品会石沉大海，再也无人问均。这些商品所对应的图片也就脏数据主要来源。新的品类经理上任后，会重新拍照，上传新图片。

			总之，删除数据库中的数据不能将图片删除就会产生脏数据。很多采用删除数据的时候去检查图片如果存在先删除图片，再删除数据的方法。这种方案也非完美解决方案，存在这图片先被删除，程序出错SQL没有运行，或者反之。

		
		3.2. 解决思路




			
			如果删除图片能够成为事物处理中的一个环节，所有问题都能迎刃而解，可彻底解决脏数据的烦恼。

		
		3.3. 解决方案




			
			mysql plugin 开发 udf。我写几个function

			UDF
	image_check(filename)
	
						检查图片是否存在.

					
	image_remove(filename)
	
						删除图片.

					
	image_rename(oldfile,newfile)
	
						更改图片文件名.

					
	image_md5sum(filename)
	
						md5sum 主要用户图片是否被更改过.

					
	image_move(filename,filename)
	
						移动图片的位置

					



			有了上面的function后你就可以在begin,commit,rollback 直接穿插使用，实现在事物处理期间做你爱做的事。

		
		3.4. plugin 的开发与使用




			
			编译UDF你需要安装下面的软件包

			
sudo apt-get install pkg-config
sudo apt-get install libmysqlclient-dev

sudo apt-get install gcc gcc-c++ make automake autoconf
		

			
				https://github.com/netkiller/mysql-image-plugin
			

			编译udf，最后将so文件复制到 /usr/lib/mysql/plugin/

			
git clone https://github.com/netkiller/mysql-image-plugin.git
cd mysql-image-plugin/src

gcc -I/usr/include/mysql -I./ -fPIC -shared -o image.so image.c
sudo mv image.so /usr/lib/mysql/plugin/
		

			装载

			
create function image_check returns boolean soname 'images.so';
create function image_remove returns boolean soname 'images.so';
create function image_rename returns boolean soname 'images.so';
create function image_md5sum returns string soname 'images.so';
create function image_move returns string soname 'images.so';
		

			卸载

			
drop function image_check;
drop function image_remove;
drop function image_rename;
drop function image_md5sum;
drop function image_move;
		

		
		3.5. 在事务中使用该插件




			
			插入图片流程，上传图片后，通过插件检查图片是否正确上传，然后插入记录

			
begin;
IF image_check('/path/to/images.jpg') THEN
	insert into images(product_id,thumbnail,original) values(1000,'thumbnail/path/to/images.jpg','original/path/to/images.jpg');
	commit;
ELSE
	image_remove('/path/to/images.jpg');
END IF
rollback;
		

			删除商品采用image_move 方案，当出现异常rollback后还可以还原被删除的图片

			
begin;
IF image_check('/path/to/images.jpg') THEN
	select thumbnail,original into @thumbnail,@original from images where id='1000' for delete;
	delete from images where id='1000';
	select image_move(@thumbnail,'recycle/path/to/');
	select image_move(@original,'recycle/path/to/');
	commit;
END IF

rollback;
select image_move('recycle/path/to/images.jpg','path/to/images.jpg');
		

			我们可以使用EVENT定时删除回收站内的图片

			
image_remove('recycle/path/to/images.jpg');
		

		
		3.6. 通过触发器调用图片处理函数




			
			通过触发器更能保证数据完整性

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。
2. delete 触发器的任务： 检查删除记录的时候，首先去删除图片，删除成功再删除该记录。
		

			触发器进一步优化

			
1. insert 触发器的任务： 插入记录的时候通过image_check检查图片是否正常上传，如果非没有上传，数据插入失败。如果上传成功再做image_md5sum 进行校验100% 正确后插入记录
2. delete 触发器的任务： 检查删除记录的时候，首先去改图片文件名，然后删除该记录，最后删除图片，删除成功。如果中间环境失败 记录会rollback，图片会在次修改文件名改回来。100% 保险
		

		
	4. Socket 方式




		
		TCP 方式还不如使用现在有的消息队列，所以数据库通过 Socket与应用程序通信，我推荐 UDP 方式。

		UDP 有个好处，丢出去就不管了，性能非常好。并且可以实现组播，广播。下面是 UDP的例子

		4.1. UDP




			

			
				https://github.com/netkiller/mysql-udp-plugin
			

			下载 mysql-udp_sendto-plugin 然后编译安装代码

			
		
# cmake .
# make && make install
		
			

			安装

			
		
create function udp_sendto returns string soname 'libudp_sendto.so';
		
			

			卸载

			
		
drop function udp_sendto;
		
			

			使用演示，首先使用nc命令监听一个UDP端口，用来接收数据库发送过来的数据。数据结构请自行定义。这里仅仅是演示，可以采用json, 逗号分隔等等方式。

			
		
# nc -luv 4000
		
			

			在数据库中使用下面SQL发送数据给应用程序

			
		
select udp_sendto('192.168.2.1','4000','hello');
		
			

		
	5. 最后总结




		
		就如上面所说的更新商品信息需求，增加了消息队列之后，开发复杂了，测试复杂了，运维复杂了，监控复杂了，出现故障排查时间变长了。

		架构设计中我们应该收缩技术栈，做减法，而不是做加法，强上消息队列？

	第 18 章 多维度架构之消息队列




	
	1. 你是怎样使用消息队列的？




		
		十有八九的人是这样理解消息队列的，一段生产消息，另一端消费消息。多用于批量执行或者发送通知。

		
		

	
	
	
	
	
2. 你是否真正理解了消息队列？




		
		2.1. 消息队列并不是实时的




			
			消息队列并不是实时的，它不能替代传统 TCP/UDP Socket 通信。

			
			
消息生产者 —> 消息队列服务器 —> 消息消费者			
			
			

			消息队列中有 Switch (交换机) 的概念，事实上消息队列的工作方式的确跟网络交换机类似，网络交换机是TCP/UDP包的接收存储和转发，消息队列是消息的存储与转发。

			从生产者到达消费者是有延迟的，尤其是多个生产者持续生产和多个消费者持续消费，消息服务器会出现瓶颈，消息会出现堆积情况，这时消息的生产和消费都会出现延迟，且时间不可控。

			类似消息通知这种需求，是非实时的需求，不考虑发送延迟和达到时间，可以使用消息队列解决方案，否则还是使用 TCP Socket。

		
		2.2. 不能替代异步执行




			
			当使用消息队列替代异步执行的时候也会出现前面所说的执行时间不可控。所以不是所有场景都适合使用消息队列的，更多时候我们开启一个线程去异步执行效果可能更好。 

		
	3. 使用的合理吗？




		
		我曾经接手一个项目，这个项目中用户注册发送手机验证码和邮箱验证码使用了消息队列记录，真实让人哭笑不得，为了使用消息队列而使用消息队列。

	4. 是否有必要使用消息队列？




		
		两个团队分别负责商品信息和价格还有库存功能模块的开发，商品信息是静态化方案，商品价格和库存是AJAX动态载入，公司重金从杭州淘宝挖了一名架构师，并给了首席架构师的头衔。

		最终架构师给出的方案，更新商品信息时，后通过 ActiveMQ 通知刷新缓存更新价格和库存，这样的方案是否可行？我认为是可有可无，这个方案中消息队列并不是刚需。

		出现了 这个需求是因为，商品促销需要经常调整价格和库存量。修改商品信息这个后台运营的操作，这种操作分成两类，一类是临时单品调价，另一类是批量调价。

		我想问是否有必要更新商品价格？换个思路可以吗？是否还有其他更好的方案？

		这里还有一个故事，于是促销需要，商品需要统一调价，程序猿给了一条SQL：

		
		
update goods set price=price+10 where category_id = xxx
		
		

		高薪聘用的 DBA 竟然执行了，然后就悲剧了。	

		让我们换个思路去解决这个问题，我们专门来建一个促销打折表 discount 用来存储需要做促销的商品：

		
		
+----------------------------------------+
| discount                               |
+----------------------------------------+
| Id | goods_id | price  | ctime | mtime |
+----------------------------------------+
| 1  | 100      | + 12.5 | xxx   | xxx   |
| 2  | 101      | - 0.5  | xxx   | xxx   |
+----------------------------------------+
		
		

		当前价格 = 商品价格 + 折扣价格

		相比 goods 表 discount 的数据量是非常小的，这样一来就无需异步执行，商品调价在Service 直接更新discount 表即可，刷新缓存也不过是一行代码，删除 cache key 在一个实例中完成原子性更好。

	5. 最后总结




		
		就如上面所说的更新商品信息需求，增加了消息队列之后，开发复杂了，测试复杂了，运维复杂了，监控复杂了，出现故障排查时间变长了。

		架构设计中我们应该收缩技术栈，做减法，而不是做加法，强上消息队列？

	第 19 章 多维度架构之Socket连接数




	
	在上一节《多维度架构之会话数》中从运维角度详细介绍了会话数，本章将从开发角度介绍TCP Socket最大连接数。

	我先来问几个问题，然后带着问题思考，最后我再逐一解答。
	一台服务器究竟最大能支持多少个网络连接？
	一台服务器能做到百万的连接数吗？
	你想过怎么实现百万的连接吗？



	1. 理解服务器端与客户端




		
		服务器端：是指提供服务的一端，例如 WEB 服务器，服务器通常使用 1 ～ 1024 端口，WEB 服务器是 80 端口，服务器端的端口是固定的。

		客户端：是指消费服务的一端，例如浏览器，与服务器80端口建立连接，本地也会消耗一个端口，客户端的端口范围通常是 1025～65535。

		有这样一种情况

		
		
浏览器 —> Nginx —> fastcgi/tomcat —> mysql
		
		

		Nginx 本身是服务器，但是同时它也是客户端，同理 fastcgi/tomcat 也是如此。也就是说 Nginx 会消耗掉服务器上的 80端口和1024～65535 之间端口号。

	
	
	
2. 影响连接的因素有哪些？




		
		上面解释了服务器端与客户端，服务器能开出的端口数量会影响最终连接数的数量。除此之外还有哪些因素呢？

		文件打开数量，还以WEB服务器为例，浏览器请求HTML资源，Nginx 会到磁盘上索引对应的文件并打开，将文件内容读到内存，并返回给浏览器。如果系统限制了文件打开数量，Socket 请求仍会失败。如果是 Unix Socket 文件打开数量限制，直接影响 Socket 连接数。

		磁盘IO性能，多线程打开文件太多，导致读取问题等待时间过长，造成线程堆积。

		内存限制，服务器端每接受一个TCP连接请求，就会为多线程/进程分配内存空间。如果限制了进城的内存空间，内存不足，线程创建失败。也就是意味着无法再有新链接进入服务器。

		进程数限制，这个因素只影响机遇多进程的TCP Socket，对于多线程TCP Socket 不影响。

		网卡的带宽，每个TCP 链接请求产生多少带宽，全负荷工作时带宽开销时多少，一般网卡时1GB，如果超过1GB，外面的链接也是会超时的。目前光纤网卡主流40GB 性价比比较高。

		网络设备，交换机容量和背板带宽，从客户端到服务器端，需要经过交换机，交换机的交换能力，和背板带宽（交换机内存）决定了你从客户能发出多少链接，服务器端能接受多少链接。交换机不给力，并发就上不去。还有路由器或防火墙的会话数，这部分请参看《多维度架构之会话数》

		以上设置通过 ulimit / sysctl 两个命令完成内核参数的调整。这里不多介绍，有兴趣看笔者相关文章，如果比较懒可以到我的知乎主页，点付费咨询。

	3. 程序怎么写？




		
		直接进入主题，服务器内核参数调整完毕，网络设备调试完成，一切就绪，程序改怎么写才能达到百万级TCP链接呢？

		不知你是否注意到 nginx 有一个 listen 配置项，Redis 里有一个 bind 配置项。很多人可能都不理解时用来干什么的。

		它是用来配置使用那个IP地址监听80端口，它不仅仅用来干这个。当配置为127.0.0.1 的时候不走网卡，不受网卡带宽的限制，所以在同一台服务器的Socket调用，我们通常使用localhost。当配置为 0.0.0.0 的时候表示监听所有IP地址，可以是多个网卡提高整体带宽。

		我们仅仅是用来测试，所以这个程序应该尽量不操作磁盘，不去打开文件，减少内存不必要的开销，节省网卡带宽。

		对于客户端内核端口范围配置作用于单个IP地址，所以为了能够使用足够多的本地端口，我们可以在服务器上配置多个IP地址，通常一个网卡可以配置 254个IP地址。

		得出 （65535 - 1024）* 254 = 理论能开出的端口

		还没完，我们上网的出口是走默认网关那个网卡的默认IP地址，Linux eth0 上配置的IP地址，而你设置了另外254个IP地址是 eth0:1~254 或者分布到其他网卡上（eth1,eth2……）。你测试会发现，对于服务器来说访问过来的IP地址永远都是 eth0 那个IP地址，也无法突破 65535的限制。如果你想使用其他的IP地址发起请求，需要额外的配置，修改路由表。

		好了，到此为止原理已经将完，你可以试试写一个百万链接的服务器端试试。

	第 100 章 Apache ZooKeeper



https://zookeeper.apache.org/
1. 安装配置



安装 Apache ZooKeeper
1.1. 单节点安装




			
cd /usr/local/src
wget http://ftp.cuhk.edu.hk/pub/packages/apache.org/zookeeper/stable/zookeeper-3.4.8.tar.gz
tar zxf zookeeper-3.4.8.tar.gz 
mkdir /var/lib/zookeeper


cat >> zookeeper-3.4.8/conf/zoo.cfg <<EOF
# The number of milliseconds of each tick
tickTime=2000
# The number of ticks that the initial 
# synchronization phase can take
initLimit=10
# The number of ticks that can pass between 
# sending a request and getting an acknowledgement
syncLimit=5
# the directory where the snapshot is stored.
# do not use /tmp for storage, /tmp here is just 
# example sakes.
dataDir=/var/lib/zookeeper
# the port at which the clients will connect
clientPort=2181
# the maximum number of client connections.
# increase this if you need to handle more clients
#maxClientCnxns=60
#
# Be sure to read the maintenance section of the 
# administrator guide before turning on autopurge.
#
# http://zookeeper.apache.org/doc/current/zookeeperAdmin.html#sc_maintenance
#
# The number of snapshots to retain in dataDir
#autopurge.snapRetainCount=3
# Purge task interval in hours
# Set to "0" to disable auto purge feature
#autopurge.purgeInterval=1

EOF

zookeeper-3.4.8 /srv/
			
			
启动ZooKeeper

			
[root@localhost srv]# /srv/zookeeper-3.4.8/bin/zkServer.sh start
ZooKeeper JMX enabled by default
Using config: /srv/zookeeper-3.4.8/bin/../conf/zoo.cfg
Starting zookeeper ... STARTED
			
			
1.2. 多节点安装




			
tickTime=2000
dataDir=/var/lib/zookeeper
clientPort=2181
initLimit=5
syncLimit=2
server.1=zoo1:2888:3888
server.2=zoo2:2888:3888
server.3=zoo3:2888:3888
			
			
2. 管理 ZooKeeper



链接 ZooKeeper
bin/zkCli.sh -server 127.0.0.1:2181

		
[root@localhost zookeeper-3.4.8]# bin/zkCli.sh -server 127.0.0.1:2181
Connecting to 127.0.0.1:2181
2016-05-27 22:19:10,785 [myid:] - INFO  [main:Environment@100] - Client environment:zookeeper.version=3.4.8--1, built on 02/06/2016 03:18 GMT
2016-05-27 22:19:10,788 [myid:] - INFO  [main:Environment@100] - Client environment:host.name=localhost
2016-05-27 22:19:10,788 [myid:] - INFO  [main:Environment@100] - Client environment:java.version=1.6.0_45
2016-05-27 22:19:10,789 [myid:] - INFO  [main:Environment@100] - Client environment:java.vendor=Sun Microsystems Inc.
2016-05-27 22:19:10,789 [myid:] - INFO  [main:Environment@100] - Client environment:java.home=/srv/jdk1.6.0_45/jre
2016-05-27 22:19:10,789 [myid:] - INFO  [main:Environment@100] - Client environment:java.class.path=/srv/zookeeper-3.4.8/bin/../build/classes:/srv/zookeeper-3.4.8/bin/../build/lib/*.jar:/srv/zookeeper-3.4.8/bin/../lib/slf4j-log4j12-1.6.1.jar:/srv/zookeeper-3.4.8/bin/../lib/slf4j-api-1.6.1.jar:/srv/zookeeper-3.4.8/bin/../lib/netty-3.7.0.Final.jar:/srv/zookeeper-3.4.8/bin/../lib/log4j-1.2.16.jar:/srv/zookeeper-3.4.8/bin/../lib/jline-0.9.94.jar:/srv/zookeeper-3.4.8/bin/../zookeeper-3.4.8.jar:/srv/zookeeper-3.4.8/bin/../src/java/lib/*.jar:/srv/zookeeper-3.4.8/bin/../conf:/srv/java/lib:/srv/java/jre/lib:/lib:
2016-05-27 22:19:10,789 [myid:] - INFO  [main:Environment@100] - Client environment:java.library.path=/srv/jdk1.6.0_45/jre/lib/amd64/server:/srv/jdk1.6.0_45/jre/lib/amd64:/srv/jdk1.6.0_45/jre/../lib/amd64:/usr/java/packages/lib/amd64:/usr/lib64:/lib64:/lib:/usr/lib
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:java.io.tmpdir=/tmp
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:java.compiler=<NA>
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:os.name=Linux
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:os.arch=amd64
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:os.version=3.10.0-327.10.1.el7.x86_64
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:user.name=root
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:user.home=/root
2016-05-27 22:19:10,790 [myid:] - INFO  [main:Environment@100] - Client environment:user.dir=/srv/zookeeper-3.4.8
2016-05-27 22:19:10,791 [myid:] - INFO  [main:ZooKeeper@438] - Initiating client connection, connectString=127.0.0.1:2181 sessionTimeout=30000 watcher=org.apache.zookeeper.ZooKeeperMain$MyWatcher@6d8dfef8
Welcome to ZooKeeper!
2016-05-27 22:19:10,844 [myid:] - INFO  [main-SendThread(127.0.0.1:2181):ClientCnxn$SendThread@1032] - Opening socket connection to server 127.0.0.1/127.0.0.1:2181. Will not attempt to authenticate using SASL (java.lang.SecurityException: Unable to locate a login configuration)
JLine support is enabled
2016-05-27 22:19:10,848 [myid:] - INFO  [main-SendThread(127.0.0.1:2181):ClientCnxn$SendThread@876] - Socket connection established to 127.0.0.1/127.0.0.1:2181, initiating session
[zk: 127.0.0.1:2181(CONNECTING) 0] 2016-05-27 22:19:10,894 [myid:] - INFO  [main-SendThread(127.0.0.1:2181):ClientCnxn$SendThread@1299] - Session establishment complete on server 127.0.0.1/127.0.0.1:2181, sessionid = 0x154f526d8300000, negotiated timeout = 30000

WATCHER::

WatchedEvent state:SyncConnected type:None path:null
		
		
2.1. help




			
[zk: 127.0.0.1:2181(CONNECTED) 0] help
ZooKeeper -server host:port cmd args
	connect host:port
	get path [watch]
	ls path [watch]
	set path data [version]
	rmr path
	delquota [-n|-b] path
	quit 
	printwatches on|off
	create [-s] [-e] path data acl
	stat path [watch]
	close 
	ls2 path [watch]
	history 
	listquota path
	setAcl path acl
	getAcl path
	sync path
	redo cmdno
	addauth scheme auth
	delete path [version]
	setquota -n|-b val path			
			
			
2.2. ls




			
[zk: 127.0.0.1:2181(CONNECTED) 1] ls /
[zookeeper]			
			
			
2.3. create




			
[zk: 127.0.0.1:2181(CONNECTED) 4] create /product product       
Created /product

[zk: 127.0.0.1:2181(CONNECTED) 6] ls /       
[product, zookeeper]	
			
			
2.4. get




			
[zk: 127.0.0.1:2181(CONNECTED) 7] get /

cZxid = 0x0
ctime = Wed Dec 31 19:00:00 EST 1969
mZxid = 0x0
mtime = Wed Dec 31 19:00:00 EST 1969
pZxid = 0x4
cversion = 0
dataVersion = 0
aclVersion = 0
ephemeralOwner = 0x0
dataLength = 0
numChildren = 2

[zk: 127.0.0.1:2181(CONNECTED) 8] get /product
product
cZxid = 0x4
ctime = Fri May 27 22:27:55 EDT 2016
mZxid = 0x4
mtime = Fri May 27 22:27:55 EDT 2016
pZxid = 0x4
cversion = 0
dataVersion = 0
aclVersion = 0
ephemeralOwner = 0x0
dataLength = 7
numChildren = 0
			
			
2.5. set




			
[zk: 127.0.0.1:2181(CONNECTED) 9] set /product nickname=netkiller
cZxid = 0x4
ctime = Fri May 27 22:27:55 EDT 2016
mZxid = 0x5
mtime = Fri May 27 22:37:28 EDT 2016
pZxid = 0x4
cversion = 0
dataVersion = 1
aclVersion = 0
ephemeralOwner = 0x0
dataLength = 18
numChildren = 0

[zk: 127.0.0.1:2181(CONNECTED) 10] get /product                   
nickname=netkiller
cZxid = 0x4
ctime = Fri May 27 22:27:55 EDT 2016
mZxid = 0x5
mtime = Fri May 27 22:37:28 EDT 2016
pZxid = 0x4
cversion = 0
dataVersion = 1
aclVersion = 0
ephemeralOwner = 0x0
dataLength = 18
numChildren = 0
			
			
			
2.6. delete




			
[zk: 127.0.0.1:2181(CONNECTED) 11] delete /product
[zk: 127.0.0.1:2181(CONNECTED) 12] ls /
[zookeeper]
			
			
第 95 章 Open Source Distributed Computing



1. Boinc (berkeley 分布式计算平台)



下载Boinc
$ wget http://boinc.berkeley.edu/dl/boinc_5.6.4_i686-pc-linux-gnu.sh
netkiller@Linux-server:~$ wget http://boinc.berkeley.edu/dl/boinc_5.6.4_i686-pc-linux-gnu.sh
--11:02:36--  http://boinc.berkeley.edu/dl/boinc_5.6.4_i686-pc-linux-gnu.sh
           => `boinc_5.6.4_i686-pc-linux-gnu.sh'
Resolving boinc.berkeley.edu... 128.32.18.189
Connecting to boinc.berkeley.edu|128.32.18.189|:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 3,205,541 (3.1M) [application/x-sh]

100%[====================================>] 3,205,541      8.95K/s    ETA 00:00

11:08:45 (8.53 KB/s) - `boinc_5.6.4_i686-pc-linux-gnu.sh' saved [3205541/3205541]

		
$ chmod +x boinc_5.6.4_i686-pc-linux-gnu.sh$ ./boinc_5.6.4_i686-pc-linux-gnu.sh
netkiller@Linux-server:~$ chmod +x boinc_5.6.4_i686-pc-linux-gnu.sh
netkiller@Linux-server:~$ ./boinc_5.6.4_i686-pc-linux-gnu.sh
use /home/netkiller/BOINC/run_manager to start BOINC
netkiller@Linux-server:~$ ls
BOINC  boinc_5.6.4_i686-pc-linux-gnu.sh  public_html  www
netkiller@Linux-server:~$ cd BOINC/
netkiller@Linux-server:~/BOINC$ ls
binstall.sh  boincmgr            boincmgr.8x8.png  run_client
boinc        boincmgr.16x16.png  ca-bundle.crt     run_manager
boinc_cmd    boincmgr.32x32.png  locale
netkiller@Linux-server:~/BOINC$

		
添加项目

$ ./boinc --attach_project http://setiathome.berkeley.edu/ 3d996959b1f88df43048f87c3c0c999f
		
运行Boinc
./boinc -daemon -no_gui_rpc1.1. rc.local




/home/neo/BOINC/run_client --daemon
			
2. ubuntu apt-get 安装




		
sudo apt install boinctui boinc-client
sudo systemctl enable boinc-client
sudo systemctl start boinc-client

sudo boinctui		
		
		
Ubuntu 早起版本

netkiller@shenzhen:~/BOINC$ apt-cache search boinc
boinc-app-seti - SETI@home application for the BOINC client
boinc-client - core client for the BOINC distributed computing infrastructure
boinc-dev - development files to build applications for BOINC projects
boinc-manager - GUI to control and monitor the BOINC core client
kboincspy - monitoring utility for the BOINC client
kboincspy-dev - development files for KBoincSpy plugins
netkiller@shenzhen:~/BOINC$

安装
netkiller@shenzhen:~/BOINC$ sudo apt-get install boinc-client

拷贝现有的account文件
netkiller@shenzhen:~/BOINC$ cp account_* /var/lib/boinc-client/

重新启动
netkiller@shenzhen:~/BOINC$ /etc/init.d/boinc-client restart
		
3. CentOS 安装




yum install boinc-client

chkconfig boinc-client on

		
Xwindows 管理界面

yum install boinc-manager
		
添加计算项目

cd /var/lib/boinc
boinc --attach_project http://einstein.phys.uwm.edu/ f9d5ee6d433a6949599f91dd7d9ceb8e	

chown boinc:boinc -R *
service boinc-client start	
		
